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Bezpečnostní opatření ve VKB Mapování na oblasti opatření v ISO 27001:2013 / ISO 27018:2014
§ 3 Systém řízení bezpečnosti informací A.5 Information security policies

§ 4 Řízení aktiv A.8 Asset management

§ 5 Řízení rizik Viz ISAE 3000 report spol. PwC Czech: Zpráva o metodologii posuzování rizik Microsoft Online Services na 
základě požadavků, vyplývajících ze ZKB a VKB

§ 6 Organizační bezpečnost A.6 Organization of information security

§ 7 Bezpečnostní role A.6.1 Internal organization

§ 8 Řízení dodavatelů A.15 Supplier relationships

§ 9 Bezpečnost lidských zdrojů A.7 Human resource security

§ 10 Řízení provozu a komunikací A.12 Operations security, A.13 Communications security

§ 11 Řízení změn A.14.2 Security in development and support processes

§ 12 Řízení přístupu A.9 Access control

§ 13 Akvizice, vývoj a údržba A.14 System acquisition, development and maintenance

§ 14 Zvládání kybernetických bezpečnostních událostí a incidentů A.16 Information security incident management

§ 15 Řízení kontinuity činností A.17 Information security aspects of business continuity management

§ 16 Audit kybernetické bezpečnosti A.12.7 Information systems audit considerations; A.18 Compliance

§ 17 Fyzická bezpečnost A.11 Physical and environmental security

§ 18 Bezpečnost komunikačních sítí A.13 Communications security, A.13.1 Network security management

§ 19 Správa a ověřování identit A.9.2 User access management; A.10.8 Unique use of user IDs (ISO 27018)

§ 20 Řízení přístupových oprávnění A.9.4 System and application access control

§ 21 Ochrana před škodlivým kódem A.12.2 Protection from malware

§ 22 Zaznamenávání událostí informačního a komunikačního systému, jeho 
uživatelů a administrátorů

A.12.4 Logging and monitoring

§ 23 Detekce kybernetických bezpečnostních událostí A.12.2 Protection from malware; A.16.1.6; A.16.1.7 Security Incident Management

§ 24 Sběr a vyhodnocování kybernetických bezpečnostních událostí A.16.1 Management of information security incidents and improvements

§ 25 Aplikační bezpečnost A.14.2 Security in development and support processes

§ 26 Kryptografické prostředky A.10 Cryptography

§ 27 Zajišťování úrovně dostupnosti informací A.17.1 Information security continuity

§ 28 Průmyslové, řídicí a obdobné specifické systémy Neaplikuje se na Microsoft cloud

§ 29 Digitální služby Aplikuje se v členském státě sídla poskytovatele (Microsoft Ireland) 

§ 30 Bezpečnostní politika a bezpečnostní dokumentace A.5 Information security policies



Microsoft cloud Trust Center: certifikace a audity
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https://www.microsoft.com/en-us/trustcenter/compliance/complianceofferings
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VKB č. 82/2018 Sb. Co je třeba udělat Jak může Microsoft pomoci

§5 Řízení rizik (volba metodiky, 
posouzení rizik, volba opatření)

Posouzení rizik ochrany aktiv v rámci 

vymezeného ISMS

PwC Czech – zpráva o posuzování 

rizik v Microsoft Online Services

Nástroj pro kontinuální řízení rizik a 

dokumentaci zavedených opatření

Microsoft Compliance Manager, 

dokumentace na aka.ms/STP 

Výběr bezpečnostních opatření / 

zmírnění inherentních rizik 

Zapojit opatření na straně 

Microsoftu dle ISO 27k / NIST

§6 Organizační bezpečnost Stanovení bezpečnostní politiky pro 

ISMS

Využít jako základ bezpečnostní 

politiku online služeb Microsoft

Zajištění dostupnosti zdrojů pro ISMS Smluvní závazky v „Podmínkách pro 

služby online“

Pravidla pro administrátory a jejich 

mlčenlivost

Office 365 Lockbox, Azure Lockbox, 

závazek důvěrnosti, přístup jen v 

případě potřeby – JIT Access
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Co když budu mít cloudové služby v ISMS?

ZKB č. 181/2014 Sb. a jeho VKB č. 82/2018 Sb.

➢ ZKB §3 – Microsoft standardně v roli poskytovatele dig. služeb (DSP)

➢ ZKB §4 (4) povinnost zohlednit bezp. opatření při výběru dodavatele

➢ ZKB §4 (5) smluvní podmínky – viz zhodnocení souladu od kanceláře Pierstone

➢ ZKB §5: Bezp. opatření viz Podmínky OST, ISO 27k a auditní zprávy SSAE18 

➢ VKB §8: Řízení dodavatelů: rizika – PWC ISAE 3000 report, opatření – OST a ISO

➢ VKB Příloha č. 2 – hodnocení rizik: použít MS vzorové dokumenty

➢ VKB Příloha č. 4 – Likvidace dat do úrovně důvěrnosti 3. – „vysoká” včetně

➢ VKB Příloha č. 7 – Řízení dodavatelů: viz zhodnocení souladu (Pierstone)



Česká stránka na STP Portálu
www.aka.ms/CZCR (CZ Compliance Resources)

Právní analýza souladu s požadavky ZKB

http://www.aka.ms/CZCR


Sdílená odpovědnost Správce - Zpracovatel

Řízení rizik na straně Zpracovatele
Fyzická bezpečnost a infrastruktura datových center

Řízení rizik na straně Správce
Kategorizace údajů a stanovení politik ochrany

Sdílené řízení rizik
Správa identit a řízení přístupu k údajům

Zákazník cloudu Provozovatel cloudových služeb

Odpovědnost On-Prem IaaS PaaS SaaS

Kategorizace údajů 

a politiky ochrany 

Bezpečnost aplikací

Síťová infrastruktura 

v datových centrech

Virtuální stroje (VM)

Fyzická bezpečnost

Ochrana koncových 

zařízení

Správa identit a řízení 

přístupu k údajům

Shared responsibility – Microsoft whitepaper

https://aka.ms/sharedresponsibility
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VKB č. 82/2018 Sb. Co je třeba udělat Jak může Microsoft pomoci

§4 Řízení aktiv
(1) h) – Pravidla ochrany aktiv
(1) i) – Způsoby používání aktiv
(1) j) – Způsob likvidace dat

Zařadit aktiva do úrovní důležitosti Uživatelsky přívětivé „štítkování“ aktiv 

(dokumenty, emaily… Office 365 Labels)

Stanovit přiměřená pravidla pro 

zabezpečení

Politiky pro automatické nastavení ochrany 

(dokumenty, emaily) – Azure Information

Protection (AIP)

Pravidla pro bezpečné elektronické 

sdílení aktiv

Nástroje pro klasifikaci dokumentů, emailů, 

úložišť, sdílení: Teams / Sharepoint / Outlook. 

s pomocí AIP

Způsob likvidace dat v souladu s 

VKB Příloha č. 4

Azure, Office 365, Dynamics 365:

• Úroveň střední: šifrování na úrovni média

• Úroveň vysoká: šifrování s uložením klíčů 

v certifikovaném HSM modulu pod 

exkluzívní kontrolou zákazníka (KeyVault)



Office 365 Datacenter  Network
Microsoft Corporate Network

Grants least privilege required to complete task.

Verify eligibility by checking if

1. Background Check Completed

2. Fingerprinting Completed

3. Security Training Completed

Office 365 Admin Requests Access

Grants temporary 

Privilege

Office 365 Plan E5 „Customer Lock Box“ 

requires explicit customer approval to 

issue one-time credentials
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VKB č. 82/2018 Sb. Co je třeba udělat Jak může Microsoft pomoci

§10 Řízení provozu a komunikací,
(1) Provozní pravidla a postupy

§18 Bezpečnost kom. sítí
§21 Ochrana před škodlivým 
kódem

Sledování kyber událostí Široké možnosti logování vč. API

Ochrana před škodlivým kódem Microsoft Defender ATP, O365 ATP

Ochrana informací v celém živ. cyklu Azure Information Protection – AIP, 

Office 365 Data Loss Prevention (DLP) 

policies, Intune - mobility

Zálohování a kontrola použitelnosti Georedundantní BC/DR, ISO 22301

§22 Zaznamenávání událostí (logy) Logování bezpečnostních a provozních 

událostí

Office 365 audit logging a mailbox 

auditing s možností forenzní analýzy 

šlodlivých aktivit. Office 365 Alert 

Policies

Dlouhodobé ukládání logů (12/18 měs.) Office 365 Management Activity 

API reference a integrace SIEM

Synchronizace času min. 1x za 24 hod. Ano, nejpozději každou hodinu a s 

přesností na 1 milisekundu.

https://docs.microsoft.com/exchange/security-and-compliance/data-loss-prevention/data-loss-prevention
https://support.office.com/article/Search-the-audit-log-in-the-Office-365-Security-Compliance-Center-0d4d0f35-390b-4518-800e-0c7ec95e946c
https://support.office.com/article/Enable-mailbox-auditing-in-Office-365-aaca8987-5b62-458b-9882-c28476a66918
https://support.office.com/article/alert-policies-in-the-office-365-security-compliance-center-8927b8b9-c5bc-45a8-a9f9-96c732e58264
https://docs.microsoft.com/office/office-365-management-api/office-365-management-activity-api-reference
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VKB č. 82/2018 Sb. Co je třeba udělat Jak může Microsoft pomoci

§12 Řízení přístupu
§19 Správa a ověřování identit
§20 Řízení přístupových oprávnění
§22 Zaznameávání událostí uživatelů 
a administrátorů

Vícefaktorová autentizace, příp. politiky 

pro silná hesla

Identity and device access policies,

MFA, strong password policies

Přidělování privilegovaných oprávnění 

jen na nezbytně nutnou úroveň/dobu, 

pravidelný přezkum přidělených 

oprávnění

Azure AD Privileged Identity 

Management, 

Privileged Access Mgmt in O365

Kontrola cizích přístupů do mailboxu Audit non-owner mailbox access

Kontroly neúspěšné manipulace s účty 

nebo oprávněními

Office 365 Alert Policies, Data Loss

Prevention reports and Microsoft 

Cloud App Security

Řízení oprávnění na úrovni aktiva Azure Information Protection – AIP

https://docs.microsoft.com/microsoft-365/enterprise/microsoft-365-policies-configurations
https://www.microsoft.com/research/publication/password-guidance/
https://docs.microsoft.com/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/office365/enterprise/privileged-access-management-in-office-365
https://docs.microsoft.com/Exchange/policy-and-compliance/non-owner-mailbox-access-reports
https://docs.microsoft.com/office365/enterprise/monitor-for-leaks-of-personal-data
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Dohled nad stavem zvolených opaření v reálném čase – blog; Main page; 2 min video

https://techcommunity.microsoft.com/t5/Security-Privacy-and-Compliance/Manage-Your-Compliance-from-One-Place-Announcing-Compliance/ba-p/106493
https://servicetrust.microsoft.com/ComplianceManager
https://www.linkedin.com/feed/update/urn:li:activity:6381534530221809664/




Závěrem

▪ Řízení přístupů, provozu a komunikace je pomocí cloudových nástrojů 
mnohem agilnější a poskytuje větší možnosti, zejména s ohledem na 
analýzu pomocí AI

▪ Nasazení cloudových prostředků dohledu a ochrany je rychlejší a 
pružnější
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Děkujeme za pozornost!


