
Využití AI pro analýzu 

šifrovaného síťového provozu



Proč analyzovat šifrovanou komunikaci?

Analýza komunikace mezi zájmovými subjekty

 Jaké aplikace pro komunikaci používají?

 V jakém čase a z jakých míst komunikují

 Jaké používají IP adresy / zařízení

Profilování určitého subjektu / IP adresy

 Jaké aplikace používá?

 V jakém čase a z jakých míst komunikuje

 Forenzní analýza zachyceného provozu

 Identifikace zájmové komunikace na základě aplikace, času… 

 … pro výběr a podrobnou analýzu dat z dalších zdrojů



Příklad metadat komunikace



Analýza komunikace mezi subjekty



Analýza komunikace mezi subjekty



Analýza komunikace mezi subjekty



Profilování subjektu



Forenzní analýza



Data z mobilního telefonu



Využití AI

 Kombinace ML a expertních pravidel:

 Zpřesnění IOC oproti JA3 otiskům

 Identifikace zdrojů kybernetických hrozeb

 Identifikace dalších IP adres / subjektů ve skupině komunikujících osob

 Předpoklad

 Nasazení na úrovni podniku / operátora 

 Výpočetní výkon (v případě použití ML)

 Legálnost takového počínání



Otázky a odpovědi

Analýza komunikace mezi zájmovými subjekty

 Jaké aplikace pro komunikaci používají?

 V jakém čase a z jakých míst komunikují

 Jaké používají IP adresy / zařízení

Profilování určitého subjektu / IP adresy

 Jaké aplikace používá?

 V jakém čase a z jakých míst komunikuje

 Forenzní analýza zachyceného provozu

 Identifikace zájmové komunikace na základě aplikace, času… 

 … pro výběr a podrobnou analýzu dat z dalších zdrojů



Děkuji vám za pozornost!

Miroslav Nečas

necas@tovek.cz

mailto:necas@tovek.cz
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