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Jmenuji se
Petra Sobkova

Jsem tvUrce osvétovych a vzdélavacich
aktivit, lektor

Vénuji se vzdeldvani déti, rodicu,
seniory

Jsem ndarodnim koordinatorem ECSM
a Festivalu bezpecného internetu




Slyseli jste uz o
vzdelavacim portalu
osveta.nukib.cz




Davej kyber!

Vedéli jste, ze na pocatku kybernetického utoku
muZe byt tfeba soubor Excel, ktery Vam kolega
posle e-mailem? Pojd'me proto spolecné objevovat
kybernetickou bezpecnost.

Jsme praktici. Povinné studijni okruhy jsou slozeny z
kratkych témat v délce 100 slov. V on-line kurzu
,Dave] kyber” ziskate praktickeé rady a overena
doporuceni, pro ktera najdete uplatnéni kazdy den.
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Co se v kurzu dozvite

ONOIONONONONONG,

Hesla a prihlasovani

Odemykani zarizeni

Socialni inzenyrstvi

DUvéryhodnd komunikace

Skodlivé soubory

Ochrana zarizeni (aktualizace, zalohovani)
Stahovani aplikaci

Pripojeni a soukromi

https://osveta.nukib.cz



securityorg
(® xeerer Your passwords will always P
be secure with Keeper. ree Trin

How Secure Is My
Password?

2 The #1 Password Strength Tool. Trusted and used by millions

Entries are 100% secure and not sfored in any way or shared with anyone. Period.

Inferested in getting Your personalized physical and digital securily score? Visit our new tool
here.

ata breaches and identity theft are on the rise, and the cause is often compromisced
asswords. After stealing credentials, cybercriminals can use passwords to start
isinformation campaigns against companics, usc people’s payment information for
urchases, and spy on users through WiFi-connected sccurity cameras. We built this

ol to help you better understand password socurity.

ow To Create Secure Passwords

Ukol 1

Vyzkousejte se si sluzbu How Secure Is My
Password. Overte pomoci ni, ktere heslo by
trvalo prolomit nejdéle.

a) heslo123
b) Slunce55
c) Valave,1ProcNejsiMojeZena?

https://howsecureismypassword.net
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Screenshotmachine

Fast & Reliable

Screenshot API

Iry our F KEE screenshot AP

Let our machine capture your screenshots!

Ukol 2

/]istéte pomoci nastroje Screenshotmachine,
Jaka stranka se skryva pod timto odkazem?

https://1url.cz/Ar8NS

https://screenshotmachine.com



https://1url.cz/Ar8NS

Ukol 3

A hybrid of Mastermind and the Androld patterm lock. A game you gonna
love to hate.

INSTRUCTIONS W

/]istete pomoci nastroje Breaklock, na kolik

pokusu zvladnete prolomit zabezpecleni
pomoci gesta.

vecian
o e ]

MO pressure, Just discowver and practlice your game
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Jsem netvor, tvor,

00

ktery zZije na netu

Osvetovy videokurz o lidech a digitalnich technologiich
vhodny pro zaky od 13 let.

Je slozen videozony, ktera obsahuje 9 zakladnich videi a
9 reakénich videl. Ustfedni postavou videf je youtuber
Lukefry.

V eduzoné najdete vyukove lekce, nejsou pouze
informatického charakteru, ale nuti zaky premyslet,
diskutovat.
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https://jsemnetvor.cz




Co se v kurzu dozvite

Soumrak lidstva (uméla inteligence)
/Z3akon | zloCin (pravo na internetu)

OO0 OO0OO0OO0OO0OO0

<ybersmejdi (on
Hnusvirus.exe (b

Ine bankovnictvia p

ack-hat a w

<apesni sluha (odemykani te
Psst, tajné! (end-to-end Sifrovani)

nite-hat

efonu)

Premium Ucet (tvorba bezpecného hesla)
Q zarovky (chytra zarizeni)
Pozor, appstdk (stahovdni aplikaci)

atby)

nacking)
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https://jsemnetvor.cz




Soumrak lidstva ¢ U I(OI 4

Hrozi vzpoura stroju? Uméla inteligence se od lidi

Illls}dacresivni i rasisticka le ve vétsim ohroZeni

pes, maminka s koCarkem nebo postarsi pan?

Predstavte si, ze jste vyvojar, ktery vytvari autonomni
automobil. Pripravujete nouzovy program, ktery se
aktivuje, pokud dojde k autonehode. Rozhodnéte,
koho ma automobil pri takoveé nehode chranit vice

a koho méne. Priradte Cisla 1 - 8.

dite (8 let), Clovek bez domova, zatoulany pes,
tehotna zena, Cclovek na vozicku, vrah, babicka s
kocarkem, muz (45 let)

» Rozsifujici informace

Textavy prepis hlavniho videa

https://jsemnetvor.cz

Reakce: Peca
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Z4akon iZlo¢in @

A které zakony porusujes ty: @ Sva pravidla ma
pouzivani Wikipedie, tvorba skolniho referatu nebo

vlastniho videa, sdileni Uctu na Netflixu i foceni

nudes. @

Textovy prepis hlavniho videa

Reakce: Bé Ha

Ukol 5

/]istéte spravne reseni: Na YouTube jsou
desitky filmu. Jednim z nich je i film reZiséra
Tomase Vorla ,Gympl®. Je umisten na
YouTube legdlné? A je umistovani filmu na
YouTube obecné legalni nebo ne?

https://jsemnetvor.cz




Pozor, appstak! @

Urcité té nikdo QIEulla =N IR O . Hackerovi k

tomu staci nastrcena appka ve tvem mobilu, kterd

slousi tfeba k editaci fotek nebo pFidavani filtri. (2)

— =

@ Jsem netvor: Pozor, appstdk! e D
3 : Kopirovat ...

' " lli

Textovy piepis hlavniho videa

Reakce: Max Habanec

Co udélal Max Habanec, kdyz vidél video Pozor,

appstak?! Cim maze byt nebezpecné

Ukol 6

Provedte sebereflexi vyuzivanych aplikaci.

Nazev
aplikace

Jak Casto ji Co mi
vyuzivam dava

Co mi

bere

Zkusim
to bez ni

https://jsemnetvor.cz
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Ukol 7

/]istete pomoci nastroje VirusTotal, jestli tato
adresa skryva nejake nebezpedi?

Crocse e https://url.cz/Ar8NS

By submitting data above, you are agreeing

to our Terms of Service and Privacy Policy, , v ,
and to the sharing of your Sample a) Zelena V pOl’ad |(U

submission with the security community.

Please do not submit any personal b) Eervena, pl‘OblematICké

information; VirusTotal is not responsible for
F

the contents of your submission. Learn
more.

https://virustotal.com

.l
_Want to automate submissions? Check our API, or access



https://1url.cz/Ar8NS

Rozcestnik

V Ceské republice vznikd mnoho materidlt, které se
veénuji osveteé kybernetické bezpeclnosti. Tento rozcestnik
predstavuje jejich selektovanou kolekci pro ucitele |
rodice.

Otevrete vhodnou kategorii a objevujte svét her,
povidek, komiksu, seridld a podcastl. Materidly miZete
prolistovat postupne nebo otevrit rychlou volbu, ktera
ukaze vse pro danou cilovou skupinu. Kazdy material ma
vlastni informacni strankui.

https://osveta.nukib.cz




Co se v rozcestniku dozvite

O O OO

VVzdelavaci materialy pro materske skoly
Vzdelavaci materidly pro zakladni skoly
Vzdelavaci materialy pro stredni skoly
Tipy na vzdelavaci portaly

[=]

https://osveta.nukib.cz



y 4
Internet pod lupou Digistories
L a7 rofnik2s B a7 rofnk?s
g, JSNS.CZ,

Vyhlede|te material zabavne-naucny
Instagram, a zjistete, jak se ymenuje hlavni
postava Instagramu?

On-line kurz:

Bud safe online

a) Bara Bezhlava
Interaktivni hra: Zibavné-naucny b) Petr Vytrzny
e A c) Tomas na sitli

B a0 rofnik s
ssns.cz, [ NOKIB ©
EDUC A] SOFT . 1 -

Ty Of-30

'-f ﬁ ﬁ"},!: https://osveta.nukib.cz/
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vzdelani@nukib.cz

nukib.cz

osveta.nukib.cz




