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o Kybernetická bezpečnost v České republice je již nyní regulována (= je z čeho vycházet)
o Základem změn je nově přicházející směrnice NIS2 (= viz dále), ale také potřeba zákon o

kybernetické bezpečnosti aktualizovat
o Směrnice obecně je legislativní akt Evropské unie, který není* sám o sobě aplikovatelný

(= musí nejdříve vzniknout národní úprava)
o Národní úřad pro kybernetickou a informační bezpečnost připravil návrh nového

zákona o kybernetické bezpečnosti (= zveřejněn k zasílání podnětů, aktuálně ukončeno)
o Návrh zákona a prováděcích právních předpisů bude předložen do legislativního

procesu v první polovině roku 2023.
o Nová pravidla by měla platit v polovině roku 2024 (do 17. října 2024 v souladu se

směrnicí NIS2)
*zpravidla
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Co potřebujeme vědět na začátku
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Stav směrnice NIS2

• Směrnice byla publikována 27. prosince 2022
• Gestor problematiky (předkladatel návrhu transpozičního zákona) = NÚKIB

• Transpozice, tj. provedení obsahu směrnice do českého práva je potřeba 
provést do 17. října 2024.



Směrnice NIS1: 
30 služeb v 7 odvětvích
Kritéria dopadu incidentu
Þ cca 400 povinných osob
„Kybernetickou bezpečnost 
musí řešit pouze ti s nejvyšší 
mírou dopadu na společnost.“
Směrnice NIS2: 
60 služeb v 18 odvětvích
Kritérium velikosti subjektu
Þ minimálně 6 000 povinných 

osob
„Kybernetickou bezpečnost 
musí řešit každý, kdo na ni má 
finance.“
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Regulované služby (směrnice NIS2)



Nový ZKB – povinné osoby

• Povinné osoby budou určovány primárně na základě velikosti (střední a velké podniky) 

a poskytované služby

• Typ povinné osoby = tzv. Poskytovatel regulované služby

• poskytuje regulovanou službu = služba splňující kritéria stanovená vyhláškou

• Režim poskytovatele regulované služby
• Stanovuje míru povinností – vyšší režim / nižší režim (vyšší cca 1 000 povinných osob, nižší cca 5 000)
• Ke každému režimu bude vyhláška, která bude definovat bezpečnostní opatření

• Naplnění kritérií je povinen hlásit poskytovatel služby = každý si musí vyhodnotit kritéria sám

• Do 30 dnů od doby, kdy naplnění zjistí, nejpozději do 90 kdy k naplnění došlo

• NÚKIB může zaregistrovat i sám dozví-li se o naplnění kritérií
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Nový ZKB – povinnosti

Hlavní povinnosti
• Hlásit kontaktní a další údaje
• Stanovit rozsah řízení kybernetické bezpečnosti – definuje rozsah regulace v organizaci
• Zavádět bezpečnostní opatření – podle režimu v kterém je služba určena (vyšší/nižší)
• Hlásit kybernetické bezpečnostní incidenty 
• Informovat zákazníky o incidentech a hrozbách
• Provádět protiopatření
• Plnit povinnosti z Mechanismu řízení bezpečnosti dodavatelského řetězce u vybraných služeb
• Zajistit dostupnost strategicky významných služeb

Zákon dále upravuje další oblasti nezbytné pro fungování regulatorního rámce
• Specifické situace – poskytování informací, stav kybernetického nebezpečí 
• Úprava institucí – NÚKIB, CERT a jejich pravomoci, součinnost dalších orgánů státu
• Sankce – přestupky, úprava horních limitů sankcí 
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Nový ZKB

Nový zákon o kybernetické bezpečnosti – změn je 
tolik, že bylo třeba vytvořit nový zákon
zcela nová úprava – cca 60 paragrafů

Zveřejněný návrh má 
aktuálně navíc 8 vyhlášek
(nicméně stále dochází k úpravám)

Celý návrh zveřejněn 
zde: Course: Nová směrnice EU o bezpečnosti sítí a 
informací (nukib.cz) (nis2.nukib.cz)

NIS2

Nový ZKB

Vyhláška o 
bezpečnostních 

opatřeních pro vyšší
režim

Vyhláška o 
regulovaných 

službách

Vyhláška o 
bezpečnostních 

opatřeních pro nižší
režim

Vyhláška o Portálu NÚKIB

Vyhláška o inspektorech

Vyhláška o 
nepominutelných 
funkcích (BDŘ)

Vyhláška o kritériích 
rizikovosti dodavatele 

(BDŘ)

Vyhláška o úrovních 
cloud computingu 

(upravená vyhláška č. 
315/2021 Sb.)

https://osveta.nukib.cz/course/view.php?id=145
https://osveta.nukib.cz/course/view.php?id=145


9Národní úřad pro kybernetickou a informační bezpečnost, TLP: GREEN

Nový ZKB – hlavní dopady na organizace

Původní subjekty dle ZKB
o Primárně v režimu vyšších 

povinností:
Þ Bezpečnostní opatření jsou 

vymezeny službou – může dojít k 
rozšíření okruhu, na který budou 
bezpečnost zavádět, ale konkrétní 
opatření se pro vyšší režim mění 
pouze minimálně

Þ NIS2 stanovuje vyšší sankce za 
porušení – blíže GDPR

Þ Povinnost samoidentifikace spíše 
než kontaktování ze strany NÚKIB

Nové povinné osoby
o Primárně v režimu nižších povinnosR:
Þ Povinnost zaregistrovat se a nahlásit 

kontaktní údaje NÚKIB
Þ Základní úroveň bezpečnostních 

opatření
Þ Hlášení významných kyberne`ckých 

incidentů
Þ Řízení se pro`opatřeními vydanými 

NÚKIB
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Aktuální harmonogram transpozice

Veřejná konzultace a zveřejnění prvotních návrhů ZKB pro podněty veřejnosti bylo
zahájeno 26. ledna 2023 a ukončeno 12. března 2023. NÚKIB obdržel a vypořádal
podněty od více než sta jednotlivých míst, počet jednotlivých podnětů se blíží tisícovce.

Další předpokládané kroky
• Polovina května – start Mezirezortního připomínkového řízení (MPŘ) – 2Q 2023 
• Oficiální zahájení legislativního procesu
• Zveřejnění došlých podnětů veřejnosti vč. vypořádání a zveřejnění návrhů předložených 

do MPŘ
• Legislativní rada vlády – 3/4Q 2023
• Poslanecká sněmovna – konec 2023
• Vydání zákona říjen 2024 (konec transpoziční lhůty)



Nejčastější dosavadní zjištění...
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Slovenské Cyber Security Competence and Certification Centre, dostupné zde: 
https://www.linkedin.com/posts/cybercompetence_naj%C4%8Dastej%C5%A1ie-n%C3%A1lezy-auditov-
kybernetickej-activity-6950447432744759296-
XChs?utm_source=share&utm_medium=member_desktop



...aneb kde začít

• Při stanovení úrovně zabezpečení a výběru konkrétních bezpečnostních opatření je potřeba v souladu se zákonem
a vyhláškami zohlednit specifika organizace a důležitost jednotlivých systémů a služeb (není smyslem zavádět
nesmyslná a nákladná řešení tam, kde to pro vaši organizaci nemá význam).

• Pokud vaše organizace kybernetickou bezpečnost do této chvíle systematicky neřešila, lze doporučit jako výchozí krok
především zmapováním aktuálního stavu organizace (tzn. audit aktuálního stavu kybernetické bezpečnosti
a potenciálních slabých míst) a vypracováním business impact analýzy (zejm. jaké by byly dopady narušení řádného
fungování jednotlivých systémů na vaši organizaci; nejde přitom jen o nedostupnost používaných informačních
systémů, ale i o narušení důvěrnosti nebo integrity shromažďovaných dat).

• Již v této fázi je dobré se zaměřit na školení relevantních osob v organizaci – základní školení pro všechny uživatele,
odborné školení pro osoby, které v organizaci řeší/budou řešit kybernetickou bezpečnost, nezapomínat přitom i na
vrcholový management (management si musí být vědom důležitosti řízení kybernetické bezpečnosti v organizaci).

• Rozhodně nedoporučujeme nakupovat služby typu „posoudíme soulad vaší organizace s NIS2“ nebo „zavedeme
vám v organizaci NIS2“. Nenechte se napálit „vševědoucími“ implementátory NIS2 na klíč. Směrnice NIS2 žádné
konkrétní požadavky neupravuje, vše bude obsaženo až v novém zákoně o kybernetické bezpečnosti, který je teprve
připravován.

• Z technických opatření lze obecně doporučit nasadit firewally (zejména perimetrové), antiviry (zejména
sofistikovanější EDR), a zálohovací řešení. Společně s prováděním aktualizací (tam kde je to možné) se jedná o věci,
které by měly být dávno běžnou součástí chodu každé organizace.
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Děkuji za pozornost
Dotazy je možné zasílat na:

regulace@nukib.cz

mailto:regulace@nukib.cz

