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Co potrebujeme vedét na zacatku

o Kybernetickd bezpecnost v Ceské republice je jiz nyni regulovana (= je z éeho vychazet)
o Zakladem zmeén je nove prichazejici smérnice NIS2 (= viz dale), ale také potreba zakon o
kybernetické bezpecnosti aktualizovat

o Smeérnice obecné je legislativni akt Evropské unie, ktery neni* sam o sobé aplikovatelny
(= musi nejdrive vzniknout narodni tuprava)

o Narodni urad pro kybernetickou a informacni bezpecnost pfripravil navrh nového
zakona o kybernetické bezpecnosti (= zverejnén k zasilani podnétu, aktualné ukoncéeno)

o Navrh zdkona a provadécich pravnich predpisit bude predlozen do legislativnhiho
procesu v prvni poloviné roku 2023.

o Nova pravidla by meéla platit v poloviné roku 2024 (do 17. rijna 2024 v souladu se
smernici NIS2)

*zpravidla
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Stav smeérnice NIS2

Zmeény zakona
a nové povinnosti v CR
(od poloviny roku 2024)

Navrh smérnice NIS2 Finalni znéni smérnice NIS2
(prosinec 2020) (konec roku 2022)

 Smeérnice byla publikovana 27. prosince 2022
« Gestor problematiky (predkladatel ndvrhu transpozi¢niho zakona) = NUKIB

* Transpozice, tj. provedeni obsahu smeérnice do ceského prava je potreba
provést do 17. rijna 2024.
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Regulované sluzby (smeérnice NIS2)

Smérnice NIS1:

30 sluzeb v 7 odvétvich
Kritéria dopadu incidentu
—> cca 400 povinnych osob

,Kybernetickou bezpecnost
musi resit pouze ti s nejvyssi
mirou dopadu na spolecnost.”
Smérnice NIS2:

60 sluzeb v 18 odvétvich
Kritérium velikosti subjektu

— minimalné 6 000 povinnych
osob

,Kybernetickou bezpecnost

musi resit kazdy, kdo na ni ma

finance.”

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | nize a spliujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
Provozovatelé distribuéni a prenosové soustavy, vyrobci
~ a prodejci elektrické energie, nominovani organizatofi trhu
s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluzbu délkového wvytdpéni nebo
chlazeni.

Provozovatelé ropovodi, zafizeni na téibu, rafinaci
a zpracovani ropy, skladovacich a prenosovych zafizeni,
ustiedni spravci zasob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfiovani plynu.

Provozovatelé vyroby, skladovéni a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA

Komeréni leteéti dopravci, fidici organy letisf a subjekty
SRy provozujici pomocna zafizeni v ramci letist, provozovatelé
kontroly fizeni provozu.

© I [&] =y [E

Provozovatel drdhy celostatni nebo regionalni anebo
vefejné pristupné vlecky a dopravce provozujici na téchto
drahach draini dopravu.

Ja &

=25\, Pfedmétné predpisy se vztahuji na ndmorni pfistavy a pro
ﬁ Ceskou republiku tedy nejsou relevantni.

- Silniéni organy odpovédné za planovani, kontrolu a spravu
G — o) silnic  spadajicich do jejich Gzemni pisobnosti,
poskytovatelé sluzeb ITS.

W

BANKOVNICTVi
&
BpB

Sektor bankovnictvi je regulovan nafizenim DORA.
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INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trha je
95065 narizenim DORA.

ZDRAVOTNICTVI

—  Poskytovatelé zdravotni péce (nemocnice a dal3i), subjekty
Eﬁa provadéjici vyzkum a vyvoj léivych vyrobki a pripravka,
ELLE vyrobci zékladnich farmaceutickych pfipravkd.

PITNA VODA

Dodavatelé a distributoii vody uréené k lidské spotiebg,
E:\‘B{l aviak kromé téch, pro které je to vedlejsi Cinnost k jejich

hlavni &innosti zabyvajici se distribuci jinych komodit
g a zboii.

ODPADNI VODA
Subjekty shromazdujici, vypoustéjici nebo upravujici
:Em meéstské nebo primyslové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jednd pouze o vedlejsi
Cinnost k jejich hlavni ¢innosti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzlG internetu (IXP), cloud
) computingu, datového centra, sluzeb vytvarejicich davéru,
—=—_elektronickych komunikaci, CDN sluZeb, registr( TLD, sluzeb
a8 systému doménowych jmen (DNS), s wyjimkou
poskytovatell root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB

- Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych

) U._ ICT bezpecnostnich sluieb. Subjekty, pro zakazniky
@ & provozujici €i spravujici ICT sluZzby a nastroje, typicky na
WO aklade smlouvy o urovni sluzeb (SLA).

regulovan

VEREJNA SPRAVA
Ustiedni orgdny statni spravy, vefejna sprava na regionalni
urovni, soudy a statni zastupitelstvi a dalsi instituce

@ vyznamné pro chod statu.

VESMIR

e V Ceské republice nejsou umistény zadné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluzby uvedené v pfiloze | a splfiujici podminku
Jstredni podnik” a subjekty poskytujici sluzby uvedené v priloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovany v reZimu
Jmportant” (niz8i naroky z hlediska bezpecnostnich opatieni),
pokud nebude stanoveno specialnimi kritérii jinak.

POSTOVNI SLUZBY
Subjekty, poskytujici postovni sluzby, tzn. vybér, tfidéni,
[_?P pfepravu a dodani po3tovnich zasilek, véetné provozovatela
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluzbu nakladani s odpady, tzn.

(—_— zarizeni uréenda pro nakladani s odpady, obchodnici,

' zprostredkovatelé, dopravci podle zakona ¢&. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou ginnosti.

CHEMICKY PRUMYSL

o_|—| Subjekty, poskytujici sluzby v chemickém pramyslu,
o tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
skladuje a uvddi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

WO Potravingiské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
) L prostiedkd, potitacy, elektronickych a optickych pfistroja,
\ elektrickych zafizeni, stroju a zarizeni, motorovych vozidel
& ) (kromé motocyklli), pfivési a navés, ostatnich dopravnich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line trzisf, internetovych vyhledavaéa,
platforem sluzeb socialnich siti.

VYZKUM

Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
experimentalni vyvoj s ohledem na vyufZiti vysledkd tohoto
vyzkumu pro komeréni ucely.



Novy ZKB — povinné osoby

* Povinné osoby budou urcovany primarné na zakladé velikosti (stfedni a velké podniky)
a poskytované sluzby

* Typ povinné osoby = tzv. Poskytovatel regulované sluzby
- poskytuje regulovanou sluzbu = sluzba splnujici kritéria stanovena vyhlaskou

* Rezim poskytovatele regulované sluzby
- Stanovuje miru povinnosti — vys$si rezim / nizsi rezim (vyssi cca 1 000 povinnych osob, nizsi cca 5 000)

- Ke kazdému rezimu bude vyhlaska, ktera bude definovat bezpecnostni opatreni

* Naplnéni kritérii je povinen hlasit poskytovatel sluzby = kazdy si musi vyhodnotit kritéria sam

- Do 30 dni od doby, kdy naplnéni zjisti, nejpozdéji do 90 kdy k naplnéni doslo

«  NUKIB mUzZe zaregistrovat i sam dozvi-li se o napInéni kritérii
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Novy ZKB — povinnosti

Hlavni povinnosti

Hlasit kontaktni a dalsi udaje

Stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
Zavadét bezpecnostni opatieni — podle rezimu v kterém je sluzba urcena (vyssi/nizsi)

Hlasit kybernetické bezpecnostni incidenty

Informovat zakazniky o incidentech a hrozbach

Provadet protiopatreni

Plnit povinnosti z Mechanismu rizeni bezpecnosti dodavatelského retézce u vybranych sluzeb

Zajistit dostupnost strategicky vyznamnych sluzeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce

Specifické situace — poskytovani informaci, stav kybernetického nebezpedi
Uprava instituci — NUKIB, CERT a jejich pravomoci, souginnost dalich organd statu

Sankce — prestupky, Uprava hornich limitd sankci

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: GREEN 7



Novy ZKB

Novy zakon o kybernetické bezpecCnosti —zmeén je
tolik, ze bylo treba vytvorit novy zakon

Vyhlaska o Portalu NUKIB

zcela nova Uprava — cca 60 paragrafu
Vyhlaska o inspektorech

Zverejnény navrh ma
aktualné navic 8 vyhlasek

r v Vyhlaska o
VthaSka o nepominutelnych

regulovanych Novy ZKB funkeich (BDR)
sluzbach Vyhlagka o kritériich

rizikovosti d9davate|e
(BDR)

(nicméné stale dochazi k Upravam)

Vyhlaska o urovnich

CE'V navrh zveFejnén cloud computingu
. . , v . v . sy (upravena vyhlaska €.
zde: Course: Nova smernice EU o bezpecnosti siti a 315/2021 Sb.)

informaci (nukib.cz) (nis2.nukib.cz)

Vyhlaska o Vyhlaska o

bezpeénostnich bezpecnostnich
opatrenich pro vyssi opatrenich pro nizsi
rezim rezim
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https://osveta.nukib.cz/course/view.php?id=145
https://osveta.nukib.cz/course/view.php?id=145

Novy ZKB — hlavni dopady na organizace

Nové povinné osoby PlOvodni subjekty dle ZKB
o Primarné v rezimu nizSich povinnosti: o Primarne v rezimu vyssich

—> Povinnost zaregistrovat se a nahlasit povinnosti:
kontaktni tdaje NUKIB = Bezpetnostni opatieni jsou

—> Zakladni Uroven bezpecnostnich vymezeny sluzbou — muze dojit k
opatreni rozsSireni okruhu, na ktery budou

= HlaSeni vyznamnych kybernetickych bezpecnost zavadét, ale konkrétni
incidentu opatreni se pro vyssi rezim méni

=> Rizeni se protiopatfenimi vydanymi pouze minimalné
NUKIB — NIS2 stanovuje vy3si sankce za

poruseni — blize GDPR
—> Povinnost samoidentifikace spise
ne? kontaktovani ze strany NUKIB

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: GREEN 9



Aktualni harmonogram transpozice

Verejnd konzultace a zverejnéni prvotnich navrhi ZKB pro podnéty verejnosti bylo
zahajeno 26. ledna 2023 a ukonéeno 12. bfezna 2023. NUKIB obdriel a vypofadal
podnéty od vice neZ sta jednotlivych mist, pocet jednotlivych podnétu se blizi tisicovce.

Dalsi predpokladané kroky

- Polovina kvétna — start Mezirezortniho pfipominkového fizeni (MPR) — 2Q 2023
e Oficialni zahajeni legislativniho procesu
e Zverejnéni doslych podnétl verejnosti v¢. vyporadani a zverejnéni navrhi predlozenych
do MPR

- Legislativni rada vlady — 3/4Q 2023
« Poslanecka snémovna — konec 2023
- Vydani zakona fijen 2024 (konec transpozicni lhaty)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: GREEN 10



| dosavadni zjisténi...

@ NAJCASTEJSIE NALEZY AUDITU

N
. Riadenie bezpecnosti (Security governance): Vykon bezpeénosti (Security operations):
® Neexistujuca stratégia KB a nedostato¢na podpora ®  Chybajici bezpe¢nostny monitoring

najvyssieho vedenia
. Yv ) - , ) ® Chybajuce logovanie
® Neurceny Manazér KB, pripadne neformalna rola,
L L y ) ® Nesystematické riesenie incidentov
® Nedostatocna, alebo chybajuca bezpecnostna

dokumentacia (aj pri PZS s certifikatmi SO27001) Nedostatky v riadeni bezpecnosti sieti

® Dokumentacia Casto tvorena len dodavatelmi ® Chybajica topoldgia, segmentacia, zoznamy portov

konkrétneho projektu L - '
® Nezabezpecenie a nedostato¢na vybavenost

® Nezavislost riadenia bezpecnosti od riadenia IT Jserverovni® (¢asto plnych kvalitného ale nevyuzitého

; g ’ . 2 & & HW)
®  Neexistencia vzdelavania v oblasti informacne;j

bezpecnosti
B Zavislost na dodavateloch (vendor lock)
® Neexistujuce riadenie aktiv, hrozieb a rizik
®  Chybajuci vlastnici rizik a ich zodpovednosti

=] - H H A Slovenské Cyber Security Competence and Certification Centre, dostupné zde:
Neforma I ne naden e prevadzky https://www.linkedin.com/posts/cybercompetence_naj%C4%8Dastej%C5%A1ie-n%C3%A1lezy-auditov-

kybernetickej-activity-6950447432744759296-

; s oy . . v s v XChs?utm_source=share&utm_medium=member_desktop
Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: GREEN 11



...aheb kde zacit

* Pfi stanoveni Urovné zabezpecleni a vybéru konkrétnich bezpecnostnich opatfeni je potfeba v souladu se zakonem
a vyhlaskami zohlednit specifika organizace a dulezZitost jednotlivych systému a sluZzeb (neni smyslem zavadét
nesmyslna a nakladna reseni tam, kde to pro vasi organizaci nema vyznam).

* Pokud vase organizace kybernetickou bezpecnost do této chvile systematicky neresila, Ize doporudit jako vychozi krok
pfedevSim zmapovanim aktudlniho stavu organizace (tzn. audit aktualniho stavu kybernetické bezpecnosti
a potencialnich slabych mist) a vypracovanim business impact analyzy (zejm. jaké by byly dopady naruseni radného
fungovani jednotlivych systém( na vasi organizaci; nejde pfitom jen o nedostupnost pouzivanych informacnich
systémdU, ale i o naruseni davérnosti nebo integrity shromazdovanych dat).

e Jiz v této fazi je dobré se zamérit na skoleni relevantnich osob v organizaci — zakladni Skoleni pro vsechny uzivatele,
odborné Skoleni pro osoby, které v organizaci fesSi/budou resit kybernetickou bezpeénost, nezapominat pfitom i na
vrcholovy management (management si musi byt védom dllezZitosti fizeni kybernetické bezpecénosti v organizaci).

* Rozhodné nedoporucujeme nakupovat sluzby typu ,posoudime soulad vasi organizace s NIS2“ nebo ,zavedeme
vam v organizaci NIS2“. Nenechte se napalit ,vSevédoucimi implementatory NIS2 na klic. Smérnice NIS2 zadné
konkrétni pozadavky neupravuje, vse bude obsazeno az v novém zakoné o kybernetické bezpecnosti, ktery je teprve
pfipravovan.

e Z technickych opatfeni Ize obecné doporuclit nasadit firewally (zejména perimetrové), antiviry (zejména
sofistikovanéjsi EDR), a zdlohovaci reSeni. Spolecné s provadénim aktualizaci (tam kde je to mozné) se jedna o véci,
které by mely byt davno béznou soucasti chodu kazdé organizace.
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Déekuji za pozornost

Dotazy je mozné zasilat na:

regulace@nukib.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: GREEN
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