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Co potrebujeme vedét na zacatku

o Prezentace ma informacni a osvétovych charakter a informace v ni obsazené se mohou
se v case zmenit.

o Smeérnice obecné je legislativni akt Evropské unie, ktery neni* sam o sobé aplikovatelny
(= musi nejdrive vzniknout narodni tprava)

o Kyberneticka bezpeénost v Ceské republice je jiz nyni regulovana (= je z ¢eho vychazet)

o Zakladem zmén je noveé prichazejici smérnice NIS2 (= viz dale), ale také potreba zakon o
kybernetické bezpecCnosti aktualizovat

*zpravidla
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Stav smeérnice NIS2

Zmény zakona
a nové povinnosti v CR
(od poloviny roku 2024)

Navrh smérnice NIS2 Findlni znéni smérnice NIS2
(prosinec 2020) (konec roku 2022)

 Smérnice byla publikovana 27. prosince 2022
« Gestor problematiky (pfedkladatel navrhu transpoziéniho zakona) = NUKIB

* Transpozice, tj. provedeni obsahu smeérnice do ceského prava je potreba
provést do 17. rijna 2024.
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Regulované sluzby (smérnice NIS2)

Smeérnice NIS1:

30 sluzeb v 7 odvétvich
Kritéria dopadu incidentu
—> cca 400 povinnych osob

,Kybernetickou bezpecnost
musi resit pouze ti s nejvyssi
mirou dopadu na
spolecnost.”

Smeérnice NIS2:

60 sluzeb v 18 odvétvich
Kritérium velikosti subjektu
—> cca 6000 povinnych osob

,Kybernetickou bezpecnost
musi resit kazdy, kdo na ni
ma finance.”

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluzby uvedené v pfiloze | niie a splfiujici podminku ,velky podnik” dle doporueni Komise (EU) 2003/361/EC budou

regulovany vidy v reZimu ,essential”.

ENERGETIKA
. Provozovatelé distribuéni a pfenosové soustavy, vyrobci
'"" a prodejci elektrické energie, nominovani organizétofi trhu
[7::] s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

g) Subjekty poskytujici slufbu délkového vytdpéni nebo

chlazeni.

a zpracovéni ropy, skladovacich a pfenosovych zafizeni,

@ Provozovatelé ropovodl, zafizeni na téibu, rafinaci
astfedni sprévci zdsob.

Obchodnici s plynem, distributofi plynu, pfepravci plynu,
vyrobci plynu a poskytovatelé uskladfovani plynu.

D d viak neni impl ano do Ceského pravniho

: Provozovatelé wyroby, skladovani a pfepravy wvodiku.

Komeréni leteéti dopravci, Fidici organy leti3f a subjekty
Q_U_‘{""Q provozujici pomocna zafizeni v ramci letidf, provozovatelé
kontroly fizeni provozu.

Provozovatel drihy nebo regi anebo
vefejné pfistupné vietky a dopravce provozujici na téchto
/= drahdach draini dopravu.

AL predmétne predpisy se vztahuji na ndmoini pfistavy a pro
——2/ Ceskou republiku tedy nejsou relevantni.

R Silniéni orgdny odpovédné za planovéni, kontrolu a spravu

o=o0) silnic spadajicich do jejich Gizemni plsobnosti,
J U poskytovatelé sluZeb ITS.
BANKOVNICTVI
295
_E 8 Sektor bankovnictvi je regulovan nafizenim DORA.
(Il
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INFRASTRUKTURA FIN. TRHU

Sektor infrastruktura finanénich trhG je regulovan
£ nafizenim DORA.

ZDRAVOTNICTVI

= Poskytovatelé zdravotni pée (nemocnice a dali), subjekty
@H provadéjici vyzkum a vyvoj lé€ivych vyrobkl a pfipravki,
EL3  vyrobci zdkladnich farmaceutickych pripravkd.

PITNA VODA
Dodavatelé a distributofi vody urfené k lidské spotiebé,
?E{I aviak kromé téch, pro které je to vedlejsi ¢innost k jejich
hlavni é&innosti zabyvajici se distribuci jinych komodit
a zboii.
ODPADNI VODA
Subjekty shromaidujici, vypoustéjici nebo upravujici
méstské nebo primyslové odpadni vody nebo splasky,
oo~ aviak kromé téch, pro které se jedna pouze o vedlejsi
ginnost k jejich hlavni ginnosti.
DIGITALNI INFRASTRUKTURA
Poskytovatelé: vymé&nnych uzld internetu (IXP), cloud
a computingu, datového centra, sluZeb vytvafejicich divéru,
~=— elektronickych komunikaci, CON sluZeb, registr TLD, sluzeb
mu doménowych jmen (DNS), s wyjimkou
0 B gy énovy {
poskytovateli root name serveri .
POSKYTOVATELE RIZENYCH ICT SLUZEB
Gr@ Poskytovatelé fizenych ICT sluzeb a poskytovatelé fizenych
Ogﬁ ICT bezpeénostnich sluieb. Subjekty, pro zakazniky
)

> provozujici ¢ spravujici ICT sluiby a nastroje, typicky na
zakladé smlouvy o urovni sluzeb (SLA).

VEREIJNA SPRAVA

Ustfedni organy statni spravy, vefejna sprava na regionaini
urovni, soudy a statni zastupitelstvi a dalsi instituce
vyznamné pro chod stétu.

VESMIR

a V Ceské republice nejsou umistény 2adné subjekty pozemni
o infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytujici sluiby uvedené v pfiloze | a splfiujici podminku
LSstiedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze Il
a spliujici podminku ,velky podnik” a ,stfedni podnik” dle
doporuéeni Komise (EU) 2003/361/EC budou regulovany v reiéimu
Jimportant” (niz3i ndroky z hlediska bezpeénostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY
qF Subjekty, poskytujici poStovni sluiby, tzn. vybér, tfidéni,

pirep! a dodani postovnich zasilek, véetné provozovateld
kuryrnich sluzeb.

ODPADNI HOSPODARSTVI
Subjekty, poskytujici sluibu naklddani s odpady, tzn.

zafizeni urena pro nakladani s odpady, obchodnici,

' zprostfedkovatelé, dopravci podle zdkona & 541/2020 Sb.,

kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou innosti.

CHEMICKY PRUMYSL

-] Subjekty, poskytujici sluiby v chemickém pramyslu,
- E tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo pfedmét.

POTRAVINARSTVI

I Potravindfské subjekty, které se zabywvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

VYROBA
Vyroba: zdravotnickych a diagnostickych zdravotnickych
& p prostfedkd, poéitatl, elektronickych a optickych pfistroji,
W elektrickych zafizen, strojii a zafizeni, motorovych vozidel
(kromé motocykll), pfivési a navésd, ostatnich dopravnich
prostiedkd a zafizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triéf, internetovych vyhledavaéd,
platforem sluZeb socialnich siti.

VYZKUM
Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichz hlavnim cilem je provadét aplikovany vyzkum nebo
@ experimentdlni vyvoj s ohledem na vyutiti vysledkd tohoto
vyzkumu pro komeréni Gely.



Novy ZKB — povinné osoby

* Povinné osoby budou urCovany primarné na zakladé velikosti (stfedni a velké podniky) a

poskytované sluzby

* Poskytovatel regulované sluzby
- Jedina povinna osoba
Poskytuje regulovanou sluzbu = sluzba spliujici kritéria stanovena vyhlaskou
* Rezim poskytovatele regulované sluzby
- Stanovuje miru povinnosti — vys$si rezim / nizsi rezim (vyssi cca 1000 povinnych osob, nizsi cca 5000)
Ke kazdému rezimu bude vyhlaska, ktera bude definovat bezpecnostni opatreni
* Naplnéni kritérii je povinen hlasit poskytovatel sluzby = kazdy si musi vyhodnotit kritéria sam

Do 30 dnl od doby, kdy naplnéni zjisti, nejpozdéji do 90 kdy k naplnéni doslo

NUKIB muZe zaregistrovat i sdm dozvi-li se o naplnéni kritérii
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Novy zakon o kyberneticke bezpecnosti — povinnosti

* Hlavni povinnosti
- HI3asit kontaktni a dalSi udaje
- Stanovit rozsah fizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci
- Zavadét bezpecnosti opatieni — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
- HI3sit kybernetické bezpecnostni incidenty
- Informovat zakazniky o incidentech a hrozbach
- Provadeét protiopatreni
«  Plnit povinnosti z Mechanismu fizeni bezpecnosti dodavatelského retézce u vybranych sluzeb

- Zajistit dostupnost strategicky vyznamnych sluzeb

e Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce
Specifické situace — poskytovani informaci, stav kybernetického nebezpeci
Uprava instituci — NUKIB, CERT a jejich pravomoci, soudinnost dalgich organd statu

Sankce — prestupky, Uprava hornich limitd sankci
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Novy zakon o kybernetické bezpecnosti (NZKB)

Novy zakon o kybernetické bezpecnosti —zmeén je
tolik, Ze bylo tfeba vytvorit novy zakon

Vyhlaska o Portalu NUKIB

zcela nova Uprava — cca 60 paragraf(
Vyhlaska o inspektorech

Zverejnény navrh ma
aktudlné navic 8 vyhlasek

’ v Vyhlaska o
VYhIaSka o nepominutelnych

regulovanych funkcich (BDR)
SIUibéCh Vyhlaska o kritériich

rizikovosti deavateIe
(BDR)

., v . . Vyhlaska o urovnich
Cely navrh zverejnén cloud computingu

. . ’ v . v . sas (upravena vyhlaska ¢.
zde: Course: Nova smérnice EU o bezpecnosti siti a 315/2021 Sb.)
informaci (nukib.cz)

Vyhlaska o Vyhlaska o
bezpecénostnich bezpecénostnich

opatrenich pro vyssi opatfenich pro nizsi
rezim rezim
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NZKB - hlavni dopady na organizace

* Nové povinné osoby * Pavodni subjekty dle ZKB
o Primarné v rezimu nizSich povinnosti: o Primarné v rezimu vyssich povinnosti:

= Povinnost zaregistrovat se a udat kontaktni — Bezpeclnostni opatfeni jsou vymezeny
Udaje NUKIB sluzbou — mUzZe dojit k rozsifeni okruhu,

= Zakladni Uroven bezpecnostnich opatreni na ktery budou bezpeclnost zavadét, ale

= Hlaseni vyznamnych kybernetickych konkrétni opatreni se pro vyssi rezim
incident( méni pouze minimalné

= Rizeni se reaktivnimi protiopatfenimi = NIS2 stanovuje vyssi sankce za poruseni —
vydanymi NUKIB blize GDPR

— Povinnost samoidentifikace spiSe nez
kontaktovani ze strany NUKIB
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Komunikace navrhu — verejné konzultace

* Verejnad konzultace a zverejnéni prvotnich ndvrhl ZKB pro podnéty verejnosti bylo zahdjeno 26. ledna 2023 a
ukonceno 12. brezna 2023

« NUKIB obdrzel podnéty od 117 jednotlivych mist (toho bylo 27 obsahové stejnych)

* Celkovy pocet jednotlivych podnétd ve vyssich stovkach, do jednoho tisice

e Dalsi predpokladané kroky

«  Druha polovina dubna — rozeslani vyporadani z vefejnych konzultaci smérem k autorlim podnét
. Polovina kvétna — start Mezirezortniho pfipominkového fizeni (MPR)-2Q 2023
e Oficialni zahajeni legislativniho procesu
« Zvefejnéni dodlych podnétd vefejnosti v&. vyporadani a zvefejnéni navrhi predlozenych do MPR
- Legislativni rada vlady — 3/4Q 2023
- Poslanecka snémovna — konec 2023
- Vydani zdkona fijen 2024 (konec transpozi¢ni [haty)
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Verejné konzultace — hlavni pripominky

 Mechanismus provérovani dodavatelského retézce

* Nastaveni inspektor(

e Obsah vyhlasky o bezpecnostnich opatrenich pro rezim nizSich povinnosti
e Lokalizace informaci a dat pfi zpracovani v zahranici

e Stav kybernetického nebezpedi

* Vymezeni regulovanych sluzeb

* Vyjimka pro zpravodajské sluzby

* Prestupky a dalsi sankce
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Verejné konzultace — hlavni zmény

* Nastaveni inspektor(l - > zruseni institutu

* Obsah vyhlasky o bezpecnostnich opatrenich pro rezim nizsich povinnosti - > zestihleni,
zjednoduseni

e Lokalizace informaci a dat pfi zpracovani v zahranici - > zajisSténi dostupnosti strategicky

vyznamnych sluzeb z CR
* Urcovaci a identifikacni kritéria ve vyhlasce - > presun urcovacich kritérii do zakona + odvétvi

* Vyjimka pro zpravodajské sluzby - > pfidana obdobné jak nyni v ZKB

Narodni Ufad pro kybernetickou a informacni bezpec¢nost, TLP: GREEN 11



Dékuji za pozornost

Dotazy a pripominky k navrhiim novych predpisi je mozné zasilat na:

regulace@nukib.cz
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