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o Prezentace má informační a osvětových charakter a informace v ní obsažené se mohou
se v čase změnit.

o Směrnice obecně je legislativní akt Evropské unie, který není* sám o sobě aplikovatelný
(= musí nejdříve vzniknout národní úprava)

o Kybernetická bezpečnost v České republice je již nyní regulována (= je z čeho vycházet)
o Základem změn je nově přicházející směrnice NIS2 (= viz dále), ale také potřeba zákon o

kybernetické bezpečnosti aktualizovat
*zpravidla
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Co potřebujeme vědět na začátku
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Stav směrnice NIS2

• Směrnice byla publikována 27. prosince 2022
• Gestor problematiky (předkladatel návrhu transpozičního zákona) = NÚKIB

• Transpozice, tj. provedení obsahu směrnice do českého práva je potřeba 
provést do 17. října 2024.



Směrnice NIS1: 
30 služeb v 7 odvětvích
Kritéria dopadu incidentu
 cca 400 povinných osob
„Kybernetickou bezpečnost 
musí řešit pouze ti s nejvyšší 
mírou dopadu na 
společnost.“
Směrnice NIS2: 
60 služeb v 18 odvětvích
Kritérium velikosti subjektu
 cca 6000 povinných osob
„Kybernetickou bezpečnost 
musí řešit každý, kdo na ní 
má finance.“
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Regulované služby (směrnice NIS2)



Nový ZKB – povinné osoby

• Povinné osoby budou určovány primárně na základě velikosti (střední a velké podniky) a 

poskytované služby

• Poskytovatel regulované služby

• Jediná povinná osoba
• Poskytuje regulovanou službu = služba splňující kritéria stanovená vyhláškou

• Režim poskytovatele regulované služby

• Stanovuje míru povinností – vyšší režim / nižší režim (vyšší cca 1000 povinných osob, nižší cca 5000)
• Ke každému režimu bude vyhláška, která bude definovat bezpečnostní opatření

• Naplnění kritérií je povinen hlásit poskytovatel služby = každý si musí vyhodnotit kritéria sám

• Do 30 dnů od doby, kdy naplnění zjistí, nejpozději do 90 kdy k naplnění došlo

• NÚKIB muže zaregistrovat i sám dozví-li se o naplnění kritérií
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Nový zákon o kybernetické bezpečnosti – povinnosti

• Hlavní povinnosti
• Hlásit kontaktní a další údaje
• Stanovit rozsah řízení kybernetické bezpečnosti – definuje rozsah regulace v organizaci
• Zavádět bezpečnosti opatření – podle režimu v kterém je služba určena (vyšší/nižší)
• Hlásit kybernetické bezpečnostní incidenty 
• Informovat zákazníky o incidentech a hrozbách
• Provádět protiopatření
• Plnit povinnosti z Mechanismu řízení bezpečnosti dodavatelského řetězce u vybraných služeb
• Zajistit dostupnost strategicky významných služeb

• Zákon dále upravuje další oblasti nezbytné pro fungování regulatorního rámce
• Specifické situace – poskytování informací, stav kybernetického nebezpečí 

• Úprava institucí – NÚKIB, CERT a jejich pravomoci, součinnost dalších orgánů státu
• Sankce – přestupky, úprava horních limitů sankcí 
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Nový zákon o kybernetické bezpečnosti (NZKB)

Nový zákon o kybernetické bezpečnosti – změn je 
tolik, že bylo třeba vytvořit nový zákon
zcela nová úprava – cca 60 paragrafů

Zveřejněný návrh má 
aktuálně navíc 8 vyhlášek

Celý návrh zveřejněn 
zde: Course: Nová směrnice EU o bezpečnosti sítí a 
informací (nukib.cz)

NIS2

Nový ZKB

Vyhláška o 
bezpečnostních 

opatřeních pro vyšší
režim

Vyhláška o 
regulovaných 

službách

Vyhláška o 
bezpečnostních 

opatřeních pro nižší
režim

Vyhláška o Portálu NÚKIB

Vyhláška o inspektorech

Vyhláška o 
nepominutelných 
funkcích (BDŘ)

Vyhláška o kritériích 
rizikovosti dodavatele 

(BDŘ)

Vyhláška o úrovních 
cloud computingu 

(upravená vyhláška č. 
315/2021 Sb.)
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NZKB - hlavní dopady na organizace

• Původní subjekty dle ZKB
o Primárně v režimu vyšších povinností:
 Bezpečnostní opatření jsou vymezeny 

službou – může dojít k rozšíření okruhu, 
na který budou bezpečnost zavádět, ale 
konkrétní opatření se pro vyšší režim 
mění pouze minimálně

 NIS2 stanovuje vyšší sankce za porušení –
blíže GDPR

 Povinnost samoidentifikace spíše než 
kontaktování ze strany NÚKIB

• Nové povinné osoby
o Primárně v režimu nižších povinností:
 Povinnost zaregistrovat se a udat kontaktní 

údaje NÚKIB
 Základní úroveň bezpečnostních opatření
 Hlášení významných kybernetických 

incidentů
 Řízení se reaktivními protiopatřeními 

vydanými NÚKIB
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Komunikace návrhů – veřejné konzultace

• Veřejná konzultace a zveřejnění prvotních návrhů ZKB pro podněty veřejnosti bylo zahájeno 26. ledna 2023 a
ukončeno 12. března 2023

• NÚKIB obdržel podněty od 117 jednotlivých míst (toho bylo 27 obsahově stejných)

• Celkový počet jednotlivých podnětů ve vyšších stovkách, do jednoho tisíce

• Další předpokládané kroky

• Druhá polovina dubna – rozeslání vypořádání z veřejných konzultaci směrem k autorům podnětů
• Polovina května – start Mezirezortního připomínkového řízení  (MPŘ) – 2Q 2023 

• Oficiální zahájení legislativního procesu
• Zveřejnění došlých podnětů veřejnosti vč. vypořádání a zveřejnění návrhů předložených do MPŘ

• Legislativní rada vlády – 3/4Q 2023
• Poslanecká sněmovna – konec 2023
• Vydání zákona říjen 2024 (konec transpoziční lhůty)
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Veřejné konzultace – hlavní připomínky

• Mechanismus prověřování dodavatelského řetězce

• Nastavení inspektorů

• Obsah vyhlášky o bezpečnostních opatřeních pro režim nižších povinností

• Lokalizace informací a dat při zpracování v zahraničí

• Stav kybernetického nebezpečí

• Vymezení regulovaných služeb

• Výjimka pro zpravodajské služby

• Přestupky a další sankce
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Veřejné konzultace – hlavní změny

• Nastavení inspektorů - > zrušení institutu

• Obsah vyhlášky o bezpečnostních opatřeních pro režim nižších povinností - > zeštíhlení, 

zjednodušení

• Lokalizace informací a dat při zpracování v zahraničí - > zajištění dostupnosti strategicky 

významných služeb z ČR

• Určovací a identifikační kritéria ve vyhlášce - > přesun určovacích kritérií do zákona + odvětví

• Výjimka pro zpravodajské služby - > přidána obdobně jak nyní v ZKB
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Děkuji za pozornost
Dotazy a připomínky k návrhům nových předpisů je možné zasílat na:

regulace@nukib.cz


