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Vnitrostátní systém vyhodnocování a omezování rizikových dodavatelů ICT
do strategicky nejvýznamnější infrastruktury státu.

Mechanismus prověřování BDŘ přinese zejména:

• posílení informovanosti povinných osob a státu o dodavatelích

• možnost státu omezit využití nejrizikovějších dodavatelů

O přípravě mechanismu do podoby zákona rozhodla BRS v červnu 2022, 
problematikou BDŘ se stát ale zabývá již několik let.

Omezení rizikových dodavatelů ale nedopadnou na všechny a
neznamenají okamžitou výměny infrastruktury!

Co je mechanismus prověřování BDŘ?

Upozornění
Podoba mechanismu 
prověřování BDŘ představená v 
této prezentaci odpovídá 
návrhu zákona po neformální 
veřejné konzultaci dle stavu k 
12. dubnu 2023.

Výsledná podoba nebo 
podmínky, za jakých bude 
mechanismus zaveden, nemusí 
obsahu této prezentace 
odpovídat.
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Proč je mechanismus prověřování BDŘ součástí ZKB?

Společný předmět regulace

• bezpečnost (důvěrnost, dostupnost, integrita)
nejvýznamnější ICT infrastruktury státu a veřejných služeb

Společná dotčená infrastruktura

• povinné subjekty a aktiva mechanismu prověřování BDŘ jsou
podmnožinou regulace ZKB

Společné prostředky a informace

• totožné instituty (technické a programové prostředky, varování, řízení aktiv, 
řízení dodavatelů aj.)

• totožné či související informace (poznatky o KBI, prověřování dodavatelů CC, 
monitoring a analýza KB rizik a hrozeb aj.)
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Souvislost mechanismu prověřování BDŘ s NIS2

Mechanismus i transpozice NIS2 
budou součástí nového zákona      
o kybernetické bezpečnosti.

Hlavní společné oblasti úpravy

• Proces určování povinných osob

• Vymezení regulovaných služeb

• Zavádění bezpečnostních opatření a 
protiopatření

• Kontrola

Zmocnění dle čl. 22 NIS2 nesouvisí 
s vnitrostátním mechanismem, ale 
míří k podobnému cíli.

Požadavek zavést NIS2 vychází z práva EU.

Požadavek zavést mechanismus prověřování BDŘ 
vychází z vnitrostátního politického rozhodnutí.
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Strategicky významné služby a jejich poskytovatelé

• infrastruktura s největším dopadem na veřejné služby a závislostí na ICT

• vychází především z kritické informační infrastruktury (KII) a poskytovatelů základní služby (PZS)

• jde o podmnožinu PRS v režimu vyšších povinností – cca 150 subjektů

Služby v odvětvích:

• veřejná správa

• energetika

• doprava

• digitální infrastruktura a služby

• další v případě možnosti závažného dopadu na bezpečnost České republiky nebo vnitřní či
veřejný pořádek

Na koho mechanismus prověřování BDŘ dopadne?
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Na koho mechanismus prověřování BDŘ dopadne?

Regulované služby dotčené mechanismem prověřování BDŘ

Veřejná správa

• výkon svěřených pravomocí
(ústřední orgány státní správy, správní
úřady s celostátní působností, ČNB aj.)

Energetika – elektřina

• výroba elektřiny
(výrobna  s instalovaným výkonem od
100 MW)

• provoz přenosové soustavy elektřiny

• provoz distribuční soustavy elektřiny
(kapacita nejméně 220 MW)

Energetika – ropa a ropné produkty

• provoz ropovodu

• provoz produktovodu

Energetika – plynárenství

• provoz přepravní soustavy plynu

• provoz distribuční soustavy plynu

Letecká doprava

• řízení letového provozu nad vzdušným 
prostorem České republiky

• letové navigační služby
(s působností v celé ČR)

Drážní doprava

• stavění vlakových cest na celostátní 
úrovni

Digitální infrastruktura a služby

• poskytování veřejně dostupné služby 
elektronických komunikací
(operátoři s nejméně 350 000 aktivními SIM na 
maloobchodním trhu nebo 100 000 aktivními 
pevnými internetovými přípojkami v ČR)

• zajišťování veřejné komunikační sítě 
elektronických komunikací
(operátoři s nejméně 350 000 aktivními SIM na 
maloobchodním trhu nebo 100 000 aktivními 
pevnými internetovými přípojkami v ČR)

• správa a provoz registru internetových 
domén nejvyšší úrovně

• poskytování služby cloud computingu
(poskytovatel státního cloud computingu)
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Na koho mechanismus prověřování BDŘ dopadne?

NIS2:

Okruh odvětví 
regulovaných NIS2 je 
uveden v přílohách I a II. 

• Směrnicí je 
regulováno cca 60 
služeb v 18 
odvětvích.

• Nové služby v 
regulaci ZKB dle 
NIS2.

BDŘ:

Vybrané služby + 
konkrétní kritéria.

stavění vlakových cest
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Úkoly státu a povinných osob

Na straně povinných osob:

• určit kritickou část stanoveného rozsahu 
(vysoká a kritická aktiva + aktiva zajišťující 
nepominutelné funkce)

• s přiměřeným úsilím zjišťovat informace     
o dodavatelích bezpečnostně významných 
dodávek

• informovat o dodavatelích NÚKIB

• respektovat varování a přímé omezení 
rizikových dodavatelů

Na straně státu:

• vést evidenci dodavatelů

• zjišťovat informace vlastními prostředky

• prověřovat konkrétní dodavatele

• vydávat varování a omezovat rizikové 
dodavatele

• kontrolovat plnění povinností
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Prověřováni budou současní a potenciální dodavatelé bezpečnostně významných dodávek.

Zjišťována bude

• kybernetická hrozba spojená s dodavatelem

• ohrožení bezpečnosti ČR obecně

• ohrožení vnitřního či veřejného pořádku

ve spojení s dodavatelem a v důsledku naplnění kritérií rizikovosti dodavatele.

Jde o činnost na straně státu bez přímého dopadu na poskytovatele služeb nebo dodavatele –
ten má až možné následné omezení.

Krok č. 1 mechanismu: Zjištění a vyhodnocení hrozby
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V závislosti na zjištěních z prověřování NÚKIB:

• nekoná nic

• vydá varování o kybernetické hrozbě nebo zranitelnosti spojené s dodavatelem

• vydá opatření obecné povahy, kterým stanoví podmínky nebo zakáže využití plnění dodavatele

• případně koná jinak dle zákona

Krok č. 2 mechanismu: Omezení rizikového dodavatele
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Opatření obecné povahy

• před zveřejněním orgány státu projednají návrh OOP

• zveřejněný návrh OOP mohou připomínkovat dotčené 
osoby (tzn. povinné osoby i dotčení dodavatelé)

• s přihlédnutím k životnímu cyklu investice stanoví OOP 
přiměřenou lhůtu k zavedení povinností

• omezení zavádí poskytovatelé strategicky významných 
služeb pouze ve vztahu k bezpečnostně významným 
dodávkám dodavatele označeného v OOP

• z omezení je možné udělit v samostatném řízení 
zahájeném na žádost nebo z moci úřední výjimku

• proti OOP lze uplatnit podnět k přezkumu nebo 
správní žalobu

Omezení podrobně: forma opatření obecné povahy

Projednání
návrhu s 

orgány státu

Zveřejnění a
připomínkování

návrhu

Finalizace
návrhu –

zapracování 
připomínek

Vydání OOP a 
zahájení běhu 

lhůty pro 
zohlednění 
omezení

Možnost 
udělení 

výjimky, 
přezkumu, 

zrušení
OOP
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Odhadovaný harmonogram

Klíčové fáze Začátek Konec

Zadání úkolu BRS 21. červen 2022

Příprava návrhu červen 2022 leden 2023

Konzultace návrhu se státem listopad 2022 leden 2023

Konzultace návrhu s širokou veřejností 26. leden 2023 12. březen 2023

Zapracování podnětů a finalizace návrhu 13. březen 2023 květen 2023

MPŘ + vypořádání květen 2023 Q3 2023

Legislativní proces Q3 2023 Q3 2024

Účinnost a možné zahájení prověřování Q4 2024

První povinnosti hlášení dodavatelů Q4 2025



Děkujeme za pozornost!

Oddělení národních strategií a politik a

Odbor regulace (regulace@nukib.cz)
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