Mechanismus proverovani

bezpecnosti dodavzitelského retézce
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Soucast navrhu novely zakona o kybernetické bezpecnosti
ve stavu k 12. dubna 2023
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Co je mechanismus provéfovani BDR?

Vnitrostatni systém vyhodnocovani a omezovani rizikovych dodavatelt ICT
do strategicky nejvyznamnéjsi infrastruktury statu.

Upozornéni
Mechanismus proverovani BDR prinese zejména: Podoba mechanismu
, , . ) ) ; i i provéfovani BDR predstavend v
* posileni informovanosti povinnych osob a statu o dodavatelich této prezentaci odpovida
v , . veys c . . vevs o navrhu zakona po neformalni
* moznost statu omezit vyuziti nejrizikoveéjsich dodavatelu vefejné konzultaci dle stavu k

12. dubnu 2023.
Vysledna podoba nebo

O pfipravé mechanismu do podoby zdkona rozhodla BRS v ¢ervnu 2022, podminky, za jakych bude
. v , L, iie o . mechanismus zaveden, nemusi
problematikou BDR se stat ale zabyva jiz nékolik let. obsahu této prezentace
odpovidat.

Omeazeni rizikovych dodavatelli ale nedopadnou na vsechny a
neznamenaji okamzitou vymeény infrastruktury!
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Pro¢ je mechanismus provéfovani BDR souldasti ZKB?

Spolecny predmeét regulace

e bezpecnost (dldvérnost, dostupnost, integrita)
nejvyznamnéjsi ICT infrastruktury statu a verejnych sluzeb

Spolecna dotcena infrastruktura

 povinné subjekty a aktiva mechanismu provéfovani BDR jsou
podmnozinou regulace ZKB

Spolecné prostredky a informace

e totozné instituty (technické a programové prostredky, varovani, fizeni aktiv,
fizeni dodavatell aj.)

e totozné cisouvisejici informace (poznatky o KBI, provérovani dodavatel( CC,
monitoring a analyza KB rizik a hrozeb aj.)
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Souvislost mechanismu provéfovani BDR s NIS2

Mechanismus i transpozice NIS2 PoZadavek zavést NIS2 vychazi z prava EU.
budou soucasti nového zakona

o kybernetické bezpecnosti.

Hlavni spolecné oblasti upravy
®* Proces urcovani povinnych osob

* Vymezeni regulovanych sluzeb

®* Zavadéni bezpecnostnich opatreni a
protiopatreni

* Kontrola

Zmocnéni dle ¢l. 22 NIS2 nesouvisi
s vnitrostatnim mechanismem, ale
mifi k podobnému cili.

PoZadavek zavést mechanismus provéfovani BDR
vychazi z vnitrostatniho politického rozhodnuti.
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Na koho mechanismus provéfovani BDR dopadne?

Strategicky vyznamné sluzby a jejich poskytovatelé
e infrastruktura s nejvétsim dopadem na verejné sluzby a zavislosti na ICT
e vychdzi predevsim z kritické informacni infrastruktury (KIl) a poskytovatel( zakladni sluzby (PZS)

e jde o podmnoZinu PRS v rezimu vyssich povinnosti — cca 150 subjektt

Sluzby v odveétvich:

* verejna sprava

* energetika

* doprava

* digitalni infrastruktura a sluzby

* dalsi v pfipadé moznosti zdvainého dopadu na bezpeénost Ceské republiky nebo vnitfni &i
verejny poradek

Narodni urad pro kybernetickou a informacéni bezpeénost, [JIRHEETN 5



Na koho mechanismus provérovani BDR dopadne?

Regulované sluzby dotéené mechanismem provéfovani BDR

Verejna sprava Energetika — plynarenstvi Digitalni infrastruktura a sluzby

® vykon svérenych pravomoci ®  provoz prepravni soustavy plynu ® poskytovani verejné dostupné sluzby
(ustredni orgdny statni spravy, :sprdvn/' eIektronick\'/ch komunikaci
urady s celostdtni pisobnosti, CNB aj.) (operdtori s nejméné 350 000 aktivnimi SIM na

Energetika — elekt¥ina Leteckd doprava maloobchodnim trhu nebo 100 000 aktivnimi
pevnymi internetovymi pfipojkami v CR)

® provoz distribuéni soustavy plynu

®  Vyroba elektriny " rizen Ietovévho provozu nad vzdusnym zajistovani verejné komunikacni sité
(vyrobna s instalovanym vykonem od prostorem Ceské republiky J L J ] ,
100 MW) . oL elektronickych komunikaci
o . , .. * letove navigacni sluzby (operdtofi s nejméné 350 000 aktivnimi SIM na
provoz prenosove soustavy elektriny (s ptsobnostiv celé CR) maloobchodnim trhu nebo 100 000 aktivnimi
® provoz distribuéni soustavy elektfiny  Drazni doprava pevnymi internetovymi pripojkami v CR)
(kapacita nejméné 220 MW) . . , ., ® sprava a provoz registru internetovych
. ) ¢ staveni vlakovych cest na celostatni P . p. vys . 5 y Y
Energetika — ropa a ropné produkty drovni domén nejvyssi urovné
®*  provoz ropovodu ® poskytovani sluzby cloud computingu

(poskytovatel statniho cloud computingu)
® provoz produktovodu
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Na koho mechanismus provéfovani BDR dopadne?

NIS2:

Okruh odvétvi
regulovanych NIS2 je
uveden v prilohach I a ll.
- Smeérnici je
regulovano cca 60

sluzeb v 18
odvétvich.

« |Nové sluzby v
regulaci ZKB dle
NIS2.

BDR:

Vybrané sluzby +
konkrétni kritéria.

7 v

Narodni urad pro kybernetickou a ir

SLUZBY UVEDENE V PRILOZE |

Subjekty poskytujici sluiby uvedené v priloze | niZe a splfiujici podminku ,velky podnik” dle doporuceni Komise (EU) 2003/361/EC budou

regulovany vidy v rezimu ,essential”.

ENERGETIKA
- [Provozovatelé distribucni a pfenosové soustav
-‘ la prodejci elektrické energie, Jnominovani organizatori trhu

s elektfinou, provozovatelé dobijecich stanic spolu
s poskytovateli elektromobility.

Subjekty poskytujici sluibu dalkového wytapéni nebo
chlazeni.

0,

&

a zpracovani ropy, skladovacich a|pfenosovych zafizeni,

ustfedni spravci zasob.

0 o

Obchodnici s phjnem,ldistribu:ofi plynu, prepravci plvnu,l
vyrobci plynu a poskytGv. ynu.

Provozovatelé wvyroby, skladovani a prepravy vodiku.
Doposud viak neni implementovano do ¢eského pravniho
fadu.

DOPRAVA
Komercni letecti dopravci, fidici organy letist a subjekty

provozujici pomocna zafizeni v ramci letisf, provozovatelé

Provozovatel drahy celostatni nebo regiondini anebo
vefejné pristupné vletky a dopravce provozujici na téchto

drahach draZni dopravul__stavéni viakovych cest |

Pfedmétné predpisy se vztahuji na namofni pfistavy a pro
é Ceskou republiku tedy nejsou relevantni.

©

<

ilili

silnic  spadajicich do jejich uUzemni pulsobnosti,

= Silni€ni organy odpovédné za planovani, kontrolu a spravu
=
. J poskytovatelé sluzeb ITS.

BANKOVNICTVI

Sektor bankovnictvi je regulovan nafizenim DORA.

INFRASTRUKTURA FIN. TRHU

‘0 Sektor infrastruktura finanénich
SRS nafizenim DORA.

ZDRAVOTNICTVI

trhi  je regulovan

provadéjici vyzkum a vyvoj lécivych vyrobkl a pripravkd,

=L vyrobci zdkladnich farmaceutickych pfipravkd.

PITNA VODA

Dodavatelé a distributofi vody urcené k lidské spotrebé,
E—_ﬂ{l aviak kromé téch, pro které je to vedleji ¢innost k jejich
hlavni ¢innosti zabyvajici se distribuci jinych komodit

Cl a zboii.
ODPADNI VODA
Subjekty shromaidujici, vypoustéjici nebo upravujici

:ﬂ:-\ méstské nebo primyslové odpadni vody nebo splasky,
o~ aviak kromé téch, pro které se jedna pouze o vedlejsi
T tinnostk jejich hlavni ¢innosti.

DIGITALNI INFRASTRUKTURA
Poskytovatelé: vyménnych uzl( internetu (IXP),

i computingu fdatoveho centra, sluzeb arejicich duveru,
—=— | elektronickych komunikaciJCDN slueb)registri TLD]sluZeb
2 systému domeénovych jmen (DNS), s  vyjimkou

poskytovatell root name serverd .

POSKYTOVATELE RIZENYCH ICT SLUZEB

@@ Poskytovatelé fizenych ICT slueb a poskytovatelé fizenych
®$® ICT bezpetnostnich sluieb. Subjekty, pro zikazniky
@

provozujici € spravujici ICT sluzby a nastroje, typicky na
zakladé smlouvy o drovni sluZeb (SLA).

VEREJNA SPRAVA
Ustfedni organy statni spravy, vefejna spréva na regionalni
urovni, soudy a statni zastupitelstvi a daldi instituce
vyznamné pro chod statu.

VESMIR

% V Ceské republice nejsou umistény adné subjekty pozemni
o

infrastruktury, pro Ceskou republiku tedy nerelevantni.

SLUZBY UVEDENE V PRILOZE Il

Subjekty poskytuijici sluzby uvedené v piiloze | a splfiujici podminku
LStfedni podnik” a subjekty poskytujici sluzby uvedené v pfiloze I
a splfiyjici podminku ,velky podnik” a ,stfedni podnik” dle
doporuceni Komise (EU) 2003/361/EC budou regulovany v rezimu
Jmportant” (niZ3i ndroky z hlediska bezpecnostnich opatfeni),
pokud nebude stanoveno specidlnimi kritérii jinak.

POSTOVNI SLUZBY

Subjekty, poskytujici po3tovni sluzby, tzn. vybér, tfidéni,
prepravu a dodani postovnich zasilek, véetné provozovateli
kuryrnich slueb.

ODPADNI HOSPODARSTVi

Subjekty, poskytujici sluzbu nakldddni s odpady, tzn.
zafizeni uréena pro naklddani s odpady, obchodnici,
zprostiedkovatelé, dopravci podle zdkona €. 541/2020 Sb.,
kromé téch, pro které nakladani s odpady neni jejich hlavni
ekonomickou Einnosti.

CHEMICKY PRUMYSL

o[, Subjekty, poskytujici sluzby v chemickém pramyslu,
= tzn. vyrobci, distributofi, véetné maloobchodnika, ktery
é skladuje a uvadi na trh chemickou latku nebo pfedmét.
POTRAVINARSTVI

Potravinafské subjekty, které se zabyvaji velkoobchodni
distribuci a primyslovou vyrobou nebo zpracovanim.

Vyroba: zdravotnickych a diagnostickych zdravotnickych
prostfedku, pocitatl, elektronickych a optickych pfistroja,
elek‘trickich zafizeni, stroji a zafizeni, motorovych vozidel
(kromé& motocykld), pfivésh a navésd, ostatnich dopravnich
prostredku a zarizeni.

POSKYTOVATELE DIGI SLUZEB

Poskytovatelé on-line triiif, internetovych vyhledavaél,
platforem sluzeb socidlnich siti.

VYZUM
Vyzkumné organizace, s vyjimkou vzdélavacich instituci,
jejichZ hlavnim cilem je provadét aplikovany vyzkum nebo
@ experimentalni vyvoj s ohledem na vyuziti vysledkd tohoto
vyzkumu pro komercni ucely.




Ukoly statu a povinnych osob

Na strané povinnych osob: Na strane statu:

e urdit kritickou ¢ast stanoveného rozsahu * vest evidenci dodavatelu

(vysoka a kriticka aktiva + aktiva zajistujici » zjisStovat informace vlastnimi prostfedky
nepominutelné funkce)  provéfovat konkrétni dodavatele
* s pfiméFenym Usilim zjistovat informace e vydavat varovani a omezovat rizikové
o dodavatelich bezpecnostné vyznamnych dodavatele
dodavek

) e kontrolovat plnéni povinnosti
* informovat o dodavatelich NUKIB

* respektovat varovani a primé omezeni
rizikovych dodavatell
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Krok €. 1 mechanismu: Zjisténi a vyhodnoceni hrozby

Provérovani budou soucasni a potencialni dodavatelé bezpecnostné vyznamnych dodavek.

Zjistovdna bude

* kyberneticka hrozba spojena s dodavatelem

 ohrozeni bezpeénosti CR obecné

e ohrozeni vnitrniho ¢i verejného poradku

ve spojeni s dodavatelem a v dusledku naplnéni kritérii rizikovosti dodavatele.

Jde o Cinnost na straneé statu bez primého dopadu na poskytovatele sluzeb nebo dodavatele —
ten ma az mozné nasledné omezeni.

Narodni urad pro kybernetickou a informacéni bezpeénost, [JIRHEETN



Krok €. 2 mechanismu: Omezeni rizikového dodavatele

V zavislosti na zji$ténich z provéfovani NUKIB:

* nekona nic

* vyda varovani o kybernetické hrozbé nebo zranitelnosti spojené s dodavatelem

* vyda opatreni obecné povahy, kterym stanovi podminky nebo zakaze vyuziti plnéni dodavatele

* pripadné kona jinak dle zakona
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Omezeni podrobné: forma opatreni obecné povahy

Opatreni obecné povahy

pred zverejnénim orgdny statu projednaji navrh OOP

zverejnény navrh OOP mohou pripominkovat dotcené
osoby (tzn. povinné osoby i dotéeni dodavatelé)

s prihlédnutim k Zzivotnimu cyklu investice stanovi OOP
pfimérenou lhitu k zavedeni povinnosti

omezeni zavadi poskytovatelé strategicky vyznamnych
sluzeb pouze ve vztahu k bezpe€nostné vyznamnym
dodavkam dodavatele oznaceného v OOP

z omezeni je mozné udélit v samostatném fizeni
zahajeném na zadost nebo z moci Uredni vyjimku

proti OOP Ize uplatnit podnét k prezkumu nebo
spravni zalobu

Narodni urad pro kybernetickou a informacéni bezpeénost, [JIRHEETN

MoZnost
udéleni . .
wgimiy o
pf'ezkvum’u, organy statu
zruseni
OOP
Vydani OOP a
zahajeni béhu Zverejnéni a
Ihaty pro pfipominkovani
zohlednéni navrhu
omezeni

Finalizace
navrhu —
zapracovani
pfipominek
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Odhadovany harmonogram

Zadani ukolu BRS

Priprava navrhu

Konzultace navrhu se statem
Konzultace navrhu s Sirokou verejnosti
Zapracovani podnétu a finalizace navrhu
MPR + vypofadani

Legislativni proces

Uginnost a mozné zahajeni provéfovani

Prvni povinnosti hlaseni dodavatel(

Narodni urad pro kybernetickou a informaéni bezpecnost, JIRHENFAN

21. Cerven 2022
cerven 2022
listopad 2022
26. leden 2023
13. bfezen 2023
kvéten 2023

Q3 2023

Q4 2024

Q4 2025

leden 2023
leden 2023

12. bfezen 2023
kvéten 2023

Q3 2023

Q3 2024
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Dekujeme za pozornost!

Oddéleni narodnich strategii a politik a

Odbor regulace (regulace@nukib.cz)

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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