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VYROBNI SITE DRIVE

- Malé a nezavislé celky technologii
— Z pohledu siti fyzicky oddélené od dalSich celku
— Predavani informaci napf. pfes Stitky
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VYROBNI SITE DNES
Pracovisté na svarovné
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VYROBNI SiTE DNES
Pracovisté na svarovné
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VYROBNI SITE DNES
INGEIT
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JSOU UTOKY NA VYROBNI SITE FIKCE?

- S aktualnimi trendy jako je Prumysl 4.0, Uméla inteligence, RozSifena realita a Machine Learning roste pocet zafizeni a
hlavné i jejich pestrost

- Roste potieba sdileni dat mezi stroji a zaroven data posilat do IT systému pro vyhodnoceni (optimalizace, prediktivni
udrzba...)

— Frekvence aktualizaci u vyrobnich zafizeni je provadéna v delSich intervalech
— Zarizeni jsou Casto pouzivana déle, nez byla jejich planovana zivotnost (20 let)
— Zhorsujici se politicka situace.
- Skoda Auto se podili na HDP CR ve vysi 5%.
- Casto je mozné se ve vyrobé setkat s reakcemi typu:

- Nam se to nemuze stat.

- Pravdépodobnost je mensi, nez zasah meteoritem.

— ProC by na nas chtél nékdo utocCit?
— OT svét neni tak zly jako IT svét.
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REALNE INCIDENTY VE VYROBE
ASCO Industries (Belgie)

— Jeden z nejvétSich vyrobcul leteckych
komponent s napojenim na armadni sektor

- Cerven 2019, ransomware napadl zafizeni ve
vyrobni siti

— 3 tydny bez plného vyrobniho programu

— 1 000 zaméstnancu na nuceném volnu

— Odskodnéni pro Spirit Aerosystems ve vysi 150
000 000 $
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REALNE INCIDENTY VE VYROBE
Oldsmar Water Plant (USA)

— Upravna vody, zasobuijici pitnou vodou 15.000
obyvatel floridského méstecka Oldsmar.

— unor 2021, doSlo k neautorizovanému pfihlaseni
do systému pro fizeni upravy vody a ke
stonasobnému zvyseni davky Hydroxidu
Draselného (ziravina).

- PocitaC byl provozovan na jiz nepodporovaném

systému Windows 7, byl vystaven prfimo do
Internetu a mél sdilené heslo.
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REALNE INCIDENTY VE VYROBE
Subaru (USA)

— Automobilka s ro¢ni produkci cca 1 000 000 aut

— Cervenec 2018, chyba programatora zpusobila
vadné svary na B sloupku

— Necelé tfi stovky aut muselo byt seSrotovano
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REALNE INCIDENTY VE VYROBE
OKD (C2)

— Ceska t&Zebni spoleénost s roénim obratem 24
mid. K¢ a 10000 zaméstnanci

-V ramci dodavatelského fetézce dulezity partner
pro dalSi spoleCnosti

— prosinec 2019 — doSlo k napadeni
ransomwarem

- Tézba musela byt zastavena na 4 dny a béhem
Vanoc vytvofena nova oddelena sit.
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REALNE INCIDENTY
Belarusian Railway (BY)

— Narodni spravce zelezni¢nich drah
- Ma ve spravé kompletni béloruské zelezni¢ni
trasy, v souctu 5 512 km

- Q1 2022 - Sabotazni akce ¢astecné zamérené
také na drazni automatizaci zpomaluji pfesuny
vojenskeé techniky na uzemi Ukrajiny
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RAILWAY
RESISTANCE
2022

Status as of 18 March

On February 28, the protective relay
of the centrali and blocki y
was destroyed at the Sinyava bus stop
near the Stolbtsy station

On March 15,
at the Domanava-Lesnaya
section, the STB automation
and telemechanics device
was disabled

On March 16, Farinava-Zagatsie
destroyed the relay protection
of the centralization and blocking systems

On March 17, special transformers
were dismantled from the relay protection

EStnaxs at Orsha-Central station. As a result,
the traffic lights did not work at night
Orsha On February 27, near the Borisov
station, the device of automation
9 and telemechanics
Borisov of the SCB was disabled
Minsk
insk @ Mogilev February 28 at the Mogilev 2-Buinichi
° Q section shortening the rail shop with wire
Sinyava Verkhi
° On February 26, the device
of ion and tel hani
of the Central Railway Station was out
Domanava of order during the Verkhi-Vereika race
Ostankovichi
Gomel On March 11, the relay protection
of the c izati blocki was

destroyed on the Ostankovichl-Zﬁaraz section
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SNIZOVANI RIZIK

1. Segmentace siti
2. Nastaveni pravidel
3. Audit a monitoring

4. Evidence a kontakty
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SNIZOVANI RIZIK
Segmentace siti
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SNIZOVANI RIZIK
Segmentace siti

- Rozdélit sit na mensi celky, napf.:
— Dle typu zafizeni
— Dle provozu
— Dle ucelu
— VLANy napojené na Firewall
— Network Access Control pro autorizaci zafizeni
- Pristup do Internetu s vyuzitim proxy serveru
— Vzdalena sprava pres terminalové servery

- Pristupy na interni weby pfes reverzni proxy

— Evidujte a pravidelné provéfujte povolené porty
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SNIZOVANI RIZIK

Segmentace siti
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SNIZOVANI RIZIK
Nastaveni pravidel

Stanoveni pravidel pro pofizeni nového HW nebo SW:
— Dokumentace dodavek
— Povinnost feSeni dodavek s IT Partnerem
— Technické pozadavky na provoz v siti(NAC, DHCP...)
- PoZadavky na bezpecnostni konfiguraci
— Zakladni architektonické standardy (PSB, 3 vrstva architektura...)
— Zajisténi servisu, dostupnosti a SLA

Tam, kde to Ize prosazovat jiz existujici HW s interni spravou.
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SNIZOVANI RIZIK
Audit a monitoring

1. Pravidelné audity na zakladé ISO 27001

2. Monitoring komunikaci a udalosti (SIEM, IDS/IPS)

3. Security Operation Center - vyhodnocuje a provéfuje podezielé komunikace na siti
4. Skenovani zranitelnosti

5. SCADA / ProfiNet Security sondy
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SNIZOVANI RIZIK
Evidence a kontakty

1. Urceni hlavnich partnert odpovédnych za IT v kazdém provozu
— Zna svUj provoz
— Dokaze pomoci s identifikaci pro nas neznamych zafizeni
— Schvaluje registrace zarizeni do jemu konkrétné zpfistupnénych siti
— Kontaktni osoba pro SOC v pfipadé nutnosti provéreni bezpecnostni udalosti
- Ridi implementace novych bezpeé&nostnich opatfeni

2. Vedeni evidence
- Zafizeni, sité, aplikace, FW pravidla...
— Umoznuje nam samotnou orientaci v siti
- Rychlejsi reakce na pripadné bezpecCnostni udalosti
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Aplikace pro-vyrobu
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APLIKACE PRO VYROBU
Bezpecnost pri vyvoji aplikaci

— Konsolidace aplikaci (provéreni pozadavku, udrzitelnost)

- Systémova specifikace
— Klasifikace duvérnosti, integrity, nepopiratelnosti a dostupnostsi
— Konkrétni opatfeni dle klasifikaci vySe
— Architektura

— Code review

— Analyza pro stanoveni kritiCnosti

- Penetracni testovani
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APLIKACE PRO VYROBU
Zajisténi dostupnosti

— Vlastnictvi zdrojového kodu

— Ustanoveni servisni smlouvy s dodavatelem
(SLA)

— Monitoring
— Eskalacni pfirucky

— Nahradni postupy v pfipadé vypadku aplikace
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Dotazy?
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