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NIS2

Opatreni k fizeni kybernetickych bezpecnostnich rizik

a) politiku analyzy rizik a politiku
bezpecnosti informacnich systém;

f) politiky a postupy za ucelem
posouzeni Ucinnosti opatreni k
rizeni kybernetickych
bezpecnostnich rizik;
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b) reseni incident(;

g) zakladni postupy kybernetické
hygieny a skoleni v oblasti
kybernetické bezpecnosti;

3Key Company s.r.o.

c) fizeni kontinuity provozu, jako je
napriklad sprava zalohovani a
obnova provozu po havarii, a

krizové fizeni;

h) politiky a postupy tykajici se
pouzivani kryptografie a pripadné
Sifrovani;

d) bezpecnost dodavatelského
fetézce vcetné bezpecnostnich
aspektt tykajicich se vztahGi mezi
kazdym subjektem a jeho pfimymi
dodavateli nebo poskytovateli
sluzeb;

i) bezpecnost lidskych zdrojl,
postupy kontroly pfistupu a sprava
aktiv;

e) zabezpeceni pofizovani, vyvoje a

udrzby siti a informacnich systémd,

véetné zverejnovani zranitelnosti a
jejich reseni;

j) v pfislusnych pfipadech pouzivani
vicefaktorovych autentizacnich
reseni nebo trvalych autentizacnich
reseni, zabezpecené hlasové,
obrazové a textové komunikace a
zabezpecenych systému nouzové
komunikace v ramci subjektu.




BEZPECNY SW VYVOJ

Principy bezpecného vyvoje

Modelovani Design
hrozeb J
Rizeni =) Kontrola kédu Skoleni
zdrojovych kodt i
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Analyza
bezpecnostnich
rizik




BEZPECNY SW VYVOJ

Procesy, smernice, postupy

Verzovani
Architektura a design
Data a soukromi
Sifrovani

Rizeni pristupu
Integrace

Kvalita kodu
Vydavani

Odolnost

Kontrola kédu

Metodika verzovani, ktera je aplikovana na vyvoj softwaru a jeho komponent, spole€¢né s postupem, jak Fidit
vyjimky

Pozadavky na architekturu a design vyvijeného softwaru a jeho komponent. Obsahuje pozadavky na
modelovani aplikacnich hrozeb a fizeni souvisejicich rizik

PoZadavky a postupy pro ochranu osobnich a citlivych dat v softwaru a béhem tranzitu informaci mezi
komponenty

PoZadavky na praci s kryptografickymi kli€i a Siframi, které obsahuji povolené algoritmy, fizeni zivotniho
cyklus a identit

Pozadavky spojené s autentizaci uzivatell a systému a pfistupova pravidla a opravnéni
Jakym zpUsobem je fizena bezpecna integrace tretich stran se seftwarem
Pozadavky a postupy pro méfeni kvality kodu pfi vyvoji softwaru

Proces vydavani verzi, souhrn provedenych zmén v softwaru, bezpecna aktualizace, integritu vydavaného
kodu a softwaru

PoZadavky na schopnost softwaru reagovat na bezpecnostni incidenty

PoZadavky na to, jak provadét kontroly kodu softwaru
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solarwinds -

Supply chain attacks are not common and the SolarWinds Supply-Chain Attack is one of the most potentially
damaging attacks we've seen in recent memory. Of course, as it is an evolving situation, we will likely know more
as the days progress, but this is what we know as of now.

On December 8 FireEye announced ¢ that it had been hacked by a nation-state and since that announcement
they’'ve been incredibly transparent, publishing information about the breach and what they've learned about it
in their investigation.

SolarWinds Breach

On December 13 Chris Bing of Reuters broke the story ¢ that the US Treasury Department has been
compromised by a sophisticated adversary. Shortly after, Ellen Nakashima of the Washington Post confirmed with
background sources ¢ that the US Treasury breach was perpetrated by the same group that targeted FireEye,
that SolarWinds was involved in both breaches, and that it was perpetrated by threat group APT29 (Cozy
Bear/Russian SVR).
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SUPPLY CHAIN
BEZPECNOST

Sunburst backdoor viozen do kodu
béhem vyvoje produktu

Software update proces
kompromitovan

Nepodepsany kéd vyvojaru
Napadeno vice nez 18.000
zakazniku véetné vladnich
organizaci

Obrovsky financni a reputacni dopad




NVIDIA.

Stolen Nvidia certificates used to
sign malware—here's what todo

Pantan. Maval 15 AANA s Dimbas Avmbs

Nvidia, the ransomware breach
with some plot twists ’

Posted: March 3, 2022 by Pieter Arntz

n much.
On February 25, news broke about a cyberattack on Nvidia, America’s biggest microchip

or
company, which saw parts of its business taken offline for two days. Soon after, the < hot
ransomware group LAPSUS$ claimed responsibility and threatened to leak 1 TB in exfiltrated se they
data. Jst”

hat

You would think that while this is big news, the story is one that has been told many times. So
many times that ransomware fatigue is starting to become the new security fatigue. But there

are some interesting aspects to this particular attack that make it stand out. rom
trusted sources. This is a powerful security feature, provided that code signing certificates are

kept out of the hands of cybercriminals.
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KOMPROMITACE
IDENTITY

Odcizené code-signing certifikaty
vcetné privatnich kli¢u
(exspirovane)

MozZnosti instalace driveru
podepsanych exspirovanym

certifikatem




CODE SIGNING

Software

= Podepisovani kddu je proces digitalniho
podepisovani dat potvrzeni autora softwaru a
zaruceni, Zze kod nebyl od podepsani zménén. Artefak’[y

= Definice ,kdédu“ se méni. S pfichodem modernich :
technologii a postupd, jako je jsou napfiklad Kontejnery
softwarové definovana infrastruktura, nebo agilni
DevOps pfistup, podepisujeme nejen softwarovy .
kéd. FiIrmware

= Prakticky kazda spoleCnost podepisuje kdd v néjaké -
podobé nebo formé. Skrlpty

= Podepisovani kddu je soucasti bezpecného vyvoje Makra
softwaru. Automatizace pomaha pro zvyseni logické
bezpecnosti.

Git
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CODE SIGNING

Potencialni hrozby

Kryptografické klice Aktualizace kodu
Kompromitace klicu z Neopravnéné nebo
nezabezpeceného nedetekovane viozeni
systemu kodu

Kompromitace Vnitrni hrozba
systemu Zamérné nebo
Neautorizovany pristup neumysineé zverejneni

k build serverum kodu a klicu
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CODE SIGNING

Statistiky

9

68%

chrani privatni
klice v HSM
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51%

zavedlo

formalni rizeni
pristupu

o=

Odpovédnost
za code
signing

* State of Machine

= Provoz

= Bezpec€nost

= \/yvoj
Manazment

= Nikdo

Identity Management 2023



CODE SIGNING

Na co myslet

Chranit privatni
klice v hardwarovém
modulu (HSM)
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Poskytnout
vyvojaram nastroje
pro podepisovani
aktualizaci v kédu

Nastavit Fizeni
pristupu, rozdéleni
odpovédnosti a roli
pro podepisovani

Vynutit politiku pro
podepisovani, kdo a
co mlze podepsat,
kdy, kde, jakou
metodou

Vytvorit auditni
zaznam pro kazdou
aktivitu souvisejici s
podepisovanim

Automatizace
prostfednictvim
integrace s CI/CD
nastroji



OPEN SOURCE

NIS2 smérnice:

,Nastroje a aplikace kybernetické bezpecnosti s otevienym zdrojovym kédem mohou prispivat k vySSi mire otevienosti a
mohou mit pozitivni dopad na ucinnost prumyslové inovace. Oteviené normy usnadriuji interoperabilitu mezi bezpec¢nostnimi
nastroji a prispivaji k bezpecnosti odvétvovych zucastnenych stran. Nastroje a aplikace kybernetické bezpecnosti s otevienym
zdrojovym kédem mohou podporit Sirsi komunitu vyvojart, a umoznit tak diverzifikaci dodavatelt. Otevieny zdrojovy kod muze
vést k vétsi transparentnosti pri ovérovani nastroju souvisejicich s kybernetickou bezpecnosti a k postupu odhalovani
zranitelnosti Fizeném komunitou. Clenské stéty by proto mély mit moznost podporovat pouZivani softwaru s otevienym
zdrojovym kédem a otevienych standardu tim, Ze budou provadeét politiky spojené s vyuZivanim otevienych dat a otevienych zdroju
v ramci koncepce ,bezpecnost prostrednictvim transparentnosti®, Politiky, které podporuji zavadéni a udrzitelné vyuzZivani nastrojd
kybernetické bezpecnosti s otevienym zdrojovym ko6dem, maji zvlastni vyznam pro malé a stredni podniky, které se potykaji se
znac¢nymi realizacnimi naklady, jez by bylo mozné minimalizovat sniZzenim potreby specifickych aplikaci nebo nastroju.“
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CZERTAINLY
/ 's3:rtnli/

Follow us on:


https://www.linkedin.com/company/czertainly
https://hub.docker.com/u/3keycompany
https://github.com/3KeyCompany/CZERTAINLY
https://www.czertainly.com/blog/
https://docs.czertainly.com/

API

GUI

CSC
OASIS

KSP
KeyChain
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API

GUI

ACME
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Private CA Public CA Cloud CA
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CERTIFICATE

Discovery Security Inventory
and
Compliance
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Managed PKI
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