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Jak na Security Operations Center (SOC)
VS. vyvoj a provoz softwarovych aplikaci
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Aplikace z pohledu SOC

SITUACE V RAMCI VYVOJE A DOHLEDU APLIKACI

» Nejvice kybernetickych Gtoku se statisticky odehrava prave na aplikacni vrstve.

» Naklady na provoz SOC jsou vysoké. SOC musi dobre rozumet prostredi, které chrani.

» Pomahame upravit procesy bezpecnéeho vyvoje tak, aby umoznily efektivni spolupraci

v prubéehu zivotniho cyklu aplikace.



Aplikace z pohledu SOC

SITUACE V RAMCI VYVOJE A DOHLEDU APLIKACI

Charakteristika SOC/SIEM

» \/elka infrastruktura

» \/elky objem logl

« \/yzaduje ,visibilitu” do aplikaci (logy, terminace SSL)

» \/yzaduje znalost datovych tokd, umisteni dat a stavajicich opatreni

« \/ysoka financni narocnost napravy chyb (ve srovnani s vyvojem)



Aplikace z pohledu SOC

SITUACE V RAMCI VYVOJE A DOHLEDU APLIKACI

A\

Nejcastejsi nedostatky

» Nejsou zmapovana rizika aplikaci

» Nejsou zavedeny principy bezpecného vyvoje

» Nejsou znamy skryté zranitelnosti aplikaci (delaji se pouze penetracni testy)

» Nejsou jasne definované pozadavky na zajisténi provozu (vyuzivaji se vychozi nastaveni)
» Nejsou k dispozici prehledy zivotnich situaci aplikace — co ma vlastne SOC monitorovat

= \/yvojari nejsou dostatecne vyskoleni v bezpecnostnich téematech (napr. co ne-/patri do logu)



Aplikace z pohledu SOC

SITUACE V RAMCI VYVOJE A DOHLEDU APLIKACI
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SOC z pohledu vyvoje

BEZECNY VYVOJOVY A ZIVOTNI CYKLUS APLIKACE

Vyuziti principu bezpecneho vyvoje (S-SDLC)

A\ 24

» Modelovani hrozeb — komunikace bezpecnostne relevantnich informaci napric tymy,
registr rizik a jejich rizeni

» Bezpecnostni code-review — revize zdrojového kodu z bezpecnostniho pohledu

» Staticka analyza — automatizace v oblasti analyzy bezpecnosti zdrojového kodu

« Analyza komponent — tzv. ,vulnerability scanning” na trovni knihoven a kontejneru

» Analyza infrastruktury — podpora procesu DevSecOps a Continuous Delivery/Deployment



Ukazka zranitelnosti

TEXT4SHELL (CVE-2022-42889)

Text4Shell

Nedavno objevena zranitelnost v knihovne Apache Commons. Prestoze tato komponenta je pouzivana v ramci

Java/Spring aplikaci naprosto bezne, skutecny dopad Ize odhalit pouze vhledem do kadu.

« Apli
« Apli

Kace musi pouzivat Stri

kace musi akceptovat li

NgSu

DOVO

Zranitelna je Apache Commons Text v1.5-1.9 (verze 1.10 je opravena)

ystitutor

ny vstup fizeny Gtoc¢nikem (pouZivat interpolaci proménnych ${})

Nelze detekovat pomoci béznych nastroju OSA/SCA



Ukazka zranitelnosti
TEXT4SHELL (CVE-2022-42889)

requestinput=9%{script:javascript:java.lang.Runtime.getRuntime().exec('cat /etc/shadow')}

@RequestMapping(value = "/vulnerable", method = RequestMethod.GET)
@ResponseBoay
String vulnerable(
// Vychozli hodnota parametru je pouzita k demonstraci zranitelnosti

@RequestParam(defaultValue="${script:javascript:java. lang.Runtime.getRuntime().exec('cat /etc/shadow')}")
String requestInput
) {

// Zranitelna metoda importovana z Apache Commons Text.
StringSubstitutor interpolator = StringSubstitutor.createInterpolator();




Efektivni integrace SOC a AppSec

AKTIVITY V OBLASTI BEZPECNEHO VYVOJE A PROVOZU APLIKACI

»» Klasifikace dat a znalost jejich umisteni

»» Modelovani hrozeb jako brana v ramci bezpecného vyvoje (neni model, neni release)

» Zjistovani zranitelnosti v kodu pomoci nastroju — SAST/DAST

»» Pouzivani komponent z ovérenych zdroju — OSA

»»> Automatizace sledovani zranitelnosti

» Skenovani behem nasazeni do provozu (Continuous Integration/Delivery/Deployment)
»» Spravneé nastaveni prevence a pravidel pro provoz — SIEM

» Skoleni vyjvojaFd — Shift-Left
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