ZJ novicom

Kyberneticka kriminalita
jako vyznamna
bezpecnostni hrozba

a mozna reseni

Bc. Miroslav Cerny
Sales Director

Praha, 1. 6. 2023

CYBER SECURITY & NETWORK MANAGEMENT
HAS NEVER BEEN EASIER




Kyberzlocin roste a zisky jsou obrovske ...

Kybernetické incidenty jsou teprve podruhé v historii
24 pruzkumu na prvnim misté v barometru rizik Allianz,
preruseni podnikani kleslo na tésné druhé misto a prirodni

katastrofy jsou na tetim misté.

[zdroj: forbes.com 2022]

Recko na rozcesti Uprchlicka krize Domaci Regiony Ekonomika Svét Kultura

Kyberzlocin - vynosnéjsi byznys nez
drogy

@unooc_ OPIID

Praha — KaZdy den se stane obéti kyberzloginu (A

vice neZ jeden milion lidi. Vyplyva to ze studie Norton Cybercrime Report, kterou
vydala spoleénost Symantec zabyvajici se zabezpefenim pocitacl. Celkové ztraty
plynouci z kyberzloZinu a vydaje na feZeni problémi s nim spojenych podle
studie rofné vystoupaji na 114 miliard dolard. Ztraceny ¢as si obéti zlo€ind po
siti ceni na 274 miliard dolard. Naklady spojené s poéitacovou kriminalitou uz W\ 3 e :
dokonce prevysily objem svétoveho trhu s drogami, jako je napfiklad heroin ’ \ T R s

Cybercrime

nebo kokain.
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Reditelstvi silnic a dalnic (RSD) se bude z kybernetického Utoku minulého tydne
vzpamatovavat mésice, skody jsou obrovské, fekl $éf Gradu Radek Matl. Utok narusil
weby ¢i Ucetnictvi, stavby véak neohrozil.
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Ukrajina je i pod kybernetickym Gtokem \ foto: Profimedia.cz
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maéni bezpeénost (NUKIB). Upozornil na to dnes

ili na sité statnich organizaci i v minulych tydnech.




Typy kybernetickych utocniku ...

HACKTIVISM

Hacktivists use
computer network
exploitation to
advance their
political or social
Causes,

I novicom

The Cyber Threat Spectrum

Individuals and
sophisticated
criminal enterprises
steal personal
information and
extort victims for
financial gain.

Trusted insiders steal
propnetary
information for
personal, financial
and ideclogical
reasons.

Nation-state actors
conduct computer
intrusions to steal
sensitive state secrets
and propriety

I['If-:_]l' mation fIUH'I
private companies.

Temorist groups
sabotage the
computer systems
that operate our
critical infrastructure,
such as the electric

agrid.

[Zdroj: technically Technical]

WARFARE

Nation-state actors
sabotage military and
critical infrastructure
systems to gain an
advantage in the
event of conflict.

WWW.NOVicom.cz




Kyberzlocin jako sluzba CaaS

Products Register Login

Dark Web Hackers

Welcome to the Dark Web Hackers

Have you tried to buy hacking services on the dark web before? Not happy with the results? Only empty promises but no one
getting the job done?

Then you should try Vladimir and George, the dark webs most trusted hackers for getting things done.
Unlike others, our prices are not the cheapest, but if we can't do a job, you will get a full refund!

Viadimir

Hello, my name is Viadimir.
I am the technical expert at dark web hackers.

My expertise is programming, running exploits, setting up DDOS attacks and i like
the challenge of doing things where most others give up.

I can "recover” passwords of most social networks easily, remote control
smartphones, and most other things that are useful because i spent years to find
methods that really work.

Here you can find a list of my services, if it is not listed, then minimum price will be
$600 and we will discuss the final price once you gave me all information and i
accept the job.

[zdroj: darkweb]

I novicom

(Crime as a service)

uct Price

700 USD =

Remote control the phone of someone else, most new models supported 0.017378

500 USD =

Facebook and Twitter account hacking 0.012418

450 USD =

Other socal network account hacks, for example reddit or instagram 0.01117 8
Full package deal, getting access to personal or company devices and accounts | 1800 USD =

and searching for the data you need. 0.04466 8

900 USD =

DDOS for protected websites for 1 month 0.022338

400 USD =

DDOS for unprotected websites for 1 month 0.00992 8
1300 USD =

Hacking webservers, game servers or other internet infrastructure 0.03226 8
30 days full service, i will work 8 hours per day for 30 days only on your project 35203053?% =

600 USD =

Other services, final price will be discussed 0.01489 8
Only additionaly: Add this item if your target is a high profile VIP or large public | 2500 USD =

company 0.06203 8

. 400 USD =

Only additionally: priority service or 1 full day extra work for complicated cases 0.00992 8

WWW.NOVicom.cz




Kyberzlocin v kyberprostoru...

2022 CRIME TYPES, continued

VICTIM OVER 60 LOSSES

Crime Type

Crime Type

INTERNET

(He

CRIME COMPLAINT CENTER

Loss

Pocet zafizeni (notebooku a stolnich pocitaci),
tabletl a mobilnich telefon( pouzivanych na
celém svété bude podle spolec¢nosti Gartner, Inc.
v roce 2021 Cinil celkem 6,2 miliardy kusu.

Investment $990,235,119 Spoofing $22,261,276
Tech Support $587,831,698 SIM Swap $19,515,629
BEC* $477,342,728  Data Breach $17,681,749
(Reporting a potential business loss) $369,773,371  Extortion $15,555,047
(Reporting a personal loss) $107,569,357 Phishing $14,453,929
Confidence/Romance $419,768,142 Overpayment $10,977,231
Government Impersonation $136,500,338 Employment $6,403,021
Real Estate $135,239,020 Malware $1,851,421
Personal Data Breach $127,736,607 Threats of Violence $376,458
Lottery/Sweepstakes/Inheritance $69,845,106 Harassment/Stalking $254,659
Credit Card/Check Fraud 961,649,198  Ransomware** $§210,052
Non-payment/Non-Delivery $51,531,615 IPR/Copyright and Counterfeit $203,140
Advanced Fee $49,322,099  Botnet $120,621
Identity Theft $42,653,578 Crimes Against Children $48,373
Other $31,410,237 [Zdroj: FBI IC3]

Doslo k vyznamnym prtilomU0m, jako jsou
Solar Winds, Colonial Pipeline a desitky dalSich ...

Ransomware prisel s pomstou zameérenou na
mnoho malych a stfednich podnikd.

Snad nejznepokojivéjsi bylo, jak byla slaba mista
zabezpeceni kritické infrastruktury a
dodavatelskych retézcl cilena a zneuzivana
protivniky ve vyssi mife nez v minulosti.

[zdroj: forbes, autor Chuck BROOKS]

novicom WWW.novicom.cz



Kyberneticka bezpecnost

Integrovana
Vzdélévénf Spra'va Sl,té
management e zameéstnanc( a podpora
a prist gakt' ih OB LR EL.E0Y a pravidelny vrosthI'Fc’h sitich
Fistu ivhiho v e
P P fizeni rizik, ISMS, y

trénink, evaluace
dohledu SOC SO 27001:2022 IPAI\II\II,A[éHfZR DNS,

Analyzy

Bezpecnostni "
P stavu a rizik,
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Novicom

« Cesky vyrobce feeni pro efektivni spravu,
monitoring a zabezpeceni siti

* Orientujeme se na:
» stredni a velké zakazniky

» zakazniky vyzadujici vysokou miru bezpecnosti a
provozni spolehlivosti svych siti

* Na IT trhu prosazujeme pristup aktivniho
bezpecnostniho dohledu (SOC)

novicom WWW.novicom.cz



Naplnéni bezpecnostni vize Novicomu

SOC - Security Operation Center Internet
externi bezpecnostni dohled

DDI

sprava IP adresniho
prostoru DHCP, DNS

Sitova visibilita OCHRANA PERIMETRU

NBA [ Network DLP

Log management

Sprava IP Asset(

NAC

802.1x/MAC autentizace
autorizace (segmentace)

Log kolektor

r

SIT ZAKAZNIKA

Infrastrukturni L2 - N Aplikacni
A monitorin Flow monitorin ey
. monitoring g 9 monitoring
) . _ —
= EndPoint Act Plan
2 Security / DLP Klienti Sit Infrastruktura =
= Desktopy Switches Servery T ,l,
= Antivirus Mobilnf klienti Wifi Aplikace
g Antimalware Check Do

novicom WWW.Nhovicom.cz



Pohled Novicomu na oblast kybernetické bezpecnosti

Zavazny globalni problém
* Narust poctu i zavaznosti kybernetickych incidentu
« Znamé utoky v CR

. Nemocnice Benesov, FN Ostrava, FN Brno, OKD, RSD...

» Skody jsou ve vysi stovek miliont K¢

* Neschopnost provozovat svuj business

Proc se to deje?

* Podcenéni managementem organizaci
* neni chapana zavaznost problematiky
* neni ochota vénovat tomu adekvatni zdroje (financ¢ni a lidské)

* Kyberneticka bezpecnost je svérovana primo IT oddeleni
* |IT je zaméreno na zajisténi provozu a za to je i hodnoceno

. k)ibernetické bezpecnost odcCerpava IT lidské zdroje a finance pro zajisteni jejich primarniho
cile

novicom WWW.novicom.cz



Vice otazek nez odpoved....

Vyresi to nakup technologii pro kybernetickou ochranu?
Ano, ale:

e Jsou zapotrebi pro desitky oblasti
Monitoring, detekce, fizeni technologii, ochrana koncovych bodu...

 Opravdu je k dispozici kvalifikovana obsluha?
Ktera je pripravena a je si jista, co delat v pripadé utoku?

 Opravdu mate tuto kvalifikovanou obsluhu nepretrzité k dispozici?
Rezim 24 x 7 x 365

 Opravdu se vam to vyplati?

Vybudovani tymu se znalostmi, které umoznuji postavit se v realném case
hackerlim, je pro vice nez 90 % organizaci ekonomicky nerealné!

novicom WWW.novicom.cz



Reseni problému

* Re$enim je sdileni specializovanych zdroji kybernetické ochrany se
specialisty:
e SOC - Security Operation Center — sluzba vrcholovéeho bezpecnostniho dohledu

* Bezpecnostni monitoring nabizi kde kdo. Jaky je ten spravny?

e Pouze SOC pripraveny piné prevzit zodpovednost za boj s hackery a byt schopen
provadet obranné reakce kdykoliv, bez soucCinnosti s administratory zakaznika

* Vize aktivniho SOCu

e Aktivni SOC muze nabidnout bezpecnost 24x7 a proaktivni incident response pouze v
pripadé, Ze se zakaznikem sdili nastroje zajistujici vhled do sité a fizeni sité

* Vizi Novicomu je poskytovat sofistikované technologie a know-how, které
zakaznikim usnadni jejich pripojeni k aktivnimu SOCu

novicom WWW.Nhovicom.cz



Novicom reseni pro vizi aktivhiho SOCu

* Organizacni a metodicka priprava zakaznik = CO N SU LTI N G
* Rizeni systému kybernetické bezpeénosti
* Vzdélavani v oblasti kybernetické bezpecnosti

* Integrovana sprava sité

* Sdilené vyuzivani integrovaného nastroje pro
* L2 monitoring — lokalizace zafizeni v siti

=
 DDI (IPAM/DHCP/DNS) — spravu IP adresniho prostoru a sitovych sluzeb % ADDN ET

* NAC —fizeni pristupu do sité, véetné segmentace a mikrosegmentace

* Podpora spravy a monitoringu v rozsahlych sitich

» Distribuovany model fizeni sité DDI/NAC a monitoring vzdalenych lokalit
* L2, netflow/IPfix, syslog

* Uplna visibilita aktiv a jejich komunikace % BVS

* Vizualizace a klasifikace IT aktiv a jejich komunikace

* Podpora rozhodovani pfi reseni incidentt

* Vysetrovani komunikace aktiv a znalost disledkd nedostupnosti aktiv na provozované business
sluzby (aplikace)

novicom WWW.novicom.cz



2 ADDNET

Novicom ADDNET

Unikdtni Multivendor DDI/NAC néstroj
prinasejici zasadni zjednoduseni a zvyseni
efektivity spravy IP adresniho prostoru a rizeni
bezpecnosti pristupu v rozsahlych sitich.



Novicom ADDNET

Je unikatni DDI/NAC nastroj pro zajisténi radového zvyseni efektivity spravy
IP adresniho prostoru a rizeni bezpecnosti pristupu v rozsahlych sitich.
Toho je dosazeno integraci systému L2 monitoringu, spravy IP adresniho

prostoru, zakladnich sitovych sluzeb (DHCP, DNS), fizeni pristupu do sité (NAC),
pokrocilé komunikace s aktivnimi prvky site.

[ jindra@10.

€ - C A | &baps://addnet2-demo.novicom.cz:20444/AdminNet/arpmon3/view/net/index.php?Lg=1&NETN=23 & 9 =

% novicom AddNet [vitek edituje] findra@10.200.0.200 €Y -

RiGzné Topologie Volby Radius DNS Switche DHCP Adresnipldnovdni BYOD Importyaexporty Pfistup Protokol

DHCP pridéleni
DHCP udalosti
PodezFelé MAC
Monitor

Sit: Demo-office-10.200.0.0/21 10.200.0.0/21 (10.200.0.0-1¢ 7.255) Demo NET Potet blokd: @

Monitor - za poslednich 10 min

Demo-office-10.200.0.0/21 (25/121/121) Demo NET 10.200.0.0/21
Quarantine-10.200.16.0/24 (1/0/1) Quarantine NET 10.200.16.0/24 Diléi monitor

Test-NET-10.200.252.0/22 (6/0/0) Test NET for VMWare 10.200.252.0/22 Dil<i monitor - za poslednich 10 min

|- @ BYOD-10.200.5.0/24 (1/0/1) BYOD BYOD net 100.200.5.0/24 Protokol Zinnosti
Guest pool 172.31.255.0/24 (8/0/4) 172.31.255.0/24 Posledni stav dle MAC

Posledni stav dle IP

. L POCET  |POCET DEFINOVANYCH . L =
Fl * JMENO PODSITE|  IP/MASKA | POPIS. ‘ . NADRAZENA ST StaZeni logu z backendu
BLOKD P =
Grid status
10.200.2.0 /4 Deme-office: q 2 PFejit na IP
1 -10.200.2. Branch office £2 5 25 Porovnani IP a MAC Frelitna lt &
Branch2-10.200.2.0/24 5 ranch office 10200.0.0021 _Po adres B Ukézar
10.200.3.0 / Demo-affice: Branch office #3 rules + 0 Picjit na IP .
2. Branch3-10.200.3.0/24 ST Branch office #3 5 25 10.200.0.0/21 voleb 103 Ne adres & Ukézat
- 10.200.1.0/ Demo-office- Prejit na IP .

L £B-10.200.1. + Ukazat
3. BuidingB-10.200.1.0/24 55 Building B main office 5 28 10.200.0.0/21 Building B rules + 0 voleb 101 Ne adres & Ukézat
4. Office-10.200.0.0/24 ;g,znn.o Y o fiee 5 36 ?;;;6%ﬁj:1 main office rules + Ovoleb 100 Ne :‘:‘:'7&"‘ B Ukézac

Small-branch- B Fejit
5. 10, /24 10.200.4.0/  Branch ofiice without AddNet 5 7 Deme-office- Branch office #4 rules + 0 104 Ne Piejitna P & Ukazar
s 24 workserver 10.200.0.0/21 voleb adresy
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ADDNET - klicové prinosy

VL2 monitoring - lokalizace zafizeni v siti a
uplna historie stavu sité

Vv Radové sniZeni pracnosti sitové
spravy

V Standardizace €innosti a
centralizace spravy v rozsahlych sitich

V DDI - zavedeni integrovanych zakladnich
sitovych sluzeb (IPAM/DHCP/DNS)

vV NAC - snadné zavedeni a sprava
e Autentizace - full 802.1x a/nebo MAC
e Autorizace - fizeni VLAN/mikrosegmentace

V Pokroéilé sitové politiky
* Prevence nakaz typu ransomware

e Automatizovana sprava duvéryhodnych
zarizeni — trusted pools

v BYOD - automatizovana sprava a
identifikace BYOD a mobilnich
zarizeni

V Zvyseni provozni spolehlivosti
DDI/NAC sluzeb diky vicenasobné
r,edundanci a nadstandardni skalovatelnosti

Vv Us‘oora nakladd diky sledovani
utilizace aktivnich prvku, zvysené
produktiviteé apod.

V PIna heterogennost - bezproblémova
spoluprace béznymi sitovymi technologiemi

V Schopnost okamzité reakce na
kybernetické bezpecnostni incidenty

V' Podpora konceptu Aktivni SOC

Vv Snadna implementace a ovérené
projektové postupy — NIM metodika

% ADDNET WWW.novicom.cz



Snadné nasazeni ADDNETU

* Vyuziti puvodni Novicom implementacni metodiky NIM
* Grid Manager — efektivni systémovy setup

* Hlavni faze
* Vstupni analyza
* Priprava SGP infrastruktury
* Aplikacni nastaveni ADDNETU
* Inicia¢ni sniffing (L2)
* Nastaveni finalni IP strategie
* Spusténi vizualizace a spravy IT aktiv
e Spusténi DDI / NAC
e Nastaveni integraci (MS AD, NBA, SIEM...)
e Zahajeni provozni podpory

% ADDNET WWW.novicom.cz

NIM
MNovicom

Implementation
Methodology




Dalsi informace o Novicomu?

Sledujte nas na:
WWWw.novicom.cz
LinkedIn
Facebook
YouTube

Kontaktujte nas na:
® E-mail: sales@novicom.cz
® Tel.: +420271 777 231

Nebo osobné:
® Miroslav CERNY, Sales Director
® E-mail: miroslav.cerny@novicom.cz
® Mobil: +420 603 251 159

Adresa:
® Novostrasnicka 176/39, 100 00 Praha 10

novicom WWW.novicom.cz
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