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Kyberzločin roste a zisky jsou obrovské …
Kybernetické incidenty jsou teprve podruhé v historii 
průzkumu na prvním místě v barometru rizik Allianz, 
přerušení podnikání kleslo na těsné druhé místo a přírodní 
katastrofy jsou na třetím místě. 
[zdroj: forbes.com 2022]
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Typy kybernetických útočníků …

[Zdroj: technically Technical]
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Kyberzločin jako služba CaaS (Crime as a service)

[zdroj: darkweb]
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Došlo k významným průlomům, jako jsou 
Solar Winds, Colonial Pipeline a desítky dalších …

Ransomware přišel s pomstou zaměřenou na 
mnoho malých a středních podniků.

Snad nejznepokojivější bylo, jak byla slabá místa 
zabezpečení kritické infrastruktury a 
dodavatelských řetězců cílena a zneužívána 
protivníky ve vyšší míře než v minulosti.

[zdroj: forbes, autor Chuck BROOKS]

Kyberzločin v kyberprostoru… 

Počet zařízení (notebooků a stolních počítačů), 
tabletů a mobilních telefonů používaných na 
celém světě bude podle společnosti Gartner, Inc. 
v roce 2021 činil celkem 6,2 miliardy kusů.

[Zdroj: FBI IC3]
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Kybernetická bezpečnost 

Vzdělávání  
zaměstnanců
a pravidelný 

trénink, evaluace

Analýzy  
stavu a rizik, 

hodnocení aktiv, 
řízení rizik, ISMS, 
ISO 27001:2022

Integrovaná 
správa sítě 
a podpora 

v rozsáhlých sítích 
IPAM, DHCP, DNS,

NAC, L2 …

Bezpečnostní 
management 

a přístup aktivního 
dohledu SOC

Management Procesy Lidé Technologie
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Novicom

•Český výrobce řešení pro efektivní správu, 
monitoring a zabezpečení sítí

•Orientujeme se na: 
• střední a velké zákazníky 

• zákazníky vyžadující vysokou míru bezpečnosti a 
provozní spolehlivosti svých sítí

•Na IT trhu prosazujeme přístup aktivního 
bezpečnostního dohledu (SOC) 



NETWORK MANAGEMENT
HAS NEVER BEEN EASIER
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Naplnění bezpečnostní vize Novicomu
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Pohled Novicomu na oblast kybernetické bezpečnosti

Závažný globální problém
• Nárůst počtu i závažnosti kybernetických incidentů
• Známé útoky v ČR

• Nemocnice Benešov, FN Ostrava, FN Brno, OKD, ŘSD…
• Škody jsou ve výši stovek miliónů Kč
• Neschopnost provozovat svůj business

Proč se to děje?
• Podcenění managementem organizací 

• není chápána závažnost problematiky 
• není ochota věnovat tomu adekvátní zdroje (finanční a lidské)

• Kybernetická bezpečnost je svěřována přímo IT oddělení
• IT je zaměřeno na zajištění provozu a za to je i hodnoceno 
• kybernetická bezpečnost odčerpává IT lidské zdroje a finance pro zajištění jejich primárního 

cíle
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Více otázek než odpovědí…

Vyřeší to nákup technologií pro kybernetickou ochranu?
Ano, ale:

• Jsou zapotřebí pro desítky oblastí
Monitoring, detekce, řízení technologií, ochrana koncových bodů…

• Opravdu je k dispozici kvalifikovaná obsluha?
Která je připravena a je si jistá, co dělat v případě útoku?

• Opravdu máte tuto kvalifikovanou obsluhu nepřetržitě k dispozici?
Režim 24 x 7 x 365

• Opravdu se vám to vyplatí?

Vybudování týmu se znalostmi, které umožňují postavit se v reálném čase 
hackerům, je pro více než 90 % organizací ekonomicky nereálné!
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Řešení problému

• Řešením je sdílení specializovaných zdrojů kybernetické ochrany se 
specialisty:
• SOC – Security Operation Center – služba vrcholového bezpečnostního dohledu

• Bezpečnostní monitoring nabízí kde kdo. Jaký je ten správný?
• Pouze SOC připravený plně převzít zodpovědnost za boj s hackery a být schopen 

provádět obranné reakce kdykoliv, bez součinnosti s administrátory zákazníka

• Vize aktivního SOCu
• Aktivní SOC může nabídnout bezpečnost 24x7 a proaktivní incident response pouze v 

případě, že se zákazníkem sdílí nástroje zajišťující vhled do sítě a řízení sítě

• Vizí Novicomu je poskytovat sofistikované technologie a know-how, které 
zákazníkům usnadní jejich připojení k aktivnímu SOCu
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Novicom řešení pro vizi aktivního SOCu

• Organizační a metodická příprava zákazníků
• Řízení systému kybernetické bezpečnosti

• Vzdělávání v oblasti kybernetické bezpečnosti

• Integrovaná správa sítě 
• Sdílené využívání integrovaného nástroje pro 

• L2 monitoring – lokalizace zařízení v síti

• DDI (IPAM/DHCP/DNS) – správu IP adresního prostoru a síťových služeb

• NAC – řízení přístupu do sítě, včetně segmentace a mikrosegmentace

• Podpora správy a monitoringu v rozsáhlých sítích
• Distribuovaný model řízení sítě DDI/NAC a monitoring vzdálených lokalit

• L2, netflow/IPfix, syslog

• Úplná visibilita aktiv a jejich komunikace
• Vizualizace a klasifikace IT aktiv a jejich komunikace

• Podpora rozhodování při řešení incidentů
• Vyšetřování komunikace aktiv a znalost důsledků nedostupnosti aktiv na provozované business 

služby (aplikace)

CONSULTING
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Novicom ADDNET

Unikátní Multivendor DDI/NAC nástroj 
přinášející zásadní zjednodušení a zvýšení 
efektivity správy IP adresního prostoru a řízení 
bezpečnosti přístupu v rozsáhlých sítích.
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Je unikátní DDI/NAC nástroj pro zajištění řádového zvýšení efektivity správy 
IP adresního prostoru a řízení bezpečnosti přístupu v rozsáhlých sítích. 

Toho je dosaženo integrací systémů L2 monitoringu, správy IP adresního 
prostoru, základních síťových služeb (DHCP, DNS), řízení přístupu do sítě (NAC), 
pokročilé komunikace s aktivními prvky sítě.

Novicom ADDNET
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ADDNET – klíčové přínosy

√ BYOD – automatizovaná správa a 
identifikace BYOD a mobilních 
zařízení

√ Zvýšení provozní spolehlivosti 
DDI/NAC služeb díky vícenásobné 
redundanci a nadstandardní škálovatelnosti

√ Úspora nákladů díky sledování 
utilizace aktivních prvků, zvýšené 
produktivitě apod.

√ Plná heterogennost - bezproblémová 
spolupráce běžnými síťovými technologiemi 

√ Schopnost okamžité reakce na 
kybernetické bezpečnostní incidenty

√ Podpora konceptu Aktivní SOC
√ Snadná implementace a ověřené 

projektové postupy – NIM metodika

√ L2 monitoring - lokalizace zařízení v síti a   
úplná historie stavu sítě

√Řádové snížení pracnosti síťové 
správy

√ Standardizace činností a 
centralizace správy v rozsáhlých sítích

√DDI – zavedení integrovaných základních 
síťových služeb (IPAM/DHCP/DNS)

√NAC – snadné zavedení a správa 
• Autentizace - full 802.1x a/nebo MAC
• Autorizace - řízení VLAN/mikrosegmentace

√Pokročilé síťové politiky 
• Prevence nákaz typu ransomware
• Automatizovaná správa důvěryhodných 

zařízení – trusted pools
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Snadné nasazení ADDNETU

• Využití původní Novicom implementační metodiky NIM

• Grid Manager – efektivní systémový setup

• Hlavní fáze
• Vstupní analýza

• Příprava SGP infrastruktury

• Aplikační nastavení ADDNETU

• Iniciační sniffing (L2)

• Nastavení finální IP strategie

• Spuštění vizualizace a správy IT aktiv

• Spuštění DDI / NAC

• Nastavení integrací (MS AD, NBA, SIEM…)

• Zahájení provozní podpory
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Další informace o Novicomu?

Sledujte nás na:
• www.novicom.cz
• LinkedIn
• Facebook
• YouTube

Kontaktujte nás na:
• E-mail: sales@novicom.cz
• Tel.: +420 271 777 231

Nebo osobně:
• Miroslav ČERNÝ, Sales Director
• E-mail: miroslav.cerny@novicom.cz
• Mobil: +420 603 251 159

Adresa:
• Novostrašnická 176/39, 100 00  Praha 10

http://www.novicom.cz/
https://www.linkedin.com/company/novicom
https://www.facebook.com/novicom.cz/
https://www.youtube.com/channel/UCAf5d0lLmBazfNIHk0CEUow
mailto:sales@novicom.cz


www.novicom.cz

CYBER SECURITY & NETWORK MANAGEMENT
HAS NEVER BEEN EASIER
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