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GENERATIVE AI
Generativní umělá inteligence (neboli Generative AI) je typ umělé inteligence (AI) schopný generovat 
text, obrázky nebo jiná média v reakci na různé vstupy a podněty. Generativní modely umělé 
inteligence se učí vzorce (tzv. patterny) a strukturu svých vstupních dat a poté generují nová data, 
která mají podobné vlastnosti, nicméně jsou uměle vytvořena.
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DEEPFAKE
Deepfake jsou syntetická média, která byla digitálně zmanipulována tak, aby přesvědčivě nahradila 
podobu jedné osoby podobou jiné osoby, virtuálně. I když akt vytváření falešného je obecně znám 
dlouhou dobu, deepfake využívá strojové učení a umělou inteligence k manipulaci nebo generování 
vizuálního a zvukového obsahu, který může snadno klamat, protože vypadá reálně.
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VLASTNICTVÍ

Vztahuje se porušení 
autorských práv, 

patentů nebo 
ochranných známek na 

generovaný obsah?

Je jasné, kdo vlastní 
obsah, který vytvořila 
umělá inteligence pro 

zákazníka?

Kam generativní AI 
zapadá z právního 

pohledu?

Byla umělá inteligence 
trénována na 

licencovaném obsahu?

Mají být uživatelé AI 
odpovědni za 

porušování autorských 
práv a ochranných 

známek?

Může vývojář použít 
zdrojový kód 

generovaný AI bez 
ohledu na vlastnické 

práva?

Pokud díla vytvořená 
generativním AI nejsou 
způsobilá pro autorská 

práva, jaký je jejich 
právní status?

Může generovaný 
obsah někdo vlastnit –

a pokud ano, kdo?
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VODOZNAK A METADATA
Digitální vodoznak poskytuje alternativní řešení pro zajištění odolnosti proti neoprávněné 
manipulaci, duševní vlastnictví a posílení bezpečnosti multimediálních dokumentů. Jakýkoli 
digitální obsah, jako jsou obrázky, zvuk a videa, a další, může obsahovat vodoznak.

Digitální steganografie jako protipól digitálního vodoznaku se zabývá způsoby, jak vložit 
informaci do multimediálního obsahu takovým způsobem, že přítomnost informace není pro lidi 
jednoduše identifikovatelná (viditelná). Někdy se označuje taky jako krytá komunikace.

Exif (zkratka z anglického Exchangeable image file format) je specifikace pro formát metadat, 
vkládaných do souborů digitálními fotoaparáty (včetně chytrých mobilních telefonů), skenery a 
dalšími zařízeními nebo programy pro zpracování obrázků, případně též souborů se záznamem 
zvuku.
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DIGITÁLNÍ PODEPISOVÁNÍ
eIDAS - zaručený elektronický podpis musí splňovat tyto požadavky:
§ je jednoznačně spojen s podepisující osobou;
§ umožňuje identifikaci podepisující osoby;
§ je vytvořen pomocí dat pro vytváření elektronických podpisů, která podepisující osoba 

může s vysokou úrovní důvěry použít pod svou výhradní kontrolou; a
§ je k datům, která jsou tímto podpisem podepsána, připojen takovým způsobem, že je 

možné zjistit jakoukoliv následnou změnu dat.

STANDARDY:

ETSI EN 319 142 - PDF Advanced Electronic Signature Profiles (PAdES)
ETSI EN 319 132 - XML Advanced Electronic Signatures (XAdES)
ETSI EN 319 122 - CMS Advanced Electronic Signatures (CAdES)
ETSI TS 119 182-1 (draft) JSON Advanced Electronic Signatures (JAdES)
ETSI EN 319 162 - Associated Signature Containers (ASiC)
ETSI EN 319 422 - Time-stamping protocol and time-stamp token profiles

PODEPISOVÁNÍ:

§ Dokumenty a smlouvy
§ Transakce
§ Zdrojový kód a instalační balíčky
§ Firmware
§ Čas (časové razítko)
§ Pasy a občanky
§ Datové schránky
§ Ochranná známka
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CODE SIGNING
§ Podepisování kódu je proces digitálního 

podepisování dat potvrzení autora softwaru a 
zaručení, že kód nebyl od podepsání změněn.

§ Definice „kódu“ se mění. S příchodem moderních 
technologií a postupů, jako je jsou například 
softwarově definovaná infrastruktura, nebo agilní 
DevOps přístup, podepisujeme nejen softwarový 
kód.

§ Prakticky každá společnost podepisuje kód v nějaké 
podobě nebo formě.

§ Podepisování kódu je součástí bezpečného vývoje 
softwaru. Automatizace pomáhá pro zvýšení logické 
bezpečnosti.

Software

Artefakty

Kontejnery

Firmware

Skripty

Makra

Git

{
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OCHRANA ZNAČEK (VMC)
§ Verified Mark Certificates (VMC)

§ VMC představuje kryptograficky ověřitelnou a 
auditovatelnou vazbu mezi identitou, logem a 
a doménou.

§ Pomáhá chránit zákazníky a značku před 
phishingovými a spoofingovými útoky.

§ Umožňuje organizacím zobrazovat logo 
registrované ochranné známky u odchozích 
e-mailů.

DMARC - Domain-based Message Authentication, Reporting 
and Conformance

BIMI - Brand Indicators for Message Identification

v=BIMI1;l=https://www.3key.company/brand/bimi-
logo.svg;a=https://www.3key.company/brand/certificate.
pem
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C2PA
Coalition for Content Provenance and Authenticity (C2PA)
řeší rozšíření online zavádějících informací prostřednictvím 
vývoje technických standardů pro certifikaci zdroje a historie 
(a taky původu) mediálního obsahu.

C2PA sjednocuje úsilí iniciativy Adobe Content Authenticity
Initiative (CAI), která se zaměřuje na systémy poskytující 
kontext a historii digitálním médiím, a Project Origin, 
iniciativy pod vedením Microsoftu a BBC, která se zabývá 
dezinformacemi v ekosystému digitálních zpráv.
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“Transparentnost a autenticita musí 
být základem každé informace a 

ekosystému!"
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