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Smérnice NIS2 a jeji transpozice do pravniho fadu CR

* PIné znéni: ,,Smérnice Evropského parlamentu a Rady (EU) o opatrenich k
zajisteni vysoké spolecné urovné kybernetické bezpecnosti v Unii“

e Ze dne 14. prosince 2022, zverejnéna ve veéstniku 27. prosince 2022, plné
znéni na www.nukib.cz
* platnost 20. den po zverejnéni, tj. 16. ledna 2023
e 21 mésicl na promitnuti do pravniho radu
144 odstavcl recitalu
e 46 ¢lanku
e 3 prilohy
* vyzaduje transpozici do narodni legislativy

* Rusi smérnici ¢. 2016/1148 ze dne 6. cervence 2016 (NIS)
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http://www.nukib.cz/

Narizeni, smeérnice, rozhodnuti, doporuceni a stanoviska

* Narizeni
* ma obecnou pusobnost, je zavazné v celém rozsahu a primo pouzitelné ve vSech
clenskych statech
* Smérnice
* je zavazna pro kazdy stat, kterému je urCena, pokud jde o vysledek, jehoz ma byt
dosazeno, pricemz volba formy a prostredkl se ponechava vnitrostatnim organim

e Rozhodnuti

* je zavazné v celém rozsahu; pokud jsou v ném uvedeni ti, jimz je urceno, je zavazné
pouze pro né

* Doporuceni a stanoviska
* nejsou zavazna
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Proc je tu NIS2?

* Rozdily vimplementaci NIS v jednotlivych clenskych statech
 Sjednoceni pristupu ke kybernetické bezpecnosti v celé Unii

* Duraz je polozen na:
* roli CSIRT
e roli CERT (vladni/narodni)
* fizeni pomoci rizik
e kontinuitu Cinnosti
* bezpecnost dodavatelského retézce
* fizeni kybernetické bezpecnosti napr. dle norem rady ISO 27000 (recital, ¢l. 79)

* Dusledek — navrh nového zakona o kybernetické bezpecnosti a jeho
doprovodnych vyhlasek
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Novy zakon o kybernetické bezpecnosti

 Garant: NUKIB
* 26. ledna 2023 predlozen k odborné diskuzi, do 12. brezna 2023

* Nyni predlozen k meziresortnimu pripominkovému rizeni, do PSP v prvnim
pololeti 2024

e UplIné nova struktura
e zakon
» 8 doprovodnych vyhlasek
* nove resp. povinnosti odpovednych osob

* odpovédnost statutarniho organu
e zakaz Cinnosti
* trestni odpoveédnost

* vysSi pokuty — horni hranice 250 mil. K¢ nebo 2% celosvetoveho obratu
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Struktura nové legislativy

* Novy zakon o kybernetické bezpecnosti

* Doprovodné vyhlasky

* VWyhlaska o regulovanych sluzbach

* \lyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti

* Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti

* Vyhlagka o portalu NUKIB

* VWyhlaska o nepominutelnych funkcich stanoveného rozsahu

* VWyhlaska o kritériich rizikovosti dodavatele

* Vyhlaska o autorizovanych inspektorech

 VVyhlaska o bezpecnostnich Urovnich informacnich systému verejné spravy
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Aktualni legislativa a normy

« Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, a jeho provadéci
vyhlaska ¢. 82/2018 Sb. — bude zruseno

* Nafizeni vlady ¢. 315/2014 Sb., o kritériich pro urceni prvku kritické
infrastruktury — bude zruseno

 Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich — bude zruseno

« Zakon ¢. 240/2000 Sb., krizovy zakon — bude novelizovano

« Zakon €. 412/2005 Sb., o ochrané utajovanych informaci — bude
novelizovano

» Zakon ¢. 127/2005 SB., o elektronické komunikaci — bude novelizovano

®. \/yhlaska ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zakladni
sluzby — bude zruseno
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Novy zakon o kybernetické bezpecnosti — I.

» Sdruzuje dosavadni upravu nékolika typu povinnych osob do
jedné - poskytovatele regulované sluzby

* Poskytovatel regulované sluzby musi naplnovat kritéria dana
Vyhlaskou o regulovanych sluzbach

* Poskytovateli regulované sluzby zakon a vyhlaska nasledné na
zakladeé sluzeb prideluje tzv. rezim povinnosti
* rezim vyssich povinnosti
* rezim nizsich povinnosti
- Kazdy poskytovatel regulované sluzby ma ve vysledku jen jeden
rezim a ten stanovuje, jaké povinnosti mu ze zakona plynou
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Novy zakon o kybernetické bezpecnosti — Il.

* Povinnosti poskytovatele regulovane sluzby:
- hlasit udaje - souvisi s Vyhlaskou o Portalu NUKIB
 stanovit rozsah fizeni kybernetické bezpecnosti

« zavadét bezpecnostni opatfeni — souvisi s Vyhlaskou o bezpecnostnich opatrenich pro
poskytovatele regulované sluzby v rezimu vysSich povinnosti a VVyhlaskou o bezpecnostnich
opatfenich pro poskytovatele regulovane sluzby v rezimu nizsich povinnosti

 hlasit kybernetické bezpecnostni incidenty

+ informovat zakazniky o incidentech a hrozbach

» provadet protiopatreni

« uplatnit pravidla lokalizace dat (v pfipadé poskytovatell regulované sluzby
v rezimu vySSich povinnosti)

* fidit bezpeCnost dodavatelského fetézce (v pfipadé poskytovatelu regulované sluzby
v rezimu vysSSich povinnosti)

 podfridit se kontrole inspektorem (v pfipadé poskytovatell regulované sluzby
v rezimu nizSich povinnosti), souvisi s VVyhlaskou o inspektorech
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Vyhlaska o regulovanych sluzbach

* jaké sluzby do regulace spadaji
* jakym sluzbam odpovidaji jaké vychozi rezimy povinnosti

 definuje okruh povinnych osob, na které se vztahuje tzv. mechanismus
proverovani bezpecnosti dodavatelského retezce

* dle poctu zaméstnancu a velikosti obratu definuje velikost podniku
 stredni podnik
* velky podnik
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Regulovana sluzba

* definuje ji priloha vyhlasky a dale
* organ nebo osoba je jedinym poskytovatelem této sluzby v Ceské republice a tato
sluzba je nezbytna pro zachovani spolecenskych nebo ekonomickych Cinnosti ve state
* naruseni této sluzby by mohlo mit vyznamny dopad na verejnou bezpecnost nebo
verejné zdravi
* naruseni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v
odvetvich, kde by takové naruseni mohlo mit preshranicni dopad

e organ nebo osoba je kriticka kvuli svému specifickému vyznamu na regionalni nebo
celostatni urovni pro konkrétni odvétvi nebo typ sluzby nebo pro jina vzajemneé
propojena odvetvi v Ceské republice

e rozhodnuti NUKIB
e kriticka infrastruktura podle krizového zakona
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Které jsou regulované sluzby - I.

* Verejna sprava
* VVykon svérenych pravomoci

* Energetika — Elektrina
* VVlyroba elektriny
* Provoz prenosoveé soustavy elektriny
e Provoz distribucni soustavy elektriny
Obchod s elektrinou
* OTE
Ué&astnik trhu s elektfinou
* Provoz dobijecich stanic
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Které jsou regulované sluzby - IlI.

* Energetika - Ropa a ropné produkty
e Tézba ropy
e Zpracovani ropy
* Provoz skladovaciho zarizeni
* Provoz ropovodu
* Provoz produktovodu
* VVykon Cinnosti Ustredniho spravce zasob
* Provoz Cerpaci stanice pohonnych hmot
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Které jsou regulované sluzby - Ill.

* Energetika — Plynarenstvi
* VVyroba plynu
* Provoz prepravni soustavy plynu
* Provoz distribucni soustavy
* Obchod s plynem
e Uskladnovani plynu
* Energetika — Teplarenstvi

* \lyroba tepelné energie
* Provoz soustavy zasobovani tepelnou energii

* Energetika — Vodik
* VVyroba vodiku
e Skladovani vodiku
* Preprava vodiku
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Které jsou regulované sluzby - IV.

* Vyrobni pramysl
 \lyroba pocitacl, elektronickych a optickych pristrojl a zarizeni
* lyroba elektrickych zarizeni
* \/lyroba stroju a zarizeni nezarazena pod jiné oddily klasifikace CZ-NACE, oddil 28
* \/lyroba motorovych vozidel (kromé motocykll), pfivést a navesu
* \/lyroba ostatnich dopravnich prostredkt a zarizeni, oddil 30 CZ-NACE

* Potravinarsky pramysl
* VVlyroba potravin
e Zpracovani potravin
 Distribuce potravin
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Které jsou regulované sluzby — V.

* Chemicky prumysl
* \/lyroba nebezpecnych chemickych latek, smési nebo pripravku nebo latky
« Zpracovani nebezpecnych chemickych latek, smési nebo pripravkl nebo latky

» Skladovani nebo distribuce nebezpecnych chemickych latek, smési nebo pripravkl
nebo latky

 \/lyroba predmétu uvedenych v ¢l. 3 bodé 3 primo pouzitelného predpisu Evropské
unie z latek nebo smési (Narizeni Evropského parlamentu a Rady (ES) ¢. 1907/2006)

* Vodni hospodarstvi
* Provozovani vodovodu
 Provozovani kanalizace
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Které jsou regulované sluzby — VI.

* Odpadové hospodarstvi
* Provoz zarizeni urceného pro nakladani s odpady
* Obchodovani s odpadem
* Zprostredkovani nakladani s odpadem
* Preprava odpadu

* Letecka doprava
* Provoz letecké dopravy
* Provoz letiste
* Provoz pomocnych zarizeni v ramci letisté
* Rizeni letového provozu ve vzduiném prostoru Ceské republiky
* Bezpecnostni kontrola tykajici se nakladu nebo postovnich zasilek
* Sluzba odesilani nakladu nebo postovnich zasilek
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Které jsou regulované sluzby - VII.

* Letecka doprava — pokr.
 Sluzba dodavek palubnich zasob
 Sluzba pri odbavovacim procesu
e Letové navigacni sluzby

* Drazni doprava
e Staveni vlakovych cest na celostatni urovni
* Provoz celostatni drahy
* Provoz regionalni drahy
* Provoz verejné pristupné vliecky
* Provoz drazni dopravy na celostatni draze
* Provoz drazni dopravy na regionalni draze
* Provoz drazni dopravy na verejneé pristupné vlecce
* Provoz zarizeni sluzeb
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Které jsou regulované sluzby — VIII.

* Vodni doprava
e VVlykon Cinnosti namorni vodni dopravy
* Provoz ridiciho organu pristavu nebo provoz dila nebo zarizeni v ramci pristavu
* Provoz sluzby lodni doprave (VTS)

* Silniéni doprava
* Cinnost subjektu odpovédného za kontrolu fizeni provozu
* Provoz inteligentniho dopravniho systému

* Digitalni infrastruktura a sluzby
e Poskytovani verejné dostupné sluzby elektronickych komunikaci
* Zajistovani verejné komunikacni sité
e Poskytovani sluzby vyménného uzlu internetu (IXP)
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Které jsou regulované sluzby - IX.

* Digitalni infrastruktura a sluzby — pokr.
e Poskytovani sluzby systému prekladu jmen domeén (DNS)
e Sprava a provoz registru internetovych domén nejvyssi urovne
e Poskytovani sluzby cloud computingu
e Poskytovani sluzby datoveho centra
e Poskytovani sluzby sité pro dorucovani obsahu (CDN)
e Sprava kvalifikovaného systému elektronické identifikace
e Poskytovani rizené sluzby (MSP)
* Poskytovani fizené bezpecnostni sluzby (MSSP)
* Poskytovani sluzby on-line trziste
e Poskytovani sluzby internetovéeho vyhledavace
* Poskytovani platformy socialni sité
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Které jsou regulované sluzby — X.

* Financni trh
* VVykon Cinnosti Uvéroveé instituce
* Provoz obchodniho systému
* VVlykon Cinnosti ustredni protistrany

e Zdravotnictvi
e Poskytovani zdravotni péce
e Poskytovani zdravotnické zachranné sluzby

* VWykon Cinnosti referencni laboratore EU zahrnuté do sité referencnich laboratori pro
oblast verejného zdravi

* \lyzkum a vyvoj |éCivych pripravku
* \lyroba lécivych pfipravk
* Vyroba |éCivych latek
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Které jsou regulované sluzby — XI.

e Zdravotnictvi — pokr.
* \lyroba zdravotnickych prostredku
 Vlyroba diagnostickych zdravotnickych prostredku in vitro
* \/lyroba zdravotnickych prostfedkl povazovanych za kriticky dulezité v pripadé
mimoradné situace v oblasti verejného zdravi
* Veda, vzdélavani, vyzkum
e Vyzkum a vyvoj
* Provozovani velké vyzkumné infrastruktury

* Postovni sluzby
* Poskytovani postovni sluzby
e Poskytovani kuryrni sluzby
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Které jsou regulované sluzby — XII.

* Vojensky pramysl
* VVlyroba vojenského materialu
* Obchod s vojenskym materialem
* \lyroba zbozi a technologii dvojiho uziti
* Vyvoz zbozi a technologii dvojiho uziti
e Zprostredkovani zbozi a technologii dvojiho uziti
e Technicka pomoc pro zbozi a technologii dvojiho uziti
* Tranzit a preprava zbozi a technologii dvojiho uziti

* Vesmirny prumysl
 Zajistéeni podpory poskytovani sluzeb vyuzivajicich kosmického prostoru
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Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované
sluzby

* Vyhlaska upravuje:
* systém rizeni bezpecnosti informaci,
* povinnosti vrcholového vedeni,
* obsah a strukturu bezpecnostni dokumentace,
* kybernetické bezpecnostni udalosti a incidenty a reakci na ne,
e doporuceni v prilohach,
 zpusob likvidace dat, provoznich udaju, informaci a jejich kopii,
* role a jejich napln prace,
e opatreni pro smluvni vztahy

e Stanovi bezpecnostni opatreni, ktera shodne se Zakonem déli na
* organizacni opatreni
* technicka opatreni
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Vrcholové vedeni organizace

Povinnosti vedeni

AngaZovanost vedeni Leadership
+ stanoveni politiky a cili bezpecnosti
informact o Politika
» zajiSténi integrace do procesu o o _
organizace * primerena pOtrebam organizace

» obsahuje cile bezpec€nosti informaci

* obsahuje zavazek naplnit pozadavky na
bezpeénost informaci

* obsahuje zavazek neustalého zlepSovani
SRBI

* zajisténi dostupnosti zdrojl

+ sdélovani dlleZitosti SRBI

* naplnéni oekavanych vysledki

* smeérovani a podpora osob
pfispivanich k Gg&innosti SRBI

* podpora neustalého zlepSovani

* podpora dalSich manazerskych roli

Organizacni role, odpovédnosti a pravomoci
Vedeni musi pfidélit role, pravomoci a odpovédnosti spojené s bezpecnosti informaci
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Systém rizeni bezpecnosti informaci

dle vyhl. o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

§4

Systém fizeni bezpeénosti informaci

1) Povinna osoba v ramci systému fizeni bezpeé€nosti informaci

a) stanovi cile systému Fizeni bezpecnosti informaci sméfujici k zajisténi bezpeénosti regulované sluzby,

b) na zakladé cilu systému fizeni bezpecnosti informaci, bezpecnostnich potfeb a hodnoceni rizik zavede pfiméfena bezpecnostni opatreni
smeérujici k zajisténi bezpecnosti regulované sluzby,

c) fidirizika podle § 9,

d) vytvori a schvali bezpecCnostni politiku ve vztahu k fizeni kybernetické bezpecnosti, ktera obsahuje hlavni zasady, cile systému fizeni
bezpeénosti informaci, bezpeénostni potfeby, prava a povinnosti ve vztahu k Fizeni bezpecnosti informaci, a na zakladé bezpecnostnich
potieb a vysledkl hodnoceni rizik stanovi bezpeénostni politiku a bezpe¢nostni dokumentaci v dalSich oblastech podle § 7,

e) zajisti provedeni auditu kybernetické bezpecnosti podle § 17,

f)  zajisti vyvhodnoceni ucinnosti systému fizeni bezpecnosti informaci alespon jednou rocné, které obsahuje

. vyhodnoceni cili systému Fizeni bezpecnosti informaci smérujicich k zajisténi bezpecnosti regulované sluzby,

. posouzeni naplnovani planu zvladani rizik zpracovaného podle § 9 pism. g),

. hodnoceni stavu systému fizeni bezpecnosti informaci v€etné revize hodnoceni rizik,

. posouzeni vysledkd provedenych auditi kybernetické bezpeénosti a kontrol v oblasti kybernetické bezpecnosti,

. vysledky prfedchozich hodnoceni u€innosti systému fizeni bezpecénosti informaci provedenych podle tohoto pismena,

. posouzeni dopadu kybernetickych bezpecnostnich incidentl na poskytované sluzby podle § 16 a na oblast kybernetické bezpecnosti a

. posouzeni zmeén, které mohou mit negativni dopad na systém fizeni bezpec€nosti informaci podle § 12,

g) na zakladé vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci podle pismena f) zpracuje zpravu o pfezkoumani systému fizeni
bezpecénosti informaci,

h) prubézné identifikuje a nasledné podle § 12 fidi vyznamné zmény,

NOoO O, wWN -
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Systém rizeni bezpecnosti informaci — pokr.

dle vyhl. o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

1) aktualizuje systém Fizeni bezpecnosti informaci a pfislusnou dokumentaci na zakladé
1. zjisténi auditl kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecénosti,
2. vysledku vyhodnoceni ucinnosti systému Fizeni bezpeénosti informaci,
3. dopadu kybernetickych bezpenostnich incidentl na poskytované sluzby a
4. v souvislosti s provadénymi vyznamnymi zménami,
J) Fidi provoz a zdroje systému Fizeni bezpecnosti informaci a zaznamenava ¢innosti spojené se systémem fizeni bezpeénosti informaci a
fizenim rizik a
K) stanovi proces fizeni vyjimek z pravidel stanovenych podle pism. e).

2) Povinna osoba v pripadé neplnéni povinnosti fizeni rizik podle odstavce 1 pism. c)
a) zavede vSechna bezpecnostni opatfeni pozadovana touto vyhlaskou,
b) zpracuje o bezpecCnostnich opatfenich podle pism. a),
1. prohlaseni o aplikovatelnosti podle § 9 odst. 1 pism. f) a
2. plan zvladani rizik pfiméfené podle § 9 odst. 1 pism. g),
C) zohledni v planu zvladani rizik
1. vyznamné zmeény,
2. zmény stanoveného rozsahu podle § X zakona,
3. protiopatfeni podle § X zakona,
4. kybernetické bezpecnostni incidenty, v€etné dfive feSenych,
5. vysledky auditt kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecnosti a
6. vysledky penetracniho testovani a skenovani zranitelnosti,
d) v souladu s planem zvladani rizik zavadi bezpecnostni opatfeni
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Systém rizeni bezpecnosti informaci - opatreni

Systém - znamena pro povinné osoby (v rezimu vyssich povinnosti) zavést bezpecnostni opatreni:

Organizacni: Technicka:

e systém fizeni bezpecnosti informaci » fyzicka bezpecnost

e povinnosti vrcholového vedeni * bezpecnost komunikacnich siti

* bezpecnostni role e sprava a ovérovani identit

* fizeni bezpecnostni politiky a bezpecnostni * fizeni pristupovych opravnéni
dokumentace » detekce kybernetickych bezpecnostnich udalosti

* fizeni aktiv e zaznamenavani bezpecnostnich a relevantnich

* fizenirizik provoznich udalosti

* fizeni dodavatel(l * vyhodnocovani kybernetickych bezpecnostnich

* bezpecnost lidskych zdrojt udalosti,

* fizeni zmén * aplikaéni bezpecnost

 akvizice, vyvoj a udrzba » kryptografické algoritmy

* fizeni pristupu * zajiStovani dostupnosti regulované sluzby

» zvladani kybernetickych bezpecnostnich udalosti a » zabezpeceni primyslovych, fidicich a obdobnych
kybernetickych bezpecnostnich incidentt specifickych technickych aktiv

* fizeni kontinuity ¢innosti
* audit kybernetické bezpecnosti
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Systém rizeni bezpecnosti informaci - impl
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Manazer kybernetické bezpecnosti - I.

e Zajisténi shody (Compliance):
e \/lypracovat a udrzovat seznam zainteresovanych stran (stakeholders) s vazbou na
bezpecnost informaci
* \/lypracovat seznam pozadavku a ocekavani zainteresovanych stran
e Udrzovat kontakty s urady a zvlastnimi skupinami zainteresovanych osob
» Koordinace veskerych aktivit souvisejicich s ochranou osobnich udaju

 Rizeni dokumentace:

* Navrh struktury a obsahu hlavnich ridicich dokumentu pro zajisténi bezpecnosti
informaci - napr. Politika bezpecnosti informaci, Prohlaseni o aplikovatelnosti, Politika
klasifikace informaci, Politika fizeni pristupu k ICT, Politika bezpecného chovani
uzivatelU, Politika fyzické bezpecnosti, Politika rizeni aktiv a rizik atd.

e Odpovédnost za prezkoumani a aktualizaci hlavnich fidicich dokumentu

novicom WWW.Nhovicom.cz



Manazer kybernetické bezpecnosti - Il.

* Rizeni rizik:
* Stanoveni metodiky a metriky analyzy rizik
* Rizeni a koordinace procesu analyzy rizik
* Navrh opatreni ke zvladani rizik
e Navrh Ihit pro implementaci opatreni ke zvladani rizik

* Lidské zdroje:

* Definice zakladnich bezpecnostnich pravidel a mechanismu pro kazdou etapu
pracovnéepravniho vztahu
Priprava planu skoleni a udrzovani povédomi zaméstnanct o informacni bezpecnosti
* Nepretrzité provadéni Cinnosti spojenych s udrzovanim a zvysovanim povedomi
e Stanoveni pravidel a obsahu skoleni novych zameéstnanct o bezpecnostnich tématech
Navrh pravidel pro reSeni pripadl poruseni bezpecnostnich politik zaméstnanci

novicom WWW.Nhovicom.cz



Manazer kybernetické bezpecnosti - lll.

 Vztahy s vrcholovym vedenim organizace:

* Navrh a aktualizace cill informacni bezpecnosti

* Priprava zpravy o vysledcich kontrolni Cinnosti
Predkladani ndvrhl na zlepseni bezpecnosti informaci a navrht napravnych opatreni
e Navrh rozpoctu a dalSich pozadovanych zdroju k zajiSténi bezpecnosti informaci
Predkladani vyznamnych pozadavkl zainteresovanych stran
 Komunikace nejvyznamnejsich rizik
* Pfiprava a predkladani vSech reportu a doporuceni v oblasti bezpecnosti informaci

e Zlepsovani:
e Zajisténi implementace vSech napravnych opatreni
e Ovéreni ucinnosti napravnych opatreni a odstranéni priciny neshod
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Manazer kybernetické bezpecnosti - IV.

e Rizeni aktiv:
 Udrzba a aktualizace registru aktiv
* Navrh postupu likvidace dat a jejich nosicu

* Vztahy s dodavateli:
* Analyza rizik outsourcovanych procesu
* V\'vhodnocovani systému bezpecnosti informaci u dodavatelu
e Definice bezpecnostnich dolozek ke smlouvam s dodavateli

 Komunikace:
» Definice prijatelnych typu komunikacnich kanalu
* Priprava komunikacniho prostfedi pro pripady nouze/katastrofy

novicom WWW.Nhovicom.cz



Manazer kybernetické bezpecnosti - V.

* Rizeni incidentq:
* Prijem hlaseni bezpecnostnich udalosti a incident(
» Koordinace reakci na bezpecnostni udalosti a incidenty
* Priprava dukazu pro pravni kroky po vyreseni incidentu

* Analyza bezpecnostnich udalosti a incidentd, fizeni implementace napravnych
opatreni

e Rizeni kontinuity podnikani:
» Koordinace tvorby analyzy dopadu nepredvidanych udalosti a plant odezvy
e Koordinace cviceni a testovani planu
* Provedeni kontroly a aktualizace plant po incidentu
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Manazer kybernetické bezpecnosti - VI.

* Technicka opatreni:
 Vlypracovani metody a zpusobu ochrany mobilnich zarizeni, pocitacovych siti a dalSich
komunikacnich kanall

* Vlypracovani metod autentizace uzivatell, vynucovani politiky hesel, metod Sifrovani
atd.

* Vypracovani pravidel pro bezpecnou praci zdomova

* Definice pozadovanych funkci a zabezpeceni internetovych sluzeb

* Definice zasad bezpecného rozvoje informacnich systému

e Kontrola protokolu o aktivitach uzivatelt a administratoru
Hlavnim ukolem manazera kybernetické bezpecnosti je rozvoj kultury zabezpeceni
informaci zalozené na riziku, které organizace podstupuje. Manazer kybernetické
bezpecnosti si musi byt védom skutecnosti, ze kazda aktivita organizace sebou nese

bezpecnostni rizika a ze takovato rizika musi byt souborem opatreni zmirnéna na
prijatelnou uroven.

novicom WWW.Nhovicom.cz
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