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Dlivody pro vznik eGC @

Stav datovych center statnich instituci

Nizké sdileni IT technologii a aplikaci ve VS (vice jak 7.400 ISVS)

Rostouci naklady na IS VS (mozZné uspory sdilenim ICT sluzeb)

Nejednotna bezpecnost IS VS

Neexistuji pravidla pro prechod verejné spravy do datovych center
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Firmy v zemich EU28 vyuzivajicisluzeb cloud computingu

2014

2015

2016

2017

2018

2019

podil na celkovém poctu firem s 10 a vice zaméstnanci v dané zemi v daném roce (v %)

EU28

Belgie
Bulharsko
Ceska republika
Dansko
Estonsko
Finsko
Francie
Chorvatsko
Irsko

Italie

Kypr

Litva
LotySsko
Lucembursko
Madarsko
Malta
Némecko
Nizozemsko
Polsko
Portugalsko
Rakousko
Rumunsko
Recko
Slovensko
Slovinsko
Spanélsko
Svédsko
Velka Britanie

18,6%
21,2%

7,7%
15,1%
37, 7%
14,9%
50,8%
11,9%
22,2%
27,6%
40,1%
10,2%
13,5%

5,7%
12,5%

8,1%
17,4%
11,3%
27, 7%

5,8%
12,6%
11,7%

4,9%

7,6%
19,3%
15,4%
14,0%
39,4%
24,0%

24,6%

5,4%
36,6%
53,5%
22,4%
35,2%
13,0%
16,2%

8,3%
10,6%
24,6%

20,9%
28,5%

6,7%
18,0%
41,6%
22,8%
56,9%
17,1%
22,6%
36,1%
21,5%
15,3%
16,6%

8,4%
18,8%
12,2%
28,4%
16,3%
34,5%

8,2%
17,9%
17,0%

7,3%

9,2%
17,9%
22,2%
18,3%
48,2%
34, 7%

39,6%

8,0%
22,0%
50,5%

65,6%

31,2%
21,7%
23,2%
12,0%

16,3%

10,0%
22,6%
21,0%
10,8%
11,0%
22,2%
22,1%
23,5%

26,2%
40,2%

8,3%
26,5%
55,6%
33,9%
65,3%
19,4%
30,7%
45,2%
22,5%
26,6%
22,6%
14,5%
24.5%
18,0%
36,5%
22,4%
48,2%
11,5%
24,7%
23,3%
10,3%
12,8%
21,1%
26,3%
22,0%
57,2%
41,9%
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Cile eGC @

Zvysit rozsah sdileni aplikacnich sluzeb VS a tim zefektivnit vydaje na
ICT ve verejné spravé

Zrychlit a zefektivnit nakup standardnich (komoditnich) ICT sluzeb

Snizit naklady na sluzby verejné spravy prepoctené na jednu ICT
sluzbu a jednoho uzivatele

Garance potirebné bezpecnosti a spolehlivosti provozu informacnich
systému VS
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2018:

AN

2019:

DN N N NN

Historie priprav eGC @

Akcni plan k Narodni strategii kybernetické bezpecnosti

Strategie rozvoje ICT sluzeb verejné spravy

Strategicky ramec Narodniho cloud computingu — eGC CR (usneseni VIady CR ¢.1050 z 28.11. 2016)

Ustanoveni Pracovni skupiny RVIS pro pfipravu vybudovani eGovernment cloudu (MV, MF, NUKIB,
zastupcl ustfednich orgdnu statni spravy, zastupcl zpravodajskych sluzeb a zastupcl odborné verejnosti)

=  Cil: analyza legislativnich, technickych, ekonomickych, organizacnich a bezpeénostnich
podminek vybudovani eGovernment cloudu

= \ystup: souhrnnd analytickd zprava obsahujici kromé analyzy i navrhy opatreni a doporuceni
implementacnich krok( a standardu pro vyuZivani cloud computingu ve verejné spravé

Souhrnna analyticka zprava - Projekt Priprava vybudovani eGC (usneseni VIady CR €.749 z 14.11. 2018)

Povéten odbor Kybernetické bezpe¢nosti a koordinace ICT vykonem Ridiciho organu eGC (ROeGC)

Legislativni rozpracovani variant eGC (SeGC)

Kil a VIS - hodnoceni bezpecnostnich dopadu a kalkulaci TCO
Zadavaci podminky prvniho DNS KeGC

Priprav prvniho kola soutéznich ramci DNS

Zpracovani studie proveditelnosti Portalu eGC
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~ Struktura eGC a jeho sluzeb

eGovernment Cloud

_eGovernment Cloud je tvofen:

>

\7\7\2\7

SeGC — Statni ¢ast eGC

KeGC — Komercni ¢ast eGC /
Vysoce bezpecnymi (4. bezpecnostni turoven) ICT sluzbami vybranych statnich ICT podnikg%’éeGC

ICT sluzbami (1.-3. bezpecnostni uroveri) privatnich datovych center — tzv. komercni cldijrd (KeGC)

Hybridni eGC je kombinaci sluzeb KeGC a SeGC, ktera vychazi z principu dekompozice IS na ¢asti s riznymi ﬁrdvnémi
bezpecnostnich dopadi

vSechny sluzby eGC budou nabizeny pres centféllnl' portal eGC
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Zakladni pravidla fungovani eGC

U kazdého aktualné provozovaného IS musi jeho spravce urcit a sledovat:
v skutedné investi¢ni a provozni naklady
v' pozadovanou a aktualni bezpecnostni Groven

Uréeni sluzeb eGC — ROeGC bude identifikovat identické nebo podobné ICT sluzby,
které budou postupné standardizovany

Provozovatelé SeGC si nebudou konkurovat mezi sebou, ani s provozovateli KeGC
Provozovatelé KeGC si budou mezi sebou konkurovat

SeGC poskytuje sluzby, které nelze poskytovat v KeGC

Na ndkup sluzeb KeGC jsou aplikovana pravidla ZZVZ - DNS

Zakaznici SeGC i KeGC uzaviraji s vybranym provozovatelem sluzeb komercni smlouvu
o poskytovani sluzeb véetné SLA
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Zakladni pravidla fungovani eGC

» Pro organizacni slozky statu (OSS) a jejich IS bude v prvni fazi (cca 2 roky) vyuZiti sluzeb eGC
také dobrovolné, po schvaleni pfislusné legislativy bude pro OSS a jejich IS je uplatnén princip
cloud first, tj. jestlize dozije technologicka infrastruktura stavajiciho informacéniho systému nebo se
stavi novy Ci inovovany informacni systém, pak:

v

v

OSS musi vyuzit sluzby eGC nejvyssi Urovné (prioritné SaaS, pak PaaS, nakonec laaS), které
naplnuji potreby casti nebo celého IS

umisténi do eGC je nepovinné tehdy, kdyz spravce IS na zdkladé analyzy TCO prokaze, ze jiné
reseni je ekonomicky vyhodnéjsi

» Umisténi IS do eGC je dobrovolné pro

v

v

kraje, mésta, obce, CNB, zpravodajské sluzby, pravnické osoby v nichz ma stat podil alespori
50%

systémy bezpecnostnich sbor(, pokud provoz téchto systému souvisi s plnénim zakonem jim
stanovenych ukol(

systémy organt ¢innych v trestnim nebo soudnim fizeni, pokud provoz téchto systému slouzi
pro trestni nebo soudni fizeni

systémy v oblasti narodni bezpecnost
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Bezpecnostni urovne IS v eGC

Kazdy IS bude zarazen do jedné ze 4 bezpecnostnich urovni

Metodika urceni Girovné bezpecnostnich dopadu IS posuzuje 10 oblasti:
bezpecnost a zdravi osob
ochrana osobnich udajt
zakonné a smluvni povinnosti
trestné-pravni fizeni

verejny poradek

mezinarodni vztahy

fizeni a provoz organizace
ztrata dGvéryhodnosti
financ¢ni ztraty

zajisStovani nezbytnych sluzeb

K/ K/ K/ K/ ) 7 K/ K/ K/ K/
0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0 0’0

Spravci IS budou urcovat, jaké maximalni urovné dopadu mohou nastat pfi naruseni
davérnosti, integrity, dostupnosti jejich IS, aZ po ztratu dat

Dle drovné dopadu zaradi IS (nebo jeji komponentu) do jedné ze 4 Grovni bezpecnosti

Metodika definuje vlastnosti a opatreni datového centra a jeho sluzeb, které musi
splnit, jestlize chce dodavat sluzby dané bezpecnostni urovné
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Zarazeni IS do bezpeénostnich Grovni eGC

\\\

42 IS 82% 18% 0%
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TCO - podklad pro rozhodnuti o vyuziti eGC

Metodika TCO (tj. urceni celkovych investicnich a provoznich ndkladi IS za 5 let provozu)
je nastrojem eGC, ktery podporuje Cinnost spravce IS, aby se mohl chovat jako spravny
hospodar. Metodika umoznuje porovnat celkové naklady rltiznych variant provozu IS
(zejména varianty eGC a varianty in-house provozu).

> Metodika TCO fesi:

v’ prehledné vymezeni (definice) vsech relevantnich naklada, které jsou uplatriovany jak
pri porizeni, tak pfi provozu ICT sluzeb v rezZimu on-premise

v' popis nakladovych poloZek, ktery bude plnit roli ndvodu a umozni spravci IS urcit hodnoty
jako vstupy do kalkulace ekonomické vyhodnosti

v' stanoveni hodnot pro ty ndkladové polozky, které Ize obecné uplatnit pro kazdou kalkulaci
ICT sluzby napfic potfebami vSech IS, tyto udaje maji doporucujici charakter a vychazeji
z prikladl dobré praxe, zkuSenosti nékterych spravct IS s kalkulaci naklad( ICT sluzeb
v predeslych letech, nebo legislativniho vymezeni

v' porovnani ekonomické vyhodnosti ICT sluzby v reZimu on-premise s pofizenim ICT sluzby
v prostredi eGC, a to na vsech pozadovanych urovnich (SaaS, PaaS, 1aaS — podle povahy ICT
sluzby)

» Kalkulace TCO sluzby v reZimu on-premise musi vzit v Uvahu ndklady na pripadné
uvedeni on-premise prostredi do souladu s pozadavky bezpecnostni urovné sluzeb
eGC uréené pro dany IS (bezpecnostni opatrfeni odpovidajici bezpeénostnim
standardliim a opatrenim
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Porizeni 5-ti lety provoz

~ TCO - VVSIed ky (pi‘e\a\éiné)

\

Rocni provoz

od do od do

0 K¢ 554M K¢ 333T K¢ 1,3Mld K¢

prumér prumér

81M K¢ 96M K¢

od do
67T KC 255M K¢
primér

19,23M K¢
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Varianty poskytovéni IaaS a PaaS v KeGC

N
4 Zakaznik
Zakaznik Zakaznik (chce sluzbu véetné
jeji spravy)
A A |
Zékaznik ma Zékaznik ma Zakaznik ma
smlouvu s cloud smlouvu s ~smlouvu s
providerem prodejnim Iﬁtégrétorem,
| partnerem,tens | tensprodejnim
) coud partnerem a ten
: 4 providerem scloud
| providerem

Integrator a spravce
sluzby
Prodejni partner
cloud providera

Prodejni partner [

cloud providera —

Verejny laaS a
PaaS cloud

: Verejny laaS a
provider PaaS cloud
provider

Verejny laaS a
PaaS$ cloud
provider

S5 /
N 2
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Varianty poskytovéni SaaS v KeGC

.
Zakaznik Zakaznik Zakaznik
'y A A /
Zikaznik ma Zakaznik ma Zakaznik ma
smlouvu na SaaS smlouvu na SaaS | smlouvu na Saa$
s vyrobcem s vyrobcem - s fntegrétorem,
software software, tenméd T~ | ten s vyrobcem
) smlouvu s cloud el software a s
) v providerem cloud
“providerem

Integrator SaaS

Vyrobce software Vyrobce software §g| T~
Vyrobce software

Vlastni datové Verejny laaS a
centrum vyrobce PaaS cloud
software provider

Verejny laaS a
PaaS$ cloud
provider

S5 /
. %
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Katalog sluzeb eGC

Katalog sluzeb eGC je seznam sluzeb eGC, ktery definuje strukturu, hierarchii a parametry sluzby eGC.

Katalogovy list sluzby eGC je popis jedné sluzby, urCuje zejména parametry pro definici prislusné sluzby.

Vzhledem k pouzitym soutéZznim a nakupnim mechanismim KeGC je katalog sluzeb eGC ve skute¢nosti tvoren
sadou souvisejicich katalogli s jednotnou strukturou:

v" Ramcovy katalog sluzeb eGC — popisuje strukturu a hierarchii sluzeb eGC, jejich povinné parametry,
minimalni smluvni podminky a dalSi souvisejici informace. Slouzi zaroven jako primarni spolecna
struktura sluzeb pro viechny ostatni katalogy KeGC i SeGC. Je vytvoren a udriovan ROeGC.

v' Katalog trini nabidky sluzeb KeGC obsahuje obecné nabidky dodavateld KeGC, véetné detailnich
parametr( sluzby a indikativnich cen. Strukturu katalogu a strukturu parametr( sluzeb uréuje ROeGC,
jeho obsah naplnuji potencialni dodavatelé KeGC.

v'  Katalog poptavek sluzeb KeGC obsahuje konkrétni zadani minitendrd soutéZzniho mechanismu KeGC.
Jednotlivd zaddni jsou tvorena zdkazniky eGC.

v' Katalog zavaznych nabidek sluzeb KeGC obsahuje zavazné nabidky dodavatel( KeGC véetné cen,
odpovédi na poptdvky sluzeb eGC v jednotlivych minitendrech.

v'  Katalog sluzeb SeGC obsahuje seznam a popis detailné definovanych, pfimo objednatelnych sluzeb eGC,
vytvoreny provozovatelem SeGC ve spolupraci a pod kontrolou ROeGC.
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Minimalni smluvni podminky KeGC

Minimalni smluvni podminky jsou nepodkrocitelné. V minitendru muze OVM
vyzadovat prisnéjSi podminky.

Provozni doba je vyjadrena dennimi nebo tydennimi casovymi intervaly, ve kterych
poskytovatel sluzby eGC deklaruje zamér udrzovat danou sluzbu v provozu. Nepretrzita
provozni doba znamena, Zze poskytovatel deklaruje zamér provozovat sluzbu 24 hod.
365 dni v roce.

Provozni doba pod SLA definuje dobu, ve které probiha hodnoceni dostupnosti sluzby
a na kterou se vztahuje SLA a jeji pfipadné sankce. Tato doba se muze rovnat Provozni
dobé, ale mUze byt i vymezena Poskytovatelem na kratsi casové intervaly (od-do, dny

v tydnu, pracovni dny / dny prac. klidu / volna).

Doba podpory sluzby je definovana dobou, ve které Poskytovatel prijima a resi
incidenty hlasené zdkaznikem. Doba podpory sluzby v nejvyssi priorité incidentu
(,,Kriticky business impact”) nesmi byt kratsi nez Provozni doba pod SLA. Pokud doba
podpory v nizsich prioritach incident( bude kratsi nez provozni doba pod SLA, pak by
uzivatelé méli mit moznost zadat incident elektronickou formou (aby bylo mozné
zachytit ¢asovy okamzik hlaseni, a nasledné dobu reseni incidentu).
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Minimalni smluvni podminky KeGC

Bezp.

Uroved Dostupnost
Nizka

96,16%
KeGC

Provozni doba pod SLA

Provozni doba pod SLA: minimalné urcenych 10 hodin
v pracovni dny. Nezapocitavaji se dny pracovniho
volna a dny pracovniho klidu stanovené pro CR.

Napf. r. 2018 ma 250 pracovni dni, na bazi 10 hod.
pod SLA denné, coz dava max. mési¢ni vypadek 8,3
hod. pri dostupnosti 96% (vztazeno na dobu pod
SLA).

Tato dostupnost mize byt napf. vhodna pro nékteré
back office systémy obci a mést.

Dravin7ni Anha nnd QI A+ 24v7 (nFinravannct nrn cliiyhyv

PRAHOVE HODNOTY DOSTUPNOSTI

Stred

KeGC Bezp. uroven

Kriticka
Vysoka

Vys okStredm

KeGC Nizka

Kriticka

99,99%
SeGC

Zelena Zluta
(Green) (Yellow)

A = 99,99%
A = 99,9%
A 2 99,45%

99,99% > A = 99,5%
99,9% > A = 99%
99,45% > A = 97%
A 2 96,16% 96,16% > A = 90%

S omezenim rrovozZni aoby poa >SLA na pracovni any a
vymezenou pracovni dobu.

Provozni doba pod SLA: 24x7 (pFipravenost pro
systémy kritické informacni infrastruktury pod ZoKB).

Vyhodnocovani je zde z praktickych divodd na roéni
bazi, avSak jednotlivé vypadky bez penalizace jsou
omezeny na max. 15 minut.

Cloudové sluzby SaaS v této urovni dopadu budou mit
rovnéz smluvné dané max. doby RPO / RTO.

Seminaf AFCEA — eGovernment Cloud CR 04.02. 2020

PFipustna doba kumulovanych

vypadki, s mési¢nim
vyhodnocovanim

Max. 8 hod., avSak pouze v ramci
definované pracovni doby

Cervena
(Red)

A < 99,5%
A < 99%
A<97%
A < 90%

Jednotlivy vypadek max. 15 min.

Max. kumulovany roc¢ni vypadek 52
min. (odpovida 99,99%)
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Minimalni smluvni podminky KeGC

Minimalni doba podpory sluzby pro jednotlivé bezpecnostni urovné:

Bezp. iroven Doba podpory sluzby

Nizka Podpora a servis pouze v pracovni dny a v urcené pracovni dobé.

Stiredni Podpora a servis 24x7 (Pro SaaS md{ze byt variantné uréend pracovni doba)
Vysoka Podpora a servis 24x7 (Pro SaaS mU{ze byt variantné uréend pracovni doba)
Kriticka Podpora a servis 24x7

Urovné podpory sluzby a prioritizace hla$enych incidentt ze strany zakaznika:

Uroven podpory Priority incidentu a ocekavana doba reakce
Nizky business impact  Stredni business Kriticky business
; impact impact
Uroven 1. Max. 8 hodin, pouze Max 4 hod., 24x7, Max. X hod,. 24x7
v pracovni dny pripadné pouze po
vymezenou pracovni
dobu
Uroven 2. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7

v pracovni dny

Uroven 3. Max. X hod., pouze Max. X hod., 24x7 Max. X hod,. 24x7
v pracovni dny
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Ridici organ eGC

Ridici organ eGC - ROeGC (obdoba Government Digital Service ve Velké Britdnii nebo
Uradu podpredsedu vlddy SR pre investicie a informatizdciu na Slovensku)

ROeGC idi rozvoj a provoz statni i komeréni ¢asti eGC
ROeGC zfidi ministr vnitra jako novy Gtvar v ramci MV CR

ROeGC bude vyuZivat meziresortni poradni sbor slozeny ze zastupctl Ministerstva
vnitra, Ministerstva financi a NUKIB, z&stupc(i zpravodajskych sluzeb, zastupctl
ustrednich organ( statni spravy, zastupcl organu verejné spravy a zastupcl odborné
verejnosti
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Procesy eGC

Spravce IS

Provozovatel
SeGC

Provozovatel
KeGC
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Priib&h nakupu sluzby KeGC

Pro nakup sluzeb z KeGC se vyuziva dvoustupiovy soutézni mechanismus DNS
s centralnim zadavanim. Mechanismus umoznuje pribézné zapojovani dalSich
zadavatell (zakazniki KeGC) a dodavatelt/provozovatell sluzeb eGC

Soutézni mechanismus KeGC je organizovan v pevné danych, obsahové a ¢asové
vymezenych soutéznich ramcich - soutézni ramce se mohou ¢asoveé prekryvat
a mohou v nich platit rizna pravidla

Katalog sluzeb eGC bude realizovan rozdélenim do nékolika paralelnich soutéznich
ramcu podle typu sluzby (napf. oddéleni laaS/PaaS a SaaS) nebo podle
bezpeclnostnich urovni

SOUTEZNIi RAMEC

Analyza potreb Kvalifikace Priizkum trhu

Ramcovy katalog dodavatell Predsbér btz Snlleus
Minitendr Smlouva
Minitendr Smlouva
Minitendr Smlouva

SOUTEZNI RAMEC
SOUTEZNI RAMEC

Seminaf AFCEA — eGovernment Cloud CR 04.02. 2020 26 /3759



Rizeni a nakup sluzeb SeGC

ROeGC:

» provéruje a schvaluje poZzadavky vécnych spravci IS na vyuziti sluzeb SeGC

» provéruje naplnéni bezpecnostnich a provoznich pozadavkd provozovatelem SeGC

» urcuje potrfebnou kapacitu sluzeb SeGC v jednotlivych ¢asovych obdobich

» nastavuje s provozovatelem SeGC nabidkové parametry sluzeb SeGC (zejména vzorovd
SLA a jednotkové nabidkové ceny)

» zverejni na portdlu eGC katalog sluzeb SeGC ve stejné strukture jako katalog sluzeb
KeGC

» spolupracuje na migraci IS do SeGC

» monitoruje migraci IS do SeGC

» monitoruje provoz sluzeb SeGC

Vécny spravce IS:

>

Na zakladé katalogu sluzeb SeGC dohodne s provozovatelem SeGC poskytované sluzby
a uzavre smlouvu
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Priibéh nakupu sluzby KeGC - kvalifikace

Poskytovatel
Zaslana ramcova
nabidka pro
kvalifikaci
OVM . -~
MV a NUKIB kontroluje dle
T - pozadovanych opatieni pro
MV sbira danou bezpe¢nostni Grover a
pozadavky na vyhovuijici nabidky kvalifikuje
sluzby eGC a |
standardizuje je
Katalog
Ramcovy katalog kvalifikovanych
. nabidek
MV uvolnuje
danou verzi
ramcového
katalogu formou
vypsani DNS

N
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Pribéh nakupu sluzby KeGC - VZ/minitendr

MV Poskytovatel OVM

kontrola, zda poptévka a Poskytovatel OVM zapisuje popis

poz,adova,na BU je ve shodé p05|’Ia zavaznou sluzby a smlouvu do
s BU daného ISVS, v nabidku pro katalogu
oduvocvj,nelnych prlpadech Si verejnou zakdzku provozovanych sluzab
MV vyzada stanovisko
NUKIB
Zavaznd Katalo
Katalog g
poptdvek nabidka provozovanych
MVln’ebo‘OVM . sluseb
vybira nejvhodnéjsi

nabidku a OVM

OVM vypisuje podepisuje smlouvu

individualni MV vypisuje NUKIB kontroluje, zda
vefejnou zakazku ~ Vverfejnou zakazku provozované sluzby a
sdruzené pro jejich smlouvy
nékolik OVM odpovidaji pravidlim
NUKIB
OoVvM MV jako NUKIB
centralni
zadavatel
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N

Minimalni rozsah Cinnosti

1SeGC

Sprdva dodavatelii

(ITIL V3 Supplier
Management)

eGovernment Cloud

Rozhrani
poskytované
dodavateli

PInéni Zddosti o sluZzby
(ITIL V3 Request
Fulfillment)

Sprdva poZadavku
a jednotlivych DNS

(ITILV3 Demand
Management)

Sprdva katalogu sluzeb
(ITIL V3 Service Catalogue
Management)

Sprdva pfistupu
(ITIL V3 Access
Management)

Sprdva portfolia sluZeb
(ITIL V3 Service Portfolio
Management)

) Narodni
Registr elektronicky
smluv nastroj

VS (NEN)

Poskytovatelé
cloudovych
sluZeb

\\\

JIP/KAAS
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eGC - 2020

Zajisténi tymu team ROeGC - Portal a IS eGC

Finalizace bezpecnostnich dopadii a TCO pro KIl, VIS (ISVS)
Legislativni zakotveni eGC a legislativni reSeni SeGC

Katalog sluzeb - Pilotni katalogovy list, predbézné trzni konzultace
Vypsani DNS KeGC (pilotni DNS a minitendry)

Ustanovit ROeGC jako samostatny Utvar MV

Vypracovat projekt statni ¢asti eGC
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