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Kybernetické hrozby

80% průniků zahrnuje slabé 

nebo odcizené 

přihlašovací údaje

54% organizací využívají 

papír nebo Excel pro řízení 

privilegovaných účtů

Privilegované účty jsou známi 

všem administrátorům

Zbytečně vysoká oprávnění 

pro privilegované přístupy

Neznámé a neřízené 

privilegované účty

Hesla a SSH klíče 

jsou statické
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První analogie – hesla

„Hesla jsou jako spodní prádlo“

1) Pravidelně je měníme za nová

2) Nenecháváme je volně ležet na stole

3) Nepůjčujeme je nikomu jinému!
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Druhá analogie – privilegované identity

„Privilegované identity jsou jako svůdné prádlo“

1) Pouze “někteří“ by je měli vidět

2) Mělo by se používat pouze pro “speciální příležitosti“

3) Vždy je pečlivě vrátíme do šuplíku

4) Nahráváme pouze po udělení souhlasu!
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Co je to PAM?

PAM je doménou Identity & Access Mgmt. zaměřené na zvláštní požadavky na 

správu výkonných účtů v IT infrastruktuře podniku.

• Privileged Account Mgmt.

• Privileged Access Mgmt.

• Privileged User Mgmt.

• Privileged Identity Mgmt.

• Privileged Password Mgmt. 

• Privileged Account Security

Na základní úrovni je PAM sejfem, který slouží k bezpečnému ukládání a sdílení 

přístupu k privilegovaným účtům.



6 IBM Security

S PAM řešením
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PRIVILEGOVANÁ 
BEZPEČNOST

IBM Secret Server – PAM řešení

Správa 
privilegovaných 
účtů

Secret Server

J E D N O D U C H É  P O U Ž Í V Á N Í  |   K O M P L E T N Í  E N D - T O - E N D  PA M  Ř E Š E N Í

Oprávnění aplikací

Privilege Manager

Software 
Development
Security

SDK (DevOps)

Detekce interních 
hrozeb

Privileged Behavior 
Analytics Již brzy

Již brzy
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Co je IBM Secret Server?

Na té nejzákladnější úrovni je Secret Server trezor pro bezpečné uložení a 

sdílení přístupu k přihlašovacím údajům privilegovaných účtů.

Secret Server je webová aplikace, přístupná prostřednictvím:

• libovolného webového prohlížeče

• mobilní aplikace

• API
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IBM Secret Server - Architektura
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ENDPOINT
BigFix

NETWORK
QRadar Incident Forensics

QRadar Network Insights

X-Force Exchange | Malware Analysis

DATA
Guardium | Multi-cloud Encryption | Key Manager

IDENTITY & ACCESS

Cloud Identity
Identity Governance and Access

zSecure

MOBILE
MaaS360

ADVANCED FRAUD
Trusteer

APPLICATIONS
AppScan

Application Security on Cloud

THREAT INTELLIGENCE

Mobile Device Management

Managed
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& Response
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Identity Management Services
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Hybrid Cloud Security Services

Products

Services

SECURITY ORCHESTRATION
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