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Naplnění business strategie

Business strategie

BCM

Enterprise architektura

Digitální transformace

ITSM

Solution architektura

Security strategie

Solution architektura – návrh 

komplexních řešení (business 

požadavky už mám přeložené)

Enterprise architektura 

zajišťuje „překlad“ 

business potřeb do ICT 

roadmap.

IT service

management (ITSM) pro 

řízení služeb IT

ICT strategie

ISMS - Systém řízení 

bezpečnosti informací 

(Information Security

Management System)
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CyberCrime v 
2025:

Předpokládané škody 10,5 
bilionů USD

CyberSecurity Ventures research



nZKB a statutár

Aktivity

Znalosti

Odpovědnost



§5 Požadavky na vrcholné vedení

• Prokazatelná účast na školeních o povinnostech vrcholného vedení

• Zajistí bezpečnostní politiku v souladu se strategickým směřováním společnosti

• Zajistí zavedení ISMS do business procesů

• Zajistí zdroje

• Komunikuje význam ISMS ve společnosti

• Zajišťuje podporu k dosažení cílů ISMS

• Vede zaměstnance k rozvíjení efektivity ISMS a podporuje je

• Podílí se na BIA a BCM

• Prosazuje neustálé zlepšování ISMS

• Podporuje bezpečnostní role

• Zajistí stanovení pravidel pro učení bezpečnostních rolí a administrátorů

• Zajistí zachování mlčenlivosti

• Zajistí pravomoci bezpečnostním rolím a zdroje včetně rozpočtových prostředků

• Zajistí testování plánů kontinuity

ZKB - Prováděcí právní předpis, návrh VBO-VR



§5 Povinnosti vrcholového vedení

• Vrcholné vedení se seznamuje s:

• zprávou o přezkoumání systému řízení bezpečnosti informací,

• zprávou o hodnocení rizik,

• výsledky analýzy dopadů v souladu s BIA/BCM a

• výsledky auditů kybernetické bezpečnosti a kontrol v oblasti 

kybernetické bezpečnosti.

ZKB - Prováděcí právní předpis, návrh VBO-VR



§5 Povinnosti vrcholového vedení

• Vrcholné vedení určí složení VŘKB, bezpečnostní role – práva a povinnosti

• VŘKB jedná pravidelně a dokumentovaně

• Součástí VŘKB člen vrcholného vedení (nebo jím pověřená osoba) a Manažer KB

• Určí 

• Manažera KB

• Architekta KB

• Auditora KB

• Garanty aktiv

• Manažer KB a a Architekt KB musí být zastupitelní

ZKB - Prováděcí právní předpis, návrh VBO-VR



TRABLE 
STATUTÁRA

Příběh Ransomware 2024



Jaké je typické 
opatření?

Máme

Air Gap 

storage

Data 

obnovíme



CSIRT – jak pracuje?

1. Prevence
2. Detekce
3. Reakce
4. Zvýšení odolnosti



Co je možné objevit 
na darkwebu?

Mám Vaše 
data!



Začíná hra, která se jmenuje VYDÍRÁNÍ



Na začátek byl požadavek 4 bitcoins

Kolik je 1 bitcoin?



Co se stane, když zaplatíme?

Co riskujeme, když nezaplatíme?

Ví někdo, jaký máme problém?

Kam půjdou peníze, které zaplatíme?

Nehrozí nám nějaké sankce?

Jak platbu zaúčtujeme?

Co se nám podaří vyjednat? 



CyberCrime je bohužel realita

ZKB neřeší soulad se zákonem, ale ochranu 
důležitých aktiv pro stát a jeho občany. 

Stejně tak chrání společnost před krachem a 
ostudou.



OUR KNOWLEDGE IS YOUR FUTURE 



Thank you for your attention!
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