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Naplnéni business strategie

Enterprise architektura ISMS - Systém fizeni
zajistuje ,preklad” bezpecnosti informaci
business potfeb do ICT Business strategie (Information Security

roadmap. Management System)

Enterprise architektura Bezpecnost (ISMS)

Digitalni transformace BCM

ICT strategie Security strategie
ITSM

Solution architektura

IT service Solution architektura — navrh

management (ITSM) pro komplexnich feSeni (business
X ALEF fizeni sluzeb IT pozadavky uz mam prelozengé)
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CyberSecurity Ventures research

CyberCrime v

2025:

Predpokladané skody 10,5
bilionu USD
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NnZKB a statutar
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ZKB - Provadeci pravni predpis, navrh VBO-VR

85 Pozadavky na vrcholné vedeni

* Prokazatelna ucast na Skolenich o povinnostech vrcholného vedeni

« Zajisti bezpecnostni politiku v souladu se strategickym smérovanim spolecCnosti
« Zajisti zavedeni ISMS do business procesu

« Zajisti zdroje

« Komunikuje vyznam ISMS ve spolecCnosti

« Zajistuje podporu k dosazeni cild ISMS

* Vede zaméstnance k rozvijeni efektivity ISMS a podporuje je

 Podili se na BIAa BCM

* Prosazuje neustalé zlepSovani ISMS

« Podporuje bezpecnostni role

« Zajisti stanoveni pravidel pro u€eni bezpecnostnich roli a administratoru

« Zajisti zachovani miCenlivosti

« Zajisti pravomoci bezpeénostnim rolim a zdroje véetné rozpoctovych prostrfedku
« Zajisti testovani planu kontinuity

~ ALEF



/KB - Provadeci pravni predpis, navrh VBO-VR

85 Povinnosti vrcholového vedeni

* Vrcholné vedeni se seznamuje s:
e zpravou o prezkoumani systemu fizeni bezpecCnosti informaci,
« zpravou o hodnoceni rizik,
 vysledky analyzy dopadu v souladu s BIA/BCM a

 vysledky auditt kybernetické bezpecnosti a kontrol v oblasti

kyberneticke bezpecnosti.
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/KB - Provadeci pravni predpis, navrh VBO-VR

85 Povinnosti vrcholového vedeni

~ ALEF

Vrcholné vedeni urdi sloZzeni VRKB, bezpeénostni role — prava a povinnosti
VRKB jedna pravideln& a dokumentované
Souéasti VRKB ¢&len vrcholného vedeni (nebo jim povéfena osoba) a Manazer KB
Urci
« Manazera KB
« Architekta KB
« Auditora KB
e Garanty aktiv
Manazer KB a a Architekt KB musi byt zastupitelni



TRABLE
STATUTARA

Pribeh Ransomware 2024
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Jake je typicke
opatreni?
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CSIRT — jak pracuje?

1. Prevence
Detekce

2.
3. Reakce
4. Zvyseni odolnosti
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Co je mozné objevit
na darkwebu?

Mam Vase
data!

...........

~ ALEF



Zadina hra, ktera se jmenuje VYDIRANI
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Na zacatek byl pozadavek 4 bitcoins

Kolik je 1 bitcoin?
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Co se stane, kdyz zaplatime?

Nehrozi nam néjaké sankce?

Co riskujeme, kdyz nezaplatime?

Vi nékdo, jaky mame problém?

Jak platbu zauétujeme?

Co se nam podari vyjednat?

Kam pujdou penize, které zaplatime?
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CyberCrime je bohuzel realita

ZKB neresi soulad se zakonem, ale ochranu
dulezitych aktiv pro stat a jeho obcany.

Stejne tak chrani spolecnost pred krachem a
ostudou.
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OUR KNOWLEDGE 1S YOUR FUTURE

X ALEF Training center



Thank you for your attention!
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