
Validujte bezpečnost automaticky
a ze všech stran

Lukáš Engler
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EDR   | NDR  |   EPP   | SIEM   | WAF  |   FW   | SOAR   | …

Poznáváte se?
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Fungují ta řešení tak, jak si myslíme

„After leading hundreds of red team 
projects, working with elite pen-

testers, I came to realize that 
software, if built intelligently, could 

do a much better job at pen-
testing than humans...“

Arik Liberzon
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5 %
Zranitelnosti s aktivně zneužívaným exploitem

CVSS: 8.0

CVSS: 5.5

30k
Za rok 2023

~1 %
Zranitelnosti aktivně exploitované ransomwarovými skupinami

Zranitelnosti
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Budou mít neopravitelné zranitelnosti 
skutečně na svědomí

přes 50 % průniků v roce 2026
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Jak validovat bezpečnost?

CÍLEM JE POKRÝT 
VŠECHNY SLUŽBY 
VYSTAVENÉ 
POTENCIÁLNÍM 
HROZBÁM

Jak otestovat 
najednou celou 
infrastrukturu?

Cloudové prostředí

Externí IP 
infrastruktura

Interní IP 
infrastruktura
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2018
Světlo světa

370
Zaměstnanců

950

Zákazníků

$115M 
Investice

20
Vertikál 11%

Finance

8%
Zdravotnictví

9%
Business & Consulting

9%
Bezpečnost & MSSP

58
Zemí

Pentera
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Reference

>950
Zákazníků
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Co Pentera je?
▪ Platforma pro kontinuální validaci bezpečnosti

▪ Nesimuluje, nýbrž postupuje reálně

▪ Poslední exploity a hrozby

▪ Porozumění celému útoku od začátku do konce

▪ Zranitelnosti, ale zejména špatná nastavení
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Core, Surface a Cloud
▪ Pentera Core

▪ Validace interní infrastruktury. Bez agenta. HW/VM.

▪ Pentera Surface

▪ Validace externí infrastruktury. Ukradená hesla. OSINT.

▪ Pentera Cloud

▪ Validace cloudových a hybridních prostředí.

▪ RansomwareReady modul

▪ Credential Exposure modul
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Co Pentera dělá?

ATTACK ORCHESTRATION ENGINEATTACK ORCHESTRATION ENGINE

▪ Nepotřebuje agenta

▪ Reálné etické postupy

▪ Bezpečně

▪ Autonomní (bez playbooků)

▪ Pentera je algorithm-based,

nikoliv task-based software.
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Jak to reálně funguje?
Blackbox/Greybox

▪ Zapojím Penteru do uživatelské sítě.

▪ Typicky po 10 minutách zachycuji první uživatelské přístupové údaje.

▪ Jednou za pár hodin rozhoduji, jaké akce může Pentera provést.

▪ V řádu hodin mám většinou první prolomené uživatele.

▪ Dostáváme se ke sdíleným složkám, heslům prohlížečů, emailům…

AD assessment

▪ (typicky 30% prolomených hesel)



A mohla bych to vidět?
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Pokud…
Řešíte produktivitu bezpečnostních týmů.

Chcete snížit náklady na testování třetími stranami.

Potřebujete relevantní výstupy s důkazy.



Děkuji za pozornost


