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S ¢im se potkavame u zakazniku

Prostredi a legislativa

* V souvislosti s vnimanim legislativnich
Zzmeén na urovni NIS-2 se zacinaji
podrobnéji diskutovat dilci oblasti
kyberbezpecnosti v organizacich

* Nova legislativa vyznamnéji poukazuje i
na jiné oblasti kyberbezpecnosti nez
jsou dnes bézné aplikované

e ochrana perimetru, ochrana klientd,
kryptovani, zalohovani a obnova
apod.
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S ¢im se potkavame v sitich zakazniku

Technologie

 Jsou implementované ochrany na urovni perimetrt (FW), klientu (EDR) a castecné v
oblasti monitoringu infrastruktury a siti (NDR)

Lidské zdroje
e Zasadni problém — vétsina organizaci nema dedikované zdroje pro kyberbezpecnosti
* Organizace ma casto svého guru sitare, pred kterym chodi $éf po spickach...
» tézko se prosazuji zmeny, chybi dokumentace a zastupitelnost
* provadéni reakci pri kybernetickych utocich je na nich osobné zavisla
Procesy

e Zacinaji se vylepsovat procesy v oblasti detekce, pokulhavaji v oblasti investigace a
reakce

* Nutno akceptovat stav, kdy zasadni vykon kyberbezpecnosti bude outsourcovan
* SOC - Security operation center
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Oblast spravy siti

* Prevlada provozni pohled
* IT je odménovano za rychly a spolehlivy provoz
* nejsou chvaleni za prekazky, které prinasi bezpecnost

e Bezpecnost pokulhava — casto shledame
* neni L2 monitoring, ktery ovéruje vyskyt zarizeni v siti
 DHCP jsou Casto nastavené genericky - bez rezervaci
* DNS provozovany bez filtrovani provozu
 Casto chybi fizeni pristupu do siti - NAC
» pokrocilé sitové politiky jsou aplikovany vyjimecné
* Neni navaznost na dalsi oblasti
* CDB
* monitoring
* reakcni nastroje
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Jedna oblast v detailu — segmentace siti

e Zavedeni segmentace je velmi
riznorodé

e Setkavame se dvéma extrémy:

* Bez segmentace — plocha sit
* Problémy bezpecnosti
* velmi rychlé sireni skodlivého kodu
* moznost nezadouciho monitoringu
sité
* Problémy vykonnosti

* degradace vykonu diky vysokému
mnozstvi zarizeni v siti

'novicom

* Segmentovaneé sité

* |Intenzivni

* VLAN jsou nastavené nejenom podle
logického clenéni organizace a technologii,
ale i podle lokalit

 VV disledku stovky VLAN s komplikovanou
spravou
* Natvrdo nastavené

* Na switchich jsou nastavené porty natvrdo,
kdy se predpoklada ze dané zarizeni ma
pristup do konkrétni VLAN

* Byva Casto kombinované s pristupem pres
MAC adresu

* Problém sitové spravy
e \/ysoka pracnost pro realizaci zmen v siti — casto
rucni konfigurace switch
* Nedostatecna dokumentace stavu po zménach

WWW.Novicom.cz




Jak zavést rychle segmentaci?

S vyuzitim nastroje pro rizeni pristupu do sité — NAC

Lépe s vyuzZitim integrovaného DDI/NAC feseni

* DDI (DNS, DHCP, IPAM), v€etné kontinualniho L2
monitoringu

* NAC - Autentizace a Autorizace sitovych zatizeni

Predani vstupnich informaci o stavu sité

* Potrebnych pro nastaveni NAC reseni

* Je k dispozici aktualni sitova dokumentace

Alternativni zjiSténi stavu sité s vyuzitim sluzby

Novicom NADS

* Qvéreni stavu sitového prostredi a pripravenosti na
zavedeni NAC

e Qvéreni zavedeni a organizace stavajicich VLAN

* Vytvoreni dokumentace o stavu sitové
infrastruktury a stavu sitovych sluzeb

Nastaveni DDI/NAC feseni

e Qvéreni stavu sité (sniffing)

2 ADDNET

Nastaveni switchu

e \ycitani switchl pro L2 monitoring, pripadné
nezavislé zalohovani

* Nastaveni komunikace s NAC infrastrukturou

Pristupové politiky

e Zvoleni optimalniho médu pro autentizaci

MAC based s ochranou

* Funguje pro vSechny zafizeni

Full 802.1x

* Flexibilni moznosti

Integrace s prostiredim MS Active Directory

Kombinovany model

* Co je vdoméneé (a podporuje suplikanty), ovéruje se
s vyuzitim informaci z prostfedi MS AD

* Co nenivdoméné, ovéruje se s vyuzitim informaci z
interni databaze ADDNETu

WWW.Novicom.cz
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Dynamické softwarové fizeni sitovych sluzeb
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Kdyz chybi dokumentace...

* Potreba instalace ADDNET
 Jaké jsou switche, VLAN, Fyzicka topologie, ...

* VyplInéni implementacnich tabulek pro nastaveni...
* Neni €as
* To vi Arnost.
* Arnost uz tu 2 roky nepracuje

* OK. Tak si dokumentaci si vyrobime sami

* Cilem sluzby

* je poskytnout znalosti v oblasti sitového konzultingu, které vyrazné zvysi provozni
spolehlivost a bezpecnost siti

* Vytvoreni aktualni dokumentace o stavu site
* sitovy HW, jaéo konfigurace a sitové sluzby
 Komu urceno je urcen sluzba NADS?
e Zakaznikum, kteri nemaji specifické dovednosti nebo cas
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Network Assesment and Documentation Service

* NADS - Cilem sluzby je * Priprava hodnotici zpravy
* neinvazivnim zpusobem zmapovat stav * Network devices list
sitové infrastruktury * Low level design

e Top anomally
* Top performance issues
* Top security issues

» poskytnout zakladni dokumentaci
sitové infrastruktury, zakladnich

SItOVVCh sluzeb * NAC readiness / top issues
* a poskytnout vrcholovy navrh na « Segmentation (VLAN)
zlepseni zjisténého stavu * Advanced network policies (DACL)
* Sluzba je koncipovana na 3 az 6 tydnu, * Core net services (DHCP/DNS)

* IPAM

podle velikosti organizace
* Monitoring (IP, L2, DHCP, netflow/ipfix, syslog

e Zahrnuje nasledujici zakladni ¢innosti

* Vstupni workshop , ’ ) , o
e Instalace analytickych nastroj( * Nasledny 14-ti denni provoz analytickych

Y nastroju
e Scan site J
* Vyhodnoceni scanu

novicom WWW.novicom.cz

* Prezentace pro management (Workshop)

e Zavérecny workshop



Shrnuti prinosu sluzby NADS

* Sluzba se zameéruje na dosazeni
rychlych vysledkl za pevné danou
cenu

* Vytvari objektivni pohled na sit a
sitovou infrastrukturu

* Vytvari/aktualizuje dokumentaci sité

* Prinasi nezavisly pohled a vrcholova
doporuceni pro dalsi rozvoj sité

* Sluzba je nezavisla na vyrobcich sitové
infrastruktury

T — WWW.novicom.cz
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Pokrocilé sitové politiky

PokrocCily NAC je mozné vyuziti pro
nastaveni pokrocilych sitovych politik
Cilem je zasadni omezeni nevhodné
komunikace v siti

Modelovy stav - Priklad ucetni

* Povolena komunikace: SAP, intranet,
internet, posta

e Ostatni komunikace: zakdazana
(zahozeni paketu)

Jak realizovano

* Pomoci DACL generatoru

* Alternativné pomoci rizeni relaci na
nahrané ACL ve switchich

2 ADDNET

 Ukazka nastaveni

Dashboard

ACL nastaveni

Switche - heterogenita
DACL nastaveni
Jednotlivé pravidla
Editace DACL

* PFinosy pokrocilych sitovych politik

Dynamické rizeni komunikacnich politik v
ramci jednotlivych VLAN

De-facto z béZznych switchi se stavaji
distribuované firewally a je ochranéna lokalni
komunikace bez nutnosti zavadéni/zatézovani
centrdlnich firewall{

Je aplikovano automaticky v ramci zarazeni
zarizeni/uzivatele v organizaci

Zasadné omezi Sireni Skodlivého kédu (napt.
nemoznost pouzit RDP mezi zafizeni kolegl v
jedné VLAN) — co neni povoleno je zakazano

WWW.Novicom.cz




1. Nastaveni pokrocilych politik

2 ADDNET

Riizné

Dashboard

Topologie DHCPVolby MSAD Radius

Lokalita: | - Nezvoleno - w Profil:| — Vaechny povolené sité — w

Pristup Protokol Ufivatelsky radius

AddNet Enterprise edition, Novicom s.r.o. ()

DACL PrihlaSovaci cas Alert centrum  Kabelova kniha

# Zaiit editovat 2 jindra@10.201.16.120 -

% Konfigurace dashboardu

h'

iE Top 24 siti podle vyuiiti IP [%]

Jméno sité

Quarantine_Bonn-10,201.27.192/26

PC._Dublin-10.201.8.0/23

PC._Bonn-10.201.12.0023

= Top 11 nejvytizenéjdich switchh
Jméno switche

A1-C3560X-48-1
Dublin1-C3560X-24-1
Bonn1-C3560X-24-1
A2-C2960G-24-2

A2-C2960G-24-1

iE Top 14 siti s nejvice pozadavky Discover za poslednich 7 dni

DNS Switche DHCP Adresni planovani

Zobrazit vie

DHCP  MAC/24h Vyuziti IPv %

0 0 P 434%

S I 434%

1 9 W %%

1 6 B 263%

1 40 Bl 5%

1 58 [ 1e5%

1 58 b e5%
Zobrazit vie

Porty vyuZité po celou dobu poslednich 7 dni

Celkem poZadavk(: 54046, Unikatnich poZadavkd: 253

Jmeéno sité

PC.A-10.201.0.0/22

PC.Bonn-10.201.12.0/23

PC.Dublin-10.201.8.0/23

i= Top 14 siti s nejvice poZadavky Request za poslednich 7 dni

2 ADDNET

1
I 508%
D 545%
. 2%
] 12%
Zobrazit vée
Discover / Unikatni Discover
79
12328
56
11376
L

Zobrazit vie

78.7%

17042

@ Rychlé hledani

IP adresa P adresa
3% Oblibené
Se'r:ery DHCIIZ‘_ICIienIi S-Eé

© Poslednich 100 udalosti Alert centra za poslednich 7 dni

Jméno

Test modul

New device

MSAD MAC users difference
MSAD NAC users difference
MSAD NAC users difference

© Top 5 siti s neznamymi zafizenimi
Jméno sité

MNG_A-10.201.16.0/24
PC_A-10.201.0.0/22
PrivPC_A-10.201.7.0/24

Guest_A-10.201.24.0/24
Guest Bonn-10.201.26.0/24

© Top 1 sit se zafizenimi v rozporu s pravidly

MAC| MAC

DHCP udalosti DNS

Hledat
sErvery Switche
Zobrazit vie

Modul

Test input module

Mew device input module
Radius input module
Radius input module

Radius input module

= —
Pravidla Dil&l maonitor

Zavainost
Nizka
Stredni
Stfedni
Stfedni
Stredni

Poéet novych zaFizeni

5

1

1

1

1

WP
o
= ’ 5 =
Maonitor Radius ufivateslé IP
Sue
Cas =
24.09.2024 02:13:15
24.09.2024 02:12:15
24.09.2024 02:12:15
24.09.2024 02:12:15
24.09.2024 02:12:15 =~
Souid
Sue
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard | [ gkalita: | - Mezvoleno - Profil:  — V&echny povolené sité — ~ | AddNst Enterprise edition, Novicom s.r.o. () #  Zatit editovat 2 jindra@10.201.16.120 ~ e -

Rumé Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Pfistup Protokol UfZivatelsky radius DACL PiiblaSovaci éas Alert centrum  Kabelova kniha

DACL / Typové skupiny switcht

Hiedat... Hiledat ? Stav zaznami: | Editované
Zobrazeny zaznamy 1-5z 5 50 | nastranku < - »

# Typ generatoru -~ Smér OUT Filter SRC Rozsah portd Multi port IPvE Podpora IPvE zakazano

1 Gisco Cisco Ne Ne Ano Ne Ne Ne a [E oew
2 Cisco-inverfed-mask Ciscolny Ne Ne Ano MNe Ne Ne Detail
3 HPE HPE Ne Ne Ano Ano Ana Ano a B o
4 Huawei Huawei MNe MNe Ne Ne Me Ne ﬂ Detail
5 Standard Standard Ne Ne Ano Ano Ne Ne Detail
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1. Nastaveni pokrocilych politik

% ADDN ET Dashboard | gkalita: | - Nezvoleno - ~ Profil: | -- VEechny povolené sité — ~ | AddNet Enterprise edition, Novicom s.ro. () 2 jindra@10.201.16.120 ~ s ~

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Pfistup Protokol Ufivatelsky radius DACL PfihlaSovaci €as Alert centrum Kabelova kniha

DACL / Typové skupiny switchu / Detail skupiny

ID 2
Nazev Cisco
Typ generatoru Cisco
Smér OUT Ne
Filter SRC Ne
Rozsah portti Ano
Multi port Ne
IPv6 Ne
Podpora IPv6 zakazano Ne

Atribut IPv6 zakazano

icmp
ip
Protokoly tcp

udp
Filter-1d

RAD atributy Port-Limit
Cisco-AVPair
IPv4
Communication Administratively Prohibited Host Unreachable
Communication with Destination Host is Administratively Prohibited ICMP redirects (all)
Communication with Destination Network is Administratively Prohibited  Net Unreachable
Destination Host Unknown Port Unreachable
Destination Host Unreachable for Type of Service Precedence cutoff in effect

ICMP zpravy Destination Network Unknown Protocol Unreachable
Destination Network Unreachable for Type of Service Redirect Datagram for the Host
Destination unreachable (all) Redirect Datagram for the Network (or subnet)
Echo reply Redirect Datagram for the Type of Service and Host
Echo requast Redirect Datagram for the Type of Service and Network
Fragmentation Needed Source Host Isolated
Host Precedence Violation Source Route Failed
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1. Nastaveni pokrocilych politik

% ADDN ET Dashboard | | gkalita: | - Nezvolano - v Profil: - VEechny povolené sité — ~ | AddNet Enterprise edition, Novicom sro. () [iindra adituje] L jindra@10.201.16.120 ~ s -

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Importy Piistup Protokol UZivatelsky radius DACL PiihlaSovaci éas  Alert centrum  Kabelova kniha

Typove skupiny switchl
DACL / DACL %ablony AN
DACL Sablony
ACL
& Pivact ke supiné swichis JRID
Hledat... Hiedat ? Typ &ablony: | —vie - - Stav zdznamil: | Editované v
Zobrazeny zaznamy 1-12z 12 50 » | nastranku ] - »
# Jmeéno Guest =it IPvE zakazano Typova skupina switchi Typ Sablony Pocet pravidel
1 GuestCisco Ano Ne Cisco GUEST 6 | Editovat a8 Editovat | | 8| Kopie
2 Guesi-HPE Ano Me HPE GUEST 6 | Editovat E Smaz_al n Editovat & Kopie
3 GuestHuawei Ano Ne Huawei GUEST 6 | Editovat B srezat| B editovat| | §| Kopie
4 Quarantine-Cizco Me Ne Cisco Cuarantine 4 | Editovat a n Editovat -] . Kopie
5 Quarantine-HPE Me Ne HPE CQuaranting 4 | Editovat 8 Editovat S FKopie
6 CQuarantine-Huawei Me Ne Huawei Cluarantine 4  Editovat a8 Editovat 3 Kopie
7 EServerCisco Me Me Cizco Server-all-accept 1 Eﬁihmrat_ ﬁ Editovat a. Kopie
8 Sewer-HPE Me Me HPE Server-all-accept 1 | Editovat s n Editovat & | Kopie
9 Sewver-Huawei MNe Ne Huawei Server-all-accept 1 | Editovat =1 n Editovat & Kopie
10 User-Cisco Ne Ne Cisco USER 14 Editovat a B ediovat| | 8| Kopie
11 UserHPE Ne Ne HPE USER 13 | Editovat a8 n Editovat | | & | Kopie
12 User-Huawei Me Ne Huawei USER 13 | Editovat ﬂ n Editovat 8] . Kopie

Zobrazeny zaznamy 1-12z 12 50 ~ | nastranku

~
v
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard = [ gkalita: - Nezvoleno - w Profil: | — Vaechny povolené sité — ~  AddNet Enterprise edition, Novicom s.r.o. () [iindra edituje] 2 jindra@10.201.16.120 ~ s -

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Importy Pristup Protokol UZivatelsky radius DACL  PrihlaSovaciéas  Alert centrum  Kabelova kniha

DACL / DACL 3ablony / Zména $ablony

Pro Sablonu jsou jiZ definovana pravidia. Lze editovat pouze pole, ktera nemaiji viiv nastaveni pravidel.

Jméno Guest-Cisco

Guest sit

IPv6 zakazdno | ?

Typova skupina switchi Cisco v

Typ ablony GUEST o

Pravidla [ zobrazit raw format 2 Exportdo CSV
# RAD atribut Typ Smér Protokol Zdrojova IP/sit’ Port Cilova IPfgit’ Port ICMP zprava Viastni hodnota
1 Cisco-AVPair Deny IM TCP any 445 NULL
2 Cisco-AVPair Deny IN TCP any 139 NULL
3 Cisco-AVPair Deny IN TCP any 3389 NULL
4 Cisco-AVPair Deny IN uDpP any 137 NULL
5 Cisco-AVPair Deny IN uop any 135 NULL
6 Cisco-AVPair Permit IN IP any MULL
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard | | gkalita: | - Nezvoleno - v Profil: | — Vaechny povolené sits — ~ | AddNet Enterprise edition, Novicom s.ro. () [jindra edituje] 2 jindra@10.201.16.120 ~ [ —_—

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Importy Pristup Protokol UZivatelsky radius DACL PiihlaSovaci&as Alert centrum Kabelova kniha

DACL / DACL Zablony / Zména Sablony / Zména pravidel

DACL Sablona - Guest-Cisco ~

Jméno Guest-Cisco
Guest sit’ Ano

IPv6 zakézano Ne

Typova skupina switchi Cisco

Typ sablony GUEST

Pravidla (6/32 moZnych)

RAD atribut Typ Smér Protokol Zdrojova IP/sit'a port | 7 Cilovd IP/sit'a port | 7 ICMP zprava
It O Cisco-AVPair v Deny v IN v tep . Zdrojova IP/sit Port any 445 — ~
it o Cisco-AVPair v Deny ~ IN ~ tep ~ Zdrojova IPisit Port any 139 ~
1t O Cisco-AVPair ~ Deny v IN ~ tep v Zdrojova IP/sit Port any 3389 - ~
it o Cisco-AVFair v Deny v IN v udp v Zdrojova [P/sit Port any 137 - R ﬂ
It 0 Cisco-AVPair v Deny v IN ~ udp ~ Zdrojova IP/sit Port any 138 = v
It O Cisco-AVPair v Permit v IN v ip v Zdrojova [P/sit Port any Port - v

+ Piidat pravidio
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard | | gkalita: | - Nezvoleno - ~ Profil: — VEechny povolené sité — ~ | AddNet Enterprise edition, Novicom s.r.o. () [iindra edituje] 2 jindra@10.201.16.120 ~ e -

Rumné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplinovani Importy Pfistup Protokol Ufivatelsky radius DACL PrihlaSovaci¢as Alert centrum Kabelova kniha

DACL/ACL

+ NowjfACL

Hiedat... Hledat | | 7 Stav zaznami: | Edifované v

Zobrazeny zaznamy 1-3z 3 50 » | na stranku < - »
# Jméno Podet éablon Piifazené sité Piifazené IP adresy
1 QURANTINE 3 3 1] & Editovat
2 SERVER 3 0 68 a Editovat
3 USER 3 6 0 a Editovat

hitps://addnet-a.novicom.cz/view/dashboard/
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1. Nastaveni pokrocilych politik

% ADDN ET Dashboard = | gkalita: | - Nezvoleno - ~ Profil: | - Vsechny povolend sité — ~ | AddNet Enterprise edition, Novicom s.ro. () [jindra edituje] A jindra@10.201.16120 - s -

Ruzné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplinovani Importy Pistup Protokol Ugfivatelsky radius DACL PfihlaSovaci éas Alert centrum Kabelova kniha

DACL / ACL / Zména ACL

Jméno QURANTINE

DACL 3ablony ~ Vybrané Sablony | 7 Dostupné sablony
Quarantine-Cisco - Guest-Cisco -
Quarantine-Huawei = Guest-HPE
Quarantine-HPE - Guest-Huawei

=

= Server-Cisco
Server-HPE
Server-Huawei

User-Cisco

4

Siteé Piifazené k tomuto ACL Dostupné

Quarantineg_Bonn-10.201.27.192/26 -
Quarantine_Dublin-10.201.27.128/26
Quaratine_A-10.201.27.0/25%

Dostupné kolekce

Byod A-10.201.28.0/23 — o
Byod Bonn-10.201.31.0/24

Byod Dublin-10.201.30.0/24

Demo-10.201.0.0/19 -
Guest A-10.201.24.0/24

7~ Conet Ponn AN 204 260 009 A #~ £

Ll
0D

IP adresy Prirazené k tomuto ACL Dostupné

10.201.0.1 (Pfifazena k: SERVER) —
10.201.0.2 (Pfitazena k: SERVER)

10.201.0.24 (Pritazena k: SERVER)

10.201.0.25 (Pritazena k: SERVER) -
10.201.0.26 (Pritazena k: SERVER)

7~ AN N4 N AT IDFFazana k- SEDVEDY o~

4
BD

https://addnet-a.novicom.cz/dacl

2 ADDNET
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard | | okalita: | - Nezvoleno - v Profil: | — Véechny povolené sité — ~ | AddNet Enterprise edition, Novicom s.ro. () [iindra edituje] L jindra@10.201.16.120 ~ s
Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Importy Pristup Protokol UZivatelsky radius D Prihlasovaci cas  Alert centrum  Kabelova kniha
Wlastnich podsiti: 21, Wiastnich pravidel: 0,
Sit: Demo-10.201.0.0/19 10.201.0.0/18 (10.201.0.0-10.201.21.255) Deme office & Podet bloki: 0 Podet IP: 0/ 2180 {4.7%) 2}
W5ech podsiti: 21 WEech pravidel: 256
Sité - Vypis Vypsané zaznamy:1-21/21 Na strénku: 50 |=< ‘ Strana: 1/1

Fulltextové hledani w Strana:| 1| (1-1) [FRocal " Editovany stav v

Mavigace v sitich:  Kofen - Demo-10.201.0.0/19

IFIMASKA A w FOCET BLOKU POCET DEF. IP | MADRAZENA SIT A w ESABLOMA PRIHLASOVACIHO CASU A w

4. Guest A-10.201.24 0/24 10.201.24.0 /24 Guest building A 1(1dynamicky) 0 Demo-10.201.0.0/19 Guest_A-10.201.24.0/24 + 0 voleb 2011 Me R x R
5. Guest Bonn-10.201.26.0/24 Guest branch office Bonn 1 (1 dynamicky) o Demo-10.201.0.0/19 Guest_Bonn-10.201.26.0/24 + 0 voleb 2013 Ne @ x 2
6. Guest Dublin-10.201.25.0/24 Guest branch office Dublin 1(1dynamicky} 0 Demo-10.201.0.0/19 Guest_Dublin-10.201.25.0/24 + 0 voleb 2012 He R x R
T. MNG A-10.201.16.0/24 MNG building A 4 29 Demo-10.201.0.0/19 MNG_A-10.201.16.0¢24 + 0 voleb 2070 Me R = @
8 MNG Bonn-10.201.18.0/24 MNG branch office Bonn 4 15 Demo-10.201.0.0/19 MMNG_Bonn-10.201.18.0024 + 0 voleb 2010 Me R x E
9. MNG Dublin-10.201.17.0/24 MMNG branch office Dublin 4 20 Demo-10.201.0.0/19 MMNG_Dublin-10.201.17.0/24 + 0 voleb 2009 Me R x E
10. PC A-10.201.0.0/22 Stations building A 7 (1dynamicky) 104 Demo-10.201.0.0/19 PC_A-10.201.0.0/22 + 0 voleb 2000 Me USER R x &R
11. PC Bonn-10.201.12.0/23 Stations branch office Bonn L] 63 Demo-10.201.0.0/19 PC_Bonn-10.201.12.0/23 + 0 voleb 2006 Me USER A X
12. PC Dublin-10.201.8.0/23 Stations branch office Dublin 7 (1dynamicky}l 63 Demo-10.201.0.0M19 PC_Dublin-10.201.8.0/23 + 0 voleb 2003 He USER A % E
13. Print A-10.201.15.0/26 Printers building & 3 ] Demo-10.201.0.0/19 Print_A-10.201.15.0/26 + 0 voleb 2002 Me R x @
14. Print Bonn-10.201.15.192/27 Printers branch office Bonn 3 6 Demo-10.201.0.0/19 Print_Bonn-10.201.15.192/27 + 0 voleb 2008 Me R x @EF
15. Print Dublin-10.201.15.128/27 Printers branch office Dublin 3 9 Demo-10.201.0.0/19 Print_Dublin-10.201.15.128/27 + 0 voleb 2005 Me R x &
16. PrivPC A-10.201.7.0/24 Privileged PC building A [ 39 Demo-10.201.0.0/19 PrivPC_A-10.201.7.0/24 + 0 voleb 2001 Me USER R x &R
17. PrivPC Bonn-10.201.14.0/24 Privileged PC branch office Bonn [ 11 Damo-10.201.0.0/19 PrivPC_Bonn-10.201.14.0/24 + 0 voleb 2007 Ne USER @ » E
18. PrivPC Dublin-10.201.10.0/24 Privileged PC branch office Dublin [ 17 Demo-10.201.0.0/19 PrivPC_Dublin-10.201.10.0/24 + 0 voleb 2004 Ne USER A %X
19. Quarantine Bonn-10.201.77.192/26 Quaranting Met Bonn 1 o Demeo-10.201.0.0/19 Quarantine_Bonn-10.201.27.192/26 + 0 voleb 2053 He QURANTINE R x &
20. Quarantine Dublin-10.201.27.128/26 Quarantine Met Dublin 1 o Demo-10.201.0.0/19 Cuarantine_Dublin-10.201.27.128/26 + 0 voleb 2052 Ne QURANTIMNE @ x E
21. Quaratine A-10.201.27.0/25 Quaranting Met & 1 o Demo-10.201.0.0/19 Cuarantine_A-10.201.27.0/25 + 0 voleb 2051 Ne QURANTINE E}_ x Ef

Vypsané zaznamy:1-21/21 Na stranku: Strana: 1/1
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1. Nastaveni pokrocilych politik

% ADDNET Dashboard | | gkalita: | - Nezvoleno - + Profil:| — V&echny povolené sits — ~ | AddNet Enterprise edition, Novicom s.ro. () [iindra edituje] 2 jindra@10.201.16.120 ~ [

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP  Adresniplanovani Importy Pristup Protokol Ufivatelsky radius DACL PiihlaSovaci éas Alert centrum  Kabelova kniha

Sit: Demo-10.201.0.0/19 10.201.0.0/18 (10.201.0.0-10.201.21.255) Dema offes A e Podet bloki: 0 Podat IP: 0 1 8180 (47%) S =
Wiech podsiti: 21 Vech pravidel: 386

Sité - Editace

ID: 16 (platné od zmény 568 do sougasnosti)

Jméno: Deme-10.201.0.0/19

IP adresa/Maska: 10.201.0.0 19 10.201.0.1 - 10.201.31.254 Sit Maska Broadcast

Popis: Demo office A

Vychozi VLAN: - Nezvoleno - w

Cisco voice: O

BYOD sit: O

Skupina DNS servera: DNS internal v

Vychozi doména (dns origin): novicom.dema. v

Skupina radius serveri: Radius main v

ACL: - Mezvaleno -

Sablona prihla3ovaciho Easu:

Nouzova VLAN: SR - Nezvoleno - + | (pro nefunkéni supplicant)

ACL pro nouzovou VLAN: SR A

Sablona pFihlaZovaciho €asu pro | USER

nouzovou VLAN: e ——

::?:: sl - Mezvoleno - ~ | Je nutné provést generovani skupin voleb k sitim, aby se projevilo.

NadFazena sit:

Velby Volba Politika Pokud volba Reg. vyraz Mowy typ Hodnota

= v

Skupina voleb: - ~

Sit nemiZe mit bloky, protoZe obsahuje podsité.
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2. Pridani neznameého zarizeni do sité

2 ADDNET

Riizné

Dashboard

Topologie DHCPVolby MSAD Radius

Lokalita: | - Nezvoleno - w Profil:| — Vaechny povolené sité — w

Pristup Protokol Ufivatelsky radius

AddNet Enterprise edition, Novicom s.r.o. ()

DACL PrihlaSovaci cas Alert centrum  Kabelova kniha

# Zaiit editovat 2 jindra@10.201.16.120 -

% Konfigurace dashboardu

h'

iE Top 24 siti podle vyuiiti IP [%]

Jméno sité

Quarantine_Bonn-10,201.27.192/26

PC._Dublin-10.201.8.0/23

PC._Bonn-10.201.12.0023

= Top 11 nejvytizenéjdich switchh
Jméno switche

A1-C3560X-48-1
Dublin1-C3560X-24-1
Bonn1-C3560X-24-1
A2-C2960G-24-2

A2-C2960G-24-1

iE Top 14 siti s nejvice pozadavky Discover za poslednich 7 dni

DNS Switche DHCP Adresni planovani

Zobrazit vie

DHCP  MAC/24h Vyuziti IPv %

0 0 P 434%

S I 434%

1 9 W %%

1 6 B 263%

1 40 Bl 5%

1 58 [ 1e5%

1 58 b e5%
Zobrazit vie

Porty vyuZité po celou dobu poslednich 7 dni

Celkem poZadavk(: 54046, Unikatnich poZadavkd: 253

Jmeéno sité

PC.A-10.201.0.0/22

PC.Bonn-10.201.12.0/23

PC.Dublin-10.201.8.0/23

i= Top 14 siti s nejvice poZadavky Request za poslednich 7 dni

2 ADDNET

1
I 508%
D 545%
. 2%
] 12%
Zobrazit vée
Discover / Unikatni Discover
79
12328
56
11376
L

Zobrazit vie

78.7%

17042

@ Rychlé hledani

IP adresa P adresa
3% Oblibené
Se'r:ery DHCIIZ‘_ICIienIi S-Eé

© Poslednich 100 udalosti Alert centra za poslednich 7 dni

Jméno

Test modul

New device

MSAD MAC users difference
MSAD NAC users difference
MSAD NAC users difference

© Top 5 siti s neznamymi zafizenimi
Jméno sité

MNG_A-10.201.16.0/24
PC_A-10.201.0.0/22
PrivPC_A-10.201.7.0/24

Guest_A-10.201.24.0/24
Guest Bonn-10.201.26.0/24

© Top 1 sit se zafizenimi v rozporu s pravidly

MAC| MAC

DHCP udalosti DNS

Hledat
sErvery Switche
Zobrazit vie

Modul

Test input module

Mew device input module
Radius input module
Radius input module

Radius input module

= —
Pravidla Dil&l maonitor

Zavainost
Nizka
Stredni
Stfedni
Stfedni
Stredni

Poéet novych zaFizeni

5

1

1

1

1

WP
o
= ’ 5 =
Maonitor Radius ufivateslé IP
Sue
Cas =
24.09.2024 02:13:15
24.09.2024 02:12:15
24.09.2024 02:12:15
24.09.2024 02:12:15
24.09.2024 02:12:15 =~
Souid
Sue

WWW.Novicom.cz




2. Pridani neznameého zarizeni do sité

-
% ADDNET Dashboard | | okalita: | - Mezvoleno - v Profil:| — VEechny povolené sité — ~ | AddNet Enterprise edition, Nevicom s.r.e. ()

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresni plinovani Importy Pristup Protokol UZivatelsky radius DACL PrihlaSovaci éas

Alert centrum  Kabelova kniha

[jindra edituie] 2 indra@10201.16.120 ~ am ~

Diléi monitor - Vypis Vypsané zaznamy:1-5/5

Na stranku: 50

£ < Strana: 1/1 > B

Fulltextové hledani = Stranas 1 (1-1)

Export do CSV

Filtr (Kliknutim ukazat)

| #| MAC A w | POPIS l.wzl | P A v FOPIS 1P |Pl'umﬂ| STATUS A w | SOUC STATUS A w PRIDELENI ~ w JMEND SWITCHE A v INTERFACE A w | ZDRO] A w JMEND SERVERU A W |PDI1TY| SITADR. PLAN. A w oD A w Do A [w] |AI.!I)IT|
O 10.201.16.63 FST  HNeznamy Heznamy Hepfitazeno eth1 ARP work1-A MNG_A-10.201.16.0/24 26.10.2023 14:20:01 24092024 02:23.26
FST  MNeznamy Heznamy Mepfirazeno eth1 ARP work1-A MNG_A-10.201.16.0/24 26.10.2023 14:20:02 24092024 02:23:26
FEST  Meznamy Heznamy Mepfifazeno eth1 ARP work1-A MMNG_A-10.201.16.0/24 05.01.2024 11:35:07 24.09.2024 02:20:07
gwal1.novicom.demo EST  Meznamy Heznamy Mepfifazeno eth1 ARP work1-A MMNG_A-10.201.16.0/24 23.09.2024 02:42:36 24.09.2024 02:09:27
EST Meznamy Heznamy Mepfifazeno eth1 ARP work1-A MMG_A-10.201.16.0/24 23.09.2024 15:18:30 23.09.2024 15:18:30
Vypsané zaznamy:1-5/5 Na stranku: 50~ Strana: 1/1 > P
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2. Pridani neznameého zarizeni do sité

==
% ADDN ET Dashboard | | gkalita: | - Nezvoleno - ~ Profil:| — Viechny povolené sité — ~ | AddNet Enterprise edition, Novicom s.r.e. () [jindra edituje] A jindra@10.201.16.120 ~ s -

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresniplanovani Importy Pistup Protokol Uzivatelsky radius DACL PiihlaSovaciéas Alert centrum  Kabelovi kniha

Zjednodusené vkladani MAC - IP

IP adresa (Zapsat ruéné )Vybrat blok @Volne IP ze siti Ozédné
sit: Byod A-10.20128.0/23 ~ | (IP mimo bloky) ~ 510 volnjch adres ~
MAC 0C:.C4:TA:DA21:E9
Nepovinné udaje:
VLAN ID: - Nezvoleno - w

@MAC
Autentikace v - .

() Seznam NAC uZivateld
nativni siti: . .

(O MAC + Seznam NAC uZivatell

Zvolte ufivatele

00
Autentikace ©

@ MAC

mime nativni » R
() Seznam NAC uZivateld

sit:
) MAC + Seznam NAC uZivateld
Povoleno: Ano v

Povoleno do:

Typ pravidla: DHCP pritazeni  »

Krizovy set: Me
DMNS: gwal . movicom.demo. w
Popis IP: gwal1.novicom.demo

Popis MAC:

Skupina voleb: - ~

(v
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2. Pridani neznameého zarizeni do sité

-
% ADDN ET Dashboard = | gkalita: | - Mezvoleno - w Profil:| — Vaechny povolené sité — v | AddNet Enterprise edition, Novicom s.r.o. () [iindra edituje] 2 jindra@10.201.16.120 ~ s -

Rizné Topologie DHCPVolby MSAD Radius DNS Switche DHCP Adresni planovani Importy Pfistup Protokol UgZivatelskyradius DACL PrihlaSovaci éas  Alert centrum  Kabelova kniha

Zjednodusené vkladani MAC - [P

IP adresa (Zapsat ruéng Vybrat blok gVelne IP ze siti Czédné
Sit: Byod A-10.201.28.0/23 ~ | (IP mimo bloky) » 510 volnych adres w
MAC 0C:C4:TA-DA:21:E9
Nepovinné Gdaja:
VLAN ID: - Nezvoleno - -

OMAC e
Autentikace v B .

() Seznam NAC uZivateld
nativni siti: B .

@ MAC + Seznam NAC uZivatell

v

 sovcompe_comne

Autentikace - .
. Lo valid_user_ceriificate (AD)

mime natival . ivanhoe (Nativni AD)
sit: tonda svatek (Nativni AD)
Povoleno: Ano v

Povoleno do:
Typ pravidla: DHCP pfitazeni

Krizovy set: MNe
DNS: gwal1 . novicom.demo.
Popis IP: gwal1 novicom.demo

Popis MAC:

Skupinavoleb: - -

(v Voita
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Shrnuti konceptu Novicomu a kam patri ADDNET

* Rizeni integrovanych sitovych sluzeb
* L2 monitoring
* DDI

e NAC (segmenta ce) CSIEM SOC - Security Operation Center @‘ interal
externi bezpeénostni dohled ;

* Sbér dat pro
monltorlng Log management ﬁ Sf'f;O‘{éViSib"_ita ] OCHRANA PERIMETRU
prava IP Assetl
,

DDI

sprdva IP adresniho
prostoru DHCP, DNS

* L2 monitoring

NAC

° DDI/NAC § LOg kolektor 23361?{:’:2%52;:2}::::5 Sitovd behaviordlni analyza
* Syslogy z
,ot ’ < Infrastrukturni L2 monitorin fl itori Aplikacni
* Sitové tOky = monitoring 9 ow monitoring monitoring
N
V 4 \'4 Y 4 A4 Y 4
* Provadeéeni reakcnich 5
EndPoint Act Plan

Security / DLP T 14 Infrastruktura
Desktopy Switches Servery
Antivirus Mobilnf klienti Wifi Aplikace

Antimalware Check

opatreni
* Uzivatelsky
* S vyuzitim rest api

| Gy |

OCHRANA KLIENTO

Do
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Je zavedeni NAC mrtvou zalezitosti?

* Cloud computing
* Ale ja mam vsechno v cloudu — opravdu?

* Principy Zero trust

* Funguje na vsem, kde je nainstalovan klient...
e Co tiskarny, kamery, OT?

* Komplikovanost 802.1x

* Nemam na vSechno suplikant, nezvladneme vyjimky, vSechny MAC based zarizeni ddme do whitelistu...
* A co takhle DDI/NAC, a MAC based s ochranou?

* Ne — segmentace, sbér sitovych dat, aktivni reakce — je aktualnéjsi nez kdykoliv pfed tim

* Jak chcete reagovat
* kdyz nevite co se dé¢je v siti?
* kdyz nevite, jak maji byt nastavena pravidla sitovych sluzeb?
* kdyz aktivné nefidite svoji sit?

% ADDNET WWW.novicom.cz




Shrnuti vyhod pristupu Novicomu

Vyrazné zvyseni bezpecnosti
* Rizeni pfistupu do sité
» Zavedeni pokrocilych sitovych politik
» Zvyseni dostupnosti sitovych sluzeb
Zasadni zjednoduseni sitové spravy
* Integruje vSechny vyznamné sitové sluzby — DDI/NAC
 \lysoce kvalifikovani sitafi nastavi politiky
* Provozni spravci aplikuji pripravené politiky
* Veskera Cinnost je auditovana

Pripraveno na snadné zaclenéni do stavajici sité organizace
* Pripravené integrace pro vSechny zasadni oblasti

Je navrzené pro spolupraci s aktivnim SOC
* Sbér dat a zajisténi reakci v prostredi interni sité

Je pripraveno na budouci zarizeni, bez ohledu na vyrobce
Zavadi moderni princip SD LAN
Je Gspésné ovéieno na desitkach rozsahlych siti u zakaznikt v CR i zahraniéi
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ZJ novicom

CYBER SECURITY & NETWORK MANAGEMENT
HAS NEVER BEEN EASIER

2 ADDNET Q) BVS



Dalsi informace?

Sledujte nas na

°* WWW.NOVIicOM.Cz
e LinkedIn
* Facebook

Kontaktujte nas na

e Email: sales@novicom.cz
e Tel. +420271 777 231

Adresa
* Na schodech 65/1
e 140 00 Praha 4 - Michle

novicom WWW.novicom.cz


http://www.novicom.cz/
https://www.linkedin.com/company/3243895
https://www.facebook.com/novicom.cz/
mailto:sales@novicom.cz
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