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Novy zakon o kybernetické bezpecnosti v LRV

Novy zakon o kybernetické bezpecnosti — zmén

. g v v ve . Vyhlaska o Portalu NUKIB
je tolik, ze bylo potrfeba vytvorit novy zakon

J

= zcela nova Uprava — 73 paragrafu

Vyhlaska o nepominutelnych
funkcich (BDR)

4 )

N\

J

Verze po mez. pripominkovém Vyhl4gka
rizeni predpoklada navic
7 vyhlasek.

computingu
(upravena vyhlaska
¢. 315/2021 Sb.)

o regulovanych
sluzbach

Vyhlaska o urovnich cloud )

J/

\_ J

pravidlech
(upravena vyhlaska
¢.190/2023 Sb.)

Realné se ale bude upravovat jeste

Vyhlaska o bezpecnostnich )

jedna vyhlaska navic, ale ne kvuli NIS2
(E.316/2023) Vyhlaska o vstupnich
kritériich
(upravena vyhlaska
¢.316/2023 Sh.)

Cely navrh zverejnén zde:
https://portal.nukib.gov.cz/

Vyhlaska o bezpecnostnich Vyhlaska o bezpecnostnich
opatrenich pro vysSsi rezim opatfenich pro nizsi rezim

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR



https://portal.nukib.gov.cz/

Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Hlavni body nZKB

Samoidentifikace Zi 4 pilire povinnosti Narodni bezpecnost

22 odvétvi Vyssi rezim Kontaktni udaje BDR
100+ sluzeb Nizsi rezim Bezpecnostni opatreni Zajisténi dostupnosti z CR
Samoposouzeni Hlaseni incidentt SKN
Registrace na Portalu Plnéni protiopatreni

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Povinné osoby — odvetvi, sluzby

Koho se novy ZKB bude tykat:
e VsSech podle NIS2
* Nad ramec pozadavku NIS2:
. Vybrané subjekty v odvétvi letectvi — po konzultaci s UCL
- Vybrané subjekty v oblasti vyzkumu a vyvoje (nekomeréni uziti, citliva ¢innost, vysoké skoly)
« Obranny prumysl — vojensky material
« Vybrané instituce verejné spravy
Velikostni kritérium
» Scitani velikosti podnikl vychazi z NIS2
- Pridana navic specialni Uprava:

* Pokud jsou podniky oddéleny na Urovni podpurnych aktiv nescitaji se

e Uzemni samospravy, 0SS a CNB nejsou podnikem

* Verejnospravni zfizovatelé se nepripocitavaji ke zfizovanym organizacim (obec vs. vodarna)

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 5



Regulovaneé sluzby

Regulovana sluzba

Sluzba Podminky vyznamnosti poskytovatele regulované sluzby
a jeho rezim
1.1. Vykon svérenych Organ nebo osoba je
pravomoci l. poskytovatel regulované sluzby v rezimu vyssich povinnosti, v

pripade, ze je

a) ustrednim organem statni spravy,

b) jinym spravnim Uradem s celostatni pisobnosti neuvedenym
v pism. a), a to véetné Ustredi a generalniho reditelstvi Gizemné
dekoncentrovanych (specializovanych) organt statni spravy,

c) Kancelari prezidenta republiky,

- , Il. poskytovatel regulovane sluzby v rezimu nizsich povinnosti, v
d) Kancelafi Senatu, poskyt B Y P ;

e) Kancelari Poslanecké snémovny, piipadég, Ze je
f) Ceskou narodni bankou, a) uzemné dekoncentrovanym (specializovanym) organem

g) Policejnim prezidiem, statni spravy
!
h) Gtvarem policie s celostatni pasobnosti,

b) profesni komorou't],

i) Generalni inspekci bezpecnostnich sbor(
c) vysokou skolou,

d) Akademii véd Ceské republiky, nebo
e) obci s roziifenou pasobnosti, nebo
f) méstskou casti hlavniho mésta Prahy, na kterou byl prenesen

vykon plsobnosti dle zdkona o hlavnim mésté Praze®!?,
Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Shrnuti povinnosti

Hlavni povinnosti

hlasit kontaktni a dalsSi udaje

stanovit rozsah rizeni kybernetické bezpecnosti — definuje rozsah regulace v organizaci

zavadét bezpecnostni opatieni — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)

hlasit kybernetické bezpecnostni incidenty — podle rezimu v kterém je sluzba uréena (vyssi/nizsi)
informovat zakazniky o incidentech a hrozbach

provadét protiopatreni

plnit povinnosti z tzv. Mechanismu bezpecnosti dodavatelského retézce u vybranych (strategicky
vyznamnych) sluzeb

zajistit dostupnost z Ceské republiky u vybranych (strategicky vyznamnych) sluzeb

Zakon dale upravuje dalsi oblasti nezbytné pro fungovani regulatorniho ramce

specifické situace — poskytovani informaci, stav kybernetického nebezpeci
Uprava instituci — NUKIB, CERT a jejich pravomoci, soudinnost dalgich organd statu

sankce — prestupky, Uprava hornich limitd sankci

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR



Bezpednostni opatreni — rozdily vyssi a nizsi rezim

» Redukovana bezpecnostni opatieni pro nizsi rezim

organizacCni opatfeni — vyssi rezim technicka opatfeni — vyssi rezim

1. systém fizeni bezpecnosti informaci, 1. fyzicka bezpelnost, bezpecnostni opatfeni — nizsi rezim

2. povinnosti pro vrcholové vedeni, 2. bezpeténost komunikaénich siti, 1. zajistovani kybernetické

3. bezpecnostni role, 3. sprava a ovéfovani identit, bezpecnosti,

4. Fizeni bezpeénostni politiky a 4. Fizeni pFistupovych opravnéni, 2. povinnosti vrcholového vedeni,
bezpeénostni dokumentace, 5. detekce kybernetickych bezpeénostnich 3. bezpecnost lidskych zdrojd,

5. Fizeni aktiv, udélosti, 4. Fizeni kontinuity ¢innosti,

6. Fizenirizik, 6. zaznamenavani udalosti, 5. Fizeni pfistupu,

7. fizeni dodavateld, 7. vyhodnocovani kybernetickych bezpecnostnich 6. fizeniidentit a jejich opravnéni,

8. bezpeénost lidskych zdroja, udalosti, 7. detekce a zaznamendvani

9. fizeni zmén, 8. aplika&ni bezpe&nost, kybernetickych bezpecénostnich

10.akvizice, vyvoj a udrzba, 9. kryptografické algoritmy, udalosti,

11.fizeni pfistupu, 10.zajistovani dostupnosti regulované sluzby, 8. feseni kybernetickych

12.zvladéni kybernetickych 11.zabezpeéeni primyslovych, fidicich a obdobnych bezpecnostnich incidentd,
bezpe&nostnich udalosti a incident, specifickych aktiv 9. bezpecnost komunikacnich siti,

13.fizeni kontinuity ¢innosti a 10.aplikacni bezpecnost,

14.audit kybernetické bezpecnosti 11.kryptograficke algoritmy



3 - rozdil
e

§ 16

N § 7 o ] Rizeni kontinuity éinnosti
Rizeni kontinuity ¢innosti

Bezpecnostni opatreni pro niz

1. Povinna osoba v ramci fizeni kontinuity Cinnosti
Povinnd osoba v ramci fizeni kontinuity ¢innosti a) stanovi metodiku pro provedeni analyzy dopadd,
b) pomoci analyzy dopadd vyhodnoti a dokumentuje mozné dopady kybernetickych bezpecnostnich
incidentd a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s
ohrozenim kontinuity ¢innosti,
c) na zakladé vystupu analyzy dopadd a hodnoceni rizik podle pismene b) stanovi cile fizeni
kontinuity €innosti formou uréeni

1. vramci primarnich aktiv stanovi jejich
prioritu a poradi a postupy jejich obnovy,

2. stanovi odpovédnosti a povinnosti pri
obnové podle pism. a),

3. vytvari pravidelné zalohy nastaveni i) minimalni urovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu
technickych aktiv, informaci a dat regulované sluzby;,
nezbytnych zejména pro ucely obnovy i) doby obnoveni chodu, b&éhem které bude po kybernetickém bezpecnostnim incidentu
regulované sluzby pro pripad obnovena minimalni uroven poskytovanych sluzeb regulované sluzby a
kybernetického bezpecnostniho incidentu. iii) bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po

kybernetickém bezpecCnostnim incidentu nebo po selhani,
d) stanovi politiku fizeni kontinuity €innosti, ktera obsahuje naplnéni cill podle pismene c) a stanovi
prava a povinnosti administratorti a osob zastavajicich bezpeénostni role,
e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity €innosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a
f) realizuje bezpecnostni opatfeni pro zvySeni odolnosti podle § 27.
2. Cile Fizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym ¢asem a kvalitou
regulované sluzby podle § X [ZajiSténi dostupnosti strategicky vyznamné sluzby] zakona.
Stanovenym €asem je doba obnoveni chodu podle odst. 1 pism. c) bod ii) tohoto ustanoveni a
stanovenou kvalitou regulované sluzby je minimalni uroven poskytovanych sluzeb podle odst. 1
pism. c) bodu i) tohoto ustanoveni.



Nejvyznamnéjsi rozdily v regulaci vefejného sektoru

v N (o )

yznamne informacni systemy oskytovatel regulovane sluzby
(181/2014 Sh.) (nZKB)

Orientace na sluzbu

Orientace na systém

Spravce VIS/KII Poskytovatel regulované sluzby

Dopadova kriteria a povinné
systém

Vyjmenovane organizace

Zahrnuti ORP — nizSi rezim

Vyjimka z regulace pro obce

Jedna sada bezpecnostnich

e . _ Dve sady bezpecCnostnich
\ opatreni pro vSechny organizace

opatfeni pro ruzné organizace

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



Hlavni zmé&ny ve fungovani pro vefejnou spravu

Samoidentifikace Incidenty

Bezpecnostni opatreni Provozovatel informa€niho systému

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR
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Bezpecnost dodavatelskeho retezce

« Mechanismus provéfovani bezpe&nosti dodavatelského Fetézce je nastroj, kterym CR
realizuje strategickou kontrolu dodavatelského retézce nad nejkritictéjsimi sluzbami.

 Dopadne na poskytovatele strategicky vyznamnych sluzeb — jedna se o cca 150
nejvice klicovych subjekti ze sektor(: verejna sprava, energetika, letecka doprava,

drazni doprava, digitalni infrastruktura a sluzby.

* Umoznuje ve velmi vyjimecnych pripadech opatrenim obecné povahy omezit nebo
zakazat rizikového dodavatele do nejkritictéjsi infrastruktury.

« Ma za cil odhalit hrozby drive, nez budou moci zpUsobit naruseni bezpeénosti
informaci, a tim také prispiva k bezpecnosti a odolnosti strategicky vyznamné sluzby.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 12



Myty o bezpecnosti dodavatelskeho retezce

X CR ma jako jedind mechanismus BDR, ktery je navic pfilis pfisny a neadekvatni
e Spise naopak - obdobné mechanismy funguji i v jinych statech v EU i mimo EU. Oproti danym

statdm se vSak nas mechanismus vyznacuje transparentnim procesem vyrazovani a mnozstvim
zakonnych brzd.

X Rozsah mechanismu je nepfimérené sSiroky/neomezeny

 Mechanismus je omezeny na urovni zakona, pricemz dopada pouze na nekritictéjsi sluzby, a to
pouze na ty jejich casti, které jsou nezbytné z pohledu poskytovani strategicky vyznamné sluzby.
Povinné subjekty maji navic moznost pozadat o vyjimku ze zakazu.

X Viechny pravomoci jsou koncentrovany pouze do rukou NUKIB

* NUKIB bude o omezeni ¢&i zakazu dodavatele rozhodovat ve spolupraci s mnoha organy. Do
procesu provéfovani BDR ¢&i do samotného vydavani OOP je zapojena napfiiklad Bezpeénostni
rada statu, klicova ministerstva a také samotna vilada.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 13



Nelegislativni Cinnosti spojené s pripravou noveho ZKB

Verejné konzultace
* Neoficialni pripominkovani ze strany odborné verejnosti v 1Q 2023

* Zaslano 1144 jedineénych podnétl (od 117 jednotlivych mist), zohlednéno 58 % z nich, vyporadani je zvefejnéno na webu

Dotazy

*  Od pocatku roku 2024 pres centrdini e-mail regulace@nukib.cz - 280 dotazll ke smérnici NIS2, novému zdkonu a jeho dopadim

* Dalsi desitky dotaz( telefonicky ¢i na osobni maily jednotlivych zaméstnanc(

*  Stovky jednani

Osvéta

*  0d zacatku roku dosud - vice nez 40 narodnich i mezinarodnich konferenci, fada bilateralnich zahrani¢nich jednani

e  Aktivni komunikace s 28 svazy a oborovymi sdruzenimi

Informacni podpora
*  Web nis2.nukib.gov.cz - 485 302 pristupli k 19. 8 2024 (AJ verze pres 13 000)

e 1.8.2024 byl spustén Portal NUKIB, na ktery byl k 2. 9. 2024 pfesunut obsah webu NIS2 https://portal.nukib.gov.cz/

Vyjednavani na EU urovni

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 14
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Meziresortni pripominkove rizeni

Oficidlni meziresortni pfipominkové fizeni bylo zahdjeno 19. ¢ervna 2023 a ukonceno 26. cervence 2023 (témér 6 tydnti)

*  Navrh byl zaslan 85 pripominkovym mistim

*  Dal3ich 11 pfipominkovych mist zaslalo pFipominky z vlastni iniciativy Zpusob vyporadani
Celkem NUKIB obdrzel 886 pfipominek od 51 pfipominkovych mist

518 pripominek bylo zasadnich, 368 pripominek bylo doporucujicich 36% 21%

Za ucelem vyporadani pripominek probéhlo 28 vyporadacich jednani
e Souhlasné bylo vyporadani 589 pripominek (2/3 z celkového poctu)

Rozpor pretrval na jednani vlady u 4 pripominkovych mist

»  Cesky telekomunikaéni ufad

* Svaz mést a obci

Akceptovano Akceptovano jinak

* Asociace kraju = Vysvétleno Neakceptovano

* Svaz primyslu a dopravy

Nesouhlas s vyporadanim pripominek, ktery neni predmétem rozporu pretrvava u nékterych dalSich pfipominkovych mist — napr. u
Hospodarské komory

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 15



Legislativni rada vilady

Zakon byl ve 4 pracovnich komisich Statistické okénko ohledné preru$ovani zakontl na LRV - za rok 2023
» Pracovni komise pro spravni pravo - Celkem se v roce 2023 projednalo 35 navrh( zakon(
» Pracovni komise pro soukrome pravo - Z toho bylo 2 x vécny ndvrh zdkona, 13 x navrh nového zdkona, 18 x

, . novelizace zakona, 1 x novelizace vyhlasky, 1 x mezinarodni smlouva
. Pracovni komise RIA

. Relevantni je projedndvani ndvrhu nového zakona (tedy jako ZKB) — 13 x

Pracovni komise pro evropské pravo

. Z téch 13 navrhu zakona bylo 11 x preruseno, 2 x doporuceno ke

»velka”“ LRV probéhla 4. dubna schvaleni

* Definice «  z téch 18 novelizaci je to 7x pferu$eno, 10x doporuéeno ke schvaleni ve

& s y , , znéni pripominek a 1x neni uveden zaveér
. Siroka zmocnovaci ustanoveni

. Procesni otazky — vylouceni rozkladu ) = preruseni neni nic nezvykiého

. Legislativné technické pripominky, slozity jazyk
: PP Y ylazy Co je LRV?

*  poradni orgdn vlddy
*  Posuzuje zda jsou legislativni ndvrhy:
* vsouladu s ustavnim porddkem a s ostatnimi soucdstmi prdavniho rfadu
Ceské republiky,
e vsouladu s mezindgrodnimi smlouvami,
* vsouladu s pravem Evropské unie,
o v w. . . *  prehledné c¢lenény, srozumitelné a jednoznacné formulovdny,
* LRV neopakuje MPR — RESI SE TAM JINE OTAZKY (nikoli vécné) »  soulad s ostatnimi zdvaznymi pravidly legislativniho procesu.

. Sankce — zejména zadkaz ¢innosti statutdrniho zastupce

. Navrh neni v rozporu s Ustavou

*  Projednavani bylo preruseno

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 16



Legislativni rada vlady — nejvyznamngjSi zmeny

Obecné doslo k drobnym formulaénim dpravam nékterych definic, nejzasadnéji zmény jsou popsany nize. Upravou
definic se ale nijak neméni pristup zakona k vymezeni aktiv.

* Nova definice aktiva: fyzicky nebo digitalni prostredek, osoba nebo Cinnost souvisejici se zpracovdvdnim informaci a
dat v elektronické podobé.

* Urcovani povinnych osob - vécné funguje zakon porad stejné, tj. dochazi bud k sebeidentifikaci na zakladé vyhlasky
o regulovanych sluibach, nebo k uréeni Ufadem.

o V obou pfipadech hovofime o naplnéni podminek pro registraci regulované sluzby (sebeidentifikace podle & 4 / uréeni Ufadem
podle § 5).

o Ufad vidy rozhoduje o registraci regulované sluiby. Od doruéeni rozhodnuti o registraci regulované sluiby pak
poskytovatelim bézi Ihity pro plnéni dalSich povinnosti.

* Kritéria pro registraci se méni na podminky pro registraci

* HIlaseni udajui bylo pouze zestrucnéno a byla odstranéna explicitni povinnost zajisténi zastupitelnosti osob
opravnénych jednat za poskytovatele regulovanych sluzeb

e Stanoveni rozsahu rizeni kybernetické bezpecnosti bylo zestru¢néno a popsano srozumitelnéji.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 17



Legislativni rada vlady — nejvyznamngjSi zmeny

Do ustanoveni o bezpecnostnich opatrenich byla presunuta povinnost vybirat svého dodavatele v souladu s
pozadavky vyplyvajicimi z bezpecnostniho opatreni a zahrnovat pozadavky vyplyvajici z bezpecnostniho
opatreni do smluv s dodavatelem.

 Hlaseni incidentid doznalo pouze kosmetickych Uprav s ohledem na zmény terminologie pfi
ohlasovani/registraci.

e Varovani nové plati i pro rezim nizSich povinnosti

« Mechanismus BDR se vécné néjak neméni. Doslo pouze k drobnym formulaénim zmé&nam ¢&i doplnénim a k
odstranéni odstavcU, které byly nadbytecné.

* Nepominutelnou funkci je ¢innost nebo vlastnost aktiva zajistujici provoz strategicky vyznamné sluzby, jejichz
naruseni by mohlo mit zavazny dopad na poskytovani strategicky vyznamné sluzby.

* Prestupky byly rozdéleny z jednoho do tfi paragrafl pro vétsi prehlednost
« O pozastaveni vykonu Fidici funkce ¢lenovi statutarniho organu nové maze rozhodnout pfimo NUKIB.
e Stav kybernetické nebezpeci (SKN) funguje porad stejné — doslo predevsim k legislativné-technickym zménam.

O uloZeni opatieni v rdmci fedeni SKN rozhoduje samotny Ufad, nikoliv feditel

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 18



Jednani vlady — provedena zmena

* Navrh zakona byl vladou schvélen 17. 7. 2024

 Na zadkladé rozhodnuti vlady doslo k Uprave v procesu vydavani opatreni obecné povahy (OOP) slouziciho k
realizaci mechanismu provérovani bezpecnosti dodavatelského retézce.

e Navrhovana verze:

o  Ministerstvo vnitra, Ministerstvo zahrani¢nich véci a Ministerstvo primyslu a obchodu vydavali zdvazné stanovisko v
pripadé, Ze je Ih(ta stanovena OOP kratsi nez odpisova |h(ta nebo 5 let.

Nova verze:

Vlada CR rozhoduje o postupu v pfipadé, ze je lhata k vylouéeni éi omezeni dodavatele navrzena v

OOP kratsi nez odpisova lhuta nebo 5 let.

» Vurditych pripadech tedy dochazi tedy k pfimému zapojeni vlady do procesu plynouciho z Mechanismu
provérovani dodavatelského retézce.

Do procesu je nadale ve vSech pripadech zapojena Bezpecnostni rada statu, kterda ma moznost konkrétni pfipady

eskalovat na vladni Urovern.
Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 19



Ndrodni urfad
pro kybernetickou @
a informaéni bezpecnost

Navrh nZKB v legislativhim procesu

o B N\ o )
Pfiprava Mezirezortni Legislativni Sbirka
navrhu ) pfipominkové ) g i ) Vlada ) Poslanecka snémovna ) Senat ) Prezident ) , .
) v . rada vlady zakonu
zakona fizeni @ @ @ @@

7/ \ J

Vlada predlozila Poslanecké snémovné navrh zakona 25. cervence 2024.

Navrh zakona rozeslan poslanclim jako snémovni tisk 759/0.

Predsedkyné snémovny projednani zakona doporucila, urcila zpravodaje a navrhla prikazat
navrh zakona k projedndni Vyboru pro bezpecnost (pozdéji doplnén také Hospodarsky
vybor).

Projednavani tisku navrZeno na porad 112. schtlize Poslanecké snémovny (od 10. zati 2024).

Snémovni tisk 759 (psp.cz)

Narodni urad pro kybernetickou a informacni bezpeénost, TLP: CLEAR
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Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Samostatny proces prijimani vyhlasek k nZKB

r” N

PFiprava Mezirezortni , ,

nal’:\)lrh‘ll.u ) - :)Imiznkovlé ) Legislativni ) Sbirka
" pripomin® rada vldy 24kon

vyhlasky fizeni

& —

S navrhem zakona se pripravuji také teze jeho vyhlasek. Vyhlaska o regulovanych sluzbach

wvr

Narodni urad pro kybernetickou a informacni bezpecnost Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim
Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
Portalova vyhlaska

Vyhlaska o nepominutelnych funkcich (BDR)
Vyhlaska o bezpecnostnich urovnich (cloud)

Vyhlaska o bezpecnostnich pravidlech (cloud)

pripravil teze jiz od pocdatku velmi podrobné
(i s oddvodnénim.)

Tim, jak navrh zakona prochazi legislativnim procesem
prichazi cas zahajit také oficialni legislativni proces
vyhlasek.

NN REWNRE
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Jak se na zakon pripravit?

Prehled v organizaci Aktualni stav KB

Zasada primérenosti:

* Naklady na zavadéné opatreni
by nemély prevysovat naklady
na pripadnou realizaci
kybernetického incidentu.

Nechci vSechno najednou,
postupné se zlepsuiji.

Urceni priorit Zavadeéni opatreni

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR




Jak to bude s terminy?

Nabyti ucinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zaveést bezpecnostni opatreni

Prechodna lhuta 1 rok

Q.......
Q.......
Q.......

secsccccccccccfPecececccccccces secccccccccccccPeccccccccccccce tecscccccccceced)

Lhata 60 dni ® Automaticka registrace Lhita 30 dni .
S poskytovatele sluzby S
[ [ ]
® [ ]
o [ ]
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaji
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Nepresnosti spojene s navrhem zakona

* Pod zakon spada jako regulovana sluzba jen hlavni ¢innost nasi firmy

Pod zakon spada vzdy cely holding

e VysSi rezim je urcen pro nadnarodni podniky a kritickou infrastrukturu

e Z hlaseni incidentt vyplyva povinnost hlasit tisice udalosti denné

* Pokuty za poruseni povinnosti jsou likvidacni

 Rozsah mechanismu bezpecnosti dodavatelského retézce je neomezeny

 Navrh pfinasi neomezenou koncentraci pravomoci v rukou jednoho organu (NUKIB)

 Kdyz nZKB nebude v transpozicnim terminu schvalen bude se postupovat podle NIS2

Cena je neprimérena

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 24



Nepresnosti spojene s navrhem zakona: Cena je neprimérena

* Priméfenost nakladli — bezpecnostni opatieni nema byt drazsi, nez jaké jsou naklady realizovaného
incidentu (Soucast obou vyhlasek jako princip)

Nova zprava lzraelské

Cost of a Data Breach 123 SMB Cybersecurity ) ; .
Report 2023 od IBM:. Statistics INCD: analyza nakladu KB
na izraelskou ekonomiku:
e primeérné globalni e 61 % malych a stredné e nejméné 12 miliard NIS
naklady na unik dat 4,45 velkych podnikd teréem rocné = pres 76 miliard KC
milionu USD, tedy 103,5 kybernetického Utoku e zakladni opatieni mohou
milionu K¢ snizit $ance na utok o 30—

e primérné naklady na
reseni KBI v roce 2023 od
826 do 653 587 USD

e narlst o 15 % za posledni 50 %

tri roky

Kyberneticka kriminalita se v roce 2025 stane 3. nejvétsi ekonomikou svéta

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 25



Dekuji za pozornost

reqgulace@nukib.gov.cz

! https://portal.nukib.gov.cz/ !

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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