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Kazdy ma sva tajemstvi
Provérovani privilegovanych uzivatelil pomoci OSINT naijit »
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Osnova prezentace

» Celostni pohled na (kybernetickou) bezpecCnost

» Privilegovani uzivatele

» Bezpecnostni rizika

» Vektory utoku na privilegované uzivatele
» Kazdy ma sva tajemstvi

» Rizikovy profil osoby, firmy

» Provérovani zalozené na OSINT

» SW kGate Finder

» Ukazka vystupni zpravy

tovek.cz



l Administrator: spravce site, |S, databaze ... r

\ » Zaméstnanec, OSVC ...
Pracovnik dodavatele, subdodavatele dodavatele ...

Manazer bezpecnosti, financni reditel, klicovy vyvojar ...

Aplikace, proces ...
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Rizika spojena s privilegovanymi uzivateli

» Naruseni cinnosti organizace
» Vyroba produktu, poskytovani sluzeb, vyzkum a vyvoj, fizeni...
» Ujma na majetku organizace
» Finance, nemovitosti, vyrobni zarizeni, material, IP...
» Ohrozeni zivota, zdravi a prava
» Zameéstnancu, zakazniku i tfetich stran
» Reputacni rizika
» Unik citlivych informaci, ohroZeni dobrého jména organizace

tovek.cz



Vektory utoku na privilegované uzivatele

» Tradi¢éni metody

» (Spear) Phishing, Mallware, Memory Crawling, Lateral Movement
» Jesté tradicnéjsi metody

» Zneuziti davéry a vztahu

» Natlak, vydirani, uplaceni...
» RUzné formy socialniho inzenyrstvi

» Hybridni vektory utoku

tovek.cz




Privilegovany uzivatel nutne nemusi byt obeéet’

Zhenhua
Data Technology

Soukromou firmu zalozil a pravdépodobnée
spoluvlastni ¢insky obéan Wang Xuefeng,
byvaly inzenyr IBM.

Poslanim spoleCnosti je: ,Pomoci sbérem
B - A zamorskych otevienych dat velkolepé obrodé
' ¢inského naroda,

Zhenhua Data se na svém blogu na socialni
siti nazyva Odbor 99, coZ muze odkazovat na
Cislovani divizi Cinské armady.
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Jak dopredu zjistim, co se stane?




Rizikovy profil osoby

ekonomicka situace

negativni pravni socialni situace

informace

medialni obraz profesni zivot

osobni zZivot

tovek.cz



Sluzba zalozena na OSINT

» Provadéna eticky a legalne

» Souhlas provérovaného
» Otevrené zdroje informaci
» V souladu s GDPR

» Provadéena expertem s podporou SW

» Automatizace manualnich ukonu
» Lidska prace s vysokou pridanou hodnotou
» ZavéreCna zprava a doporuceni

tovek.cz



Software kGate Finder
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Vice nez 150 zdroju

» Internetove vyhledavacCe a socialni site

» Ceské i zahraniCni rejstriky

» transparentni ucty, dotace, smiouvy

» kriminalni databaze a sankCni seznamy

» internetova trziste, sdilené prostory, DarkNet

» reverzni vyhledavani v obrazcich

tovek.cz



Vystupni zprava

» Proveérovana osoba se na zakladé dostupnych informaci o vzdélani a praxi jevi jako
kvalifikovany specialista pro rozvojové projekty. V pfipadé zajmu angazovat provéfovanou
osobu, doporucujeme ovéfit informace uvedené v profilu na LinkedIn, soustfedit se zejména
na uspésnost realizovanych projekta.

» Provérovany neni evidovany mezi hledanymi, Ci pohfeSovanymi osobami. Ve verejné dostupnych
zdrojich nejsou evidovany pohledavky po Ihuté splatnosti a ani exekuéni tituly vztahuijici se k
proverovanemu. Je vlastnikem, nebo spoluvlastnikem nékolika nemovitosti. Jedna z nich, ktera byla
spoluvlastnéna s pani xxxxxx, rodinny diim v obci xxxxxxx, byla aktualné prodana.

» Pfi analyze socialnich siti a médii nebyly nalezeny negativni informace o €innosti provéfovaného
vztahuijici se k aktivitam provérovaného.

» Provéfovany je jednatelem ve spolednosti xxxxxxxxxxxxxx Ceska republika, 1C: XXXXXXXXXX.

» Spoleénost vznikla xxxxxxx 100% vlastnikem spolecnosti je xxxxxxxxxX, a spolecnost sidli na adrese
bydlisté. Bytovou jednotku viastni xxxxxxxxx, vlastni mimo jiné, i lesni pozemek sousedici s pozemkem
proverovaneho, na kterém je rekreacCni objekt. Majetky jsou v katastru obce XXxXXxXxxxxX.

» SpoleCnost XXXXXxXxX se vysoce pravdépodobné angazuje v projektu xxxxxxxx. Tento projekt se
zabyva vyvojem a vyrobou XXxXXxxxx.

» V roce xXxXxxxxxx proveérovany kandidoval jako nezavisly do zastupitelstva obce. Ziskal xxxxxxxx hlasu.

» Sportovni aktivity a koni¢ky nebyly provérovany.

tovek.cz



Pozvanka na workshop

» Analyza personalnich rizik

» Workshop s Pavlem Hegerem, ktery ma dlouholetou zkuSenost ze statni
| soukromé sfery. Pripravoval podklady k hodnoceni rizik pfi jednani
s fyzickymi a pravnickymi osobami pro politiky i manazery.

» Ukaze vam jak, z mnozstvi dil€ich informaci propojenych do souvislosti
vyvodit strucné a jasné zavery Ci doporuceni.

» Dokaze vam, ze chytré zpracovani informaci z Cisté otevienych zdroju

Vig Vv s v Ewv s

ziskavat informace nelegalné a neeticky.
» Tovek Academy, Chrudimska 2, Praha 3, max. 12 osob

» 12. listopadu 2020
» 26. listopadu 2020
» 3. prosince 2020

kontakt: info@tovek.cz

tovek.cz
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Otazky a odpovedi

» Celostni pohled na (kybernetickou) bezpecCnost
» BezpecCnostni rizika spojena s privilegovanymi uzivateli
» Hybridni vektory utoku

» Kazdy ma sva tajemstvi: sluzba s pridanou hodnotou
» Rizikovy profil osoby / firmy
» Provérovani zalozené na OSINT
» Vystupni zprava s doporucenim dalSich kroku
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Déekuji vam za pozornost!

Miroslav Necas
necas@tovek.cz
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