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Podpora nemocnic v zavadéni centralizovaného modelu
poskytovani sluzeb Security Operations Center

napr. hSOC a jiné centralizovane sluzby.
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JAKYM VYZVAM CELIME PRI STREZEN| NEMOCNIC?

JAKYM VYZVAM CELIME?
> Kazda nemocnice ma rdznou Uroven kvality kybernetické
obrany (prevence - detekce - analyza - reakce)
> Opatreni jsou zavadéna bez ohledu na realné potreby AR/BIA
> Opatfeni nasazovana pod taktovkou vyrobcu
> Chybi schopnost rozpoznat moderni kybernetické utoky a
jejich projevy pokud jiz jsou pritomny v infrastrukture

> Je obrovsky nedostatek kvalifikovanych odbornikd na
kybernetickou bezpecnost

> Specialisté IT provozu nemaji dostatek volnych kapacit na
reSeni a podporu procest kybernetické bezpecnosti
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TRADICNI KYBERNETICKA BEZPECNOST

Pracovisté bezpecnostniho monitoringu
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Zastaven: Zastaven:
AV/IPS IPS/URL
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KYBERNETICKA BEZPECNOST EZRatCnEiiey
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Co nam technologie ADR p¥finasi?

Z\/YSENI SCHOPNOSTI DETEKCE A VYSSI EFEKTIVITA SOC

Provede zmapovani ICT
infrastruktury z hlediska
ICT aktiv a jejich
atributd.

Prinasi schopnost
detekovat moderni
kybernetické utoky.

Umoznuje vySetrovat
cely priibéh Minimalizuje pozadavky
bezpecnostniho na IT pfiimplementaci i
incidentu, nikoli jen Setreni detekovanych
projevy jeho posledni udalosti.
faze.

Dodava nastroje pro
podporu reakcnich a
napravnych opatreni.
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AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate

The Fidelis Elevate™ Platform Automates Detection &
Response to Improve SOC Efficiency and Effectiveness

FIDELIS
ELEVATE

e

Fidelis Network’

Gain Deep Visibility into Sessions, Packets and Content and Automate Breach

Detection for Faster Response

Fidelis Endpoint’

ncrease Visibility and Reduce Response Time with Endpoint Detection and

Response

Fidelis Deception™

Detect and Defend Against Threats in Your Network and Cloud with Active Decoys



AUTOMATED DETECTION AND RESPONSE

Predstaveni platformy Fidelis Elevate
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Automated Detection and Response

Detekcni use-cases vychazejici z

Reakcni playbooks pro
analyzy rizik a best practice

rychlé zvladani Gtoku

LM / SIEM

role konsolidace log(li pro scénare
comnliance a ablika¢ni bezpeénost

Exploitace
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SOC DRIVEN - KYBERNETICKA BEZPECNOST

Chranéné

orostfedi Security Operations Center Katalog sluzeb SOC Zakaznici

Vulnerability management

Infrastruktura
Security Event Management

Threat Hunting
Servery
SOC members: Inicdent Response
1. line operator
Pracovni 2. line analyst Internal Fraud Hunting
SEiEs 3. line expert
- MLWR analyst

Trénink a cviceni

rizene organizace

s

Malware Analysis
Security Reporting
Forensic Anylysis

Security Operations Center

o

1zenl procesu

: - Forensic analyst
Aplikace y
- SOC manager
B el Knowledge . . :
ezpecnostni base Security Architecture Review
technologie Risk
register

Red Team Activities

s

Vybrané pod

prevence
Reporting

’

R
Clenéni poskytovanych sluzeb dle urovné integrace

v

IT Risk management - legislativa - regulace — nafizeni - povinnosti
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SOC DRIVEN - KYBERNETICKA BEZPECNOST
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Analytik Analytik Analytik
Security Operations Center
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AUTOMATED DETECTION AND RESPONSE - POC

Pripojeni ADR nastroje do prostredi organizace

> Dosite
> Pomoci urcit vhodna pfipojna mista
> Zajistit SPAN/mirror rozhrani

> Zajistit prostor pro umisténi technologie (rack
space, napajeni, IP adresaci, konektivitu)

> Na koncové body
> Distribuci agentského SW na vybrané endpointy

CORPUS .
@unows CYBERSECURITY EXPERTS

> Umoznit vzdalené pripojeni z prostredi SOC pro
spravu nastroje ADR

> Poskytnout informace o infrastrukture za ucelem
spravného urceni chranéného prostredi

> Asistovat tymu SOC pfi pribézném vysSetfovani
detekovanych udalosti - pokud je soucdsti projektu
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PREDNASEJICI

PAVEL KLIMES

> Reditel rozvoje bezpenostnich produktd v Corpus Solutions a.s.
> Vedouci tymu ,Offensive Security”
> Praktické zkuSenosti s detekci a zvladanim kybernetickych Gtokd

> Autor tréninkového konceptu ,Cyber Defense Academy”

> Lektor kybernetické bezpecnosti pro IT a OT pracovniky

> 22 let praxe v oboru kybernetickd bezpec¢nost pavel.klimes@corpus.cz
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