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« Vladni CERT (GovCERT.CZ)
- Narodni centrum kyberneticke bezpecnosti
- NUKIB

- Bezpecnostni analytik

- ReSeni incidentd (kdyz je tfeba)

- Vyvojar

- Kontroly KIl/VIS/ISZS (techicka cast)

- Priprava bezpecnostnich regulaci (techicka cast)
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Spolecny ,,jazyk”

TLP: WHITE



~ - ° I 7] Ndrodnl"t’J’r'ad
Spoleény ,jazyk el ()

* ,Ajtaci” vétsSinou nebudou rozumét procesum ISMS

- ,Bezpecaci” vétsinou nebudou rozumét technickym detailum

* Pfed zapocetim procesu je potreba najit spolecny ,jazyk“ mezi témito
skupinami
- Spolecné Skoleni na ISMS i pro ,ajtaky” a technicka sSkoleni pro
,bezpecaky”
- Interni kratké prezentace mezi témito skupinami

- Hlavné ze zacatku problematiku mezi sebou diskutovat
- Vyzkouset si procesy na mensim projektu
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S O le C n C I l pro kybernetickou
a informaéni bezpeénost

 Hlavnim cilem neni:
- Vytvaret politiky a smérnice
- Zajistit soulad s zakonem a vyhlaskou
- Uspé3né projit kontrolou nebo auditem

 Hlavnim cilem je:

» Zajisténi bezpecnosti (vCetné provozni) systéemu
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Spolecny cil ot @)

a informacéni bezpeénost

In 2014 what issues have the most negative impact on reliability & What Issues Most Negatively Impact Reliability & Cause Downtime
downtime for server HW and OS platforms? Select all that apply) for Server hardware, Server OS platforms in 20207 (Select all that
» apply)
Human Error | <+ _ iy I ¢
Bugsifiaws in server 05 N ::°: Securty 2 .
IT Dept. is understaffed/overworked _ 30% Human Error _W
Server hardware too old/inadequate | 22°: Software bugs/flaws
Instability of server hardware | 187 Complexity in provisioning/configuring..
Server OS too old to run new compute..‘_ 16% Old, inadequate server hardware
Integration/interoperability issues | N NN 15% Understaffed/Overworked IT Dept.
Vendors too slow to issue patches | NN 15% Integration/Interoperability
ion NN ;
Lack of documentation | 14% Lack of support for crucial apps
Security flaws ~_ 14% Server instabili roblems
syoD N 13% VP
N/A We don't track reliability [l 12  NOTE: In the 2014 survey “Human Server OSis too old
) Error” replaced “Bugs/flaws in the IT lacks training/certification
Configuration complexity <_ :0% Server OS” as the #1 issue BYOD
Poor vendor tech support [N 9% undercutting reliability vs. 2013
IT managers lack training | I 8% survey responses. And “IT Dept. is Poor vendor tech support
Lack of rt fi ial 8% overworked” surpassed “Instability m
ack of support for crucial apps _ 8 of fm el Mobility
other [N 7% adversely impacting overall Edge Computing
Mobility [l 2% reliability.

Zdroj: ITIC Global Server Hardware, Server OS Reliability Report
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EXCe l a e = l I l a I l,. n e pro kybernetickou
C a informacéni bezpeénost

- Excel a e-mail jsou skvéle univerzalni nastroje, ale nehodi se na vsechno
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Ticketovaci system
a informacni bezpecnost

* Snazte se co nejvic pouzivat ticketovaci system, ktefi uz pouzivaji ,,ajtaci”

- Vyhody oproti e-mailu nebo Excelu:
- VSechny Ukoly na jednom misté
- Minimalizace kopirovani informace mezi jednotlivymi pracovniky
- Sdileni informaci v ramci celeho oddéleni
- Hlidani terminu
 Auditovatelnost, historie zmen
- Jednoznacny indentifikator kazdeho ukolu
- Provazby, navaznosti
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Ticketovaci systém: priklady pouziti o ppemetcion

a informacni bezpecnost

* Nalezy z penetracniho testovani
- Jeden nalez => jeden ticket s prifazenou prioritou

« Rizeni firewallovych pravidel
- Schvalovani nového prostupu v ramci tiketu
- Unikatni ID do komentare pravidla

* Plan zvladani rizik

- Jednotlivé tukoly do ticketd, z planu jen odkazovat
- Evidence incidentu a zranitelnosti
 Evidence zmén

- Automaticke generovani ticketu z monitoringu nebo SIEM
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Ticketovaci systém re e

a informacni bezpecnost

 Vhodny uz od tymu péti lidi

- Existuje mnozstvi bezplatnych nastroju, které naprosto dostacuji
- Nasazeni max dva-tri dny

* Dodavatelée by méli mit pristup do vaseho systemu

- Snazit se vyhnout situaci, kdy se pozadavky musi davat do ticketovaciho
systemu dodavatele

- Jedna se o informace o vasem systemu, které je potreba zachovat i po
ukonceni smluvniho vztahu

- Zabrani moznym podvodum ze strany dodavatele
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Audit a pentest
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a informaéni bezpeénost

 Primarné neslouzi k tomu, aby se odhalilo, kdo déla Spatnou praci
- Hlavni cil: odhalil systemove problemy
- Respondenti musi byt co nejotevrenéjsi, aby se zjistil realny stav
- Jak motivovat ,ajtaky”: konecné se zacnou reSit dlouho neresené
problemy
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Penetracni testovani

* Opét: Primarné neslouzi k tomu, aby se odhalilo, kdo déla Spatnou praci

- Jak motivovat ,ajtaky”: profesni motivace, moznost poucit se, jak délat véci
lepe
- Nema smysl pentestovat systemy, které jsou zranitelne
- Jediny duvod: upozornéni na problém, ktery nema prioritu

- Je mozne zacit s mensimi celky nebo jen provest test zranitelnosti

- Socialni pentest: Netrestat pracovniky, kteri udélaji chybu, ale nahlasi ji
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Ndrodnf Gfad

Co si zapamatovat a informatol berpotnon

o ,Ajtaci” a ,bezpecaci” by méli...
o mluvit spolecnym jazykem
o mit spolecny cil
o pouzivat spolecné nastroje
o veédeét, ze audit a pentest slouzi k odhaleni systemovych problemu

o Kazda organizace je rozdilna, doporucené postupy nemusi vzdy fungovat
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