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Rizeni zranitelnosti

" Automatizovany, iterativni a proaktivni proces identifikace, klasifikace, a
odstranéni slabych mist v IT infrastrukture. Zahrnuje sitové technologie,
routery, switche, servery, uzivatelské stanice, mobilni zafizeni, l1oT zafizeni a
dalsi IT technologie. «"

Zranitelnosti nultého dne vs. znamé zranitelnosti

Vétsina kybernetickych incidentu je zpUsobeno zneuzZitim jiz znamych
zranitelnosti

Zakladni stavebni kamen kybernetické bezpecnosti, proaktivni pfistup

Ve V9VY

Soucasti je i sprava zafizeni (asset management), nelze chranit néco o
¢em nevim
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Rizeni zranitelnosti

» Co neni fizenim zranitelnosti:

» Penetracni testy

» Next-gen Antivirus, Next-gen Firewall
P Sitova behavioralni analyza

» Jednorazovy scan zranitelnosti

» Dalsi technologie v jejichz popisu se o zranitelnostech mluvi
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Rizeni zranitelnosti
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Klasifikace, kriti¢nost, vlastnik zarizeni
Pravidelna identifikace novych zafizeni

Autentizované a neautentizované
skenovani vs. agentni reseni

v

v

Prioritizace rozsifenych zranitelnosti,
kritickych zranitelnosti, zranitelnosti na
kritickych zarizenich

Priority se méni
Neni cilem odstranit vSechny zranitelnosti

RGzné reporty pro rlizné role a tymy

Nejcastéji opomijené, nakladné

vV VvV VvV V9V

Nemusi jit pouze o patchovani
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Prinosy rizeni zranitelnosti

» Minimalizace rizik pro spole€nost, pouze minimalni mnozstvi utokd
vyuziva skutecné zero-day zranitelnosti

B Prioritizace zranitelnosti (existujici exploit, mnoZstvi zranitelnych
systému, dulezitost systému a aplikaci)

» Cenové efektivni, prioritizace IT operaci

V4 7

PInohodnotné fizeni zranitelnosti casto pokryva i asset
management a policy compliance

v
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Soucasna praxe

P Témér zddna zdravotnicka zafizeni nevyuZivaji plnohodnotné fizeni
zranitelnosti (vétSinou enterprise segment)

» Drtiva vétsina vyuzivad pouze manualni pfistup (manualni
vyhledavani novych zranitelnosti)

» Problematika ¢asto podcenovana nebo Uplné ignorovana

v

Casto faledny pocit, Ze stadi penetraéni testy nebo néjaké jiné
reaktivni reseni pro jinou oblast bezpecnosti
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