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“l ask that you think of Data as
the next natural resource”

Ginni Rometty, IBM CEO
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Finsko, zcizeno pres 40 tis. zdravotnichzdznamd z 25 psychoterapeutickych
to 'ydiréni jak center, tak i pacientd pod vyhruzkou zveFejnéni (€ 500)!

* 2021 - CR, nemocnice Horazd'ovice, vyfazen NIS, $koda cca 150 tis. K&,

® Za posledni dva mésice loriského roku pocet kybernetickych Gtokd ve

zdravotnictvi ve stfedni Evropé vzrostl o 145 procent. Aktivity hackert jsou pfimo
spojené s nouzovym stavem kvili epidemii koronaviru.



https://www.vice.com/en/article/n7vw9d/hackers-are-holding-psychotherapy-data-ransom

arizenimi (BT - glukometry, vahy, tlakoméry...)
® Zabezpeceny vzddaleny pristup do
aplikace /zafizeni pacientd

® Servisni sluzby (geek team)
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hSOC — Hospital Security Operation Centre

na https://hsoc.cesnet.cz
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Mezi mozné cinnosti navrhovaného subjektu (SOC) by mélo patiit napfiklad:
- Bezpecnosini aspekty provozu a monitoringu bezpecné sitové infrastruktury.
- Koordinace systému véasné vystrahy pred hrozbami.

- Bezpecénostni aspekty provozu vybranych sdilenych informaénich systémd resortu
zdravotnictvi (napf. Ndrodni kontakini misto elektronického zdravotnictvi).

- Pfiprava vzdélavacich programi zameéstnancy (véetné manazerd) poskytovateld
zdravotnich sluzeb v oblasti kybernetické bezpeénosti. MoZnost centrdiniho
vzdélavani (e-learning) + mistni odlisnosti (Skoleni). Minimdlné povinnd polozka
plénu vzdélavani.

- Poskytovani sluzeb laboratofe pro bezpecnostni testovdani a certifikaci.

- Vznik sdileného akreditovaného CSIRT /response tymu.

Vize - Cilovy stav

Poskytovatelé zdravotnich sluzeb provozujici bezpeéné informacni technologie s dostatecnym technickym a
persondlnim zdzemim s podporou centralizované ochrany typu SOC.
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ZKB vs. eHealth v CR - rizika

Neni legislativni prostredi pro zavedeni digitalniho zdravotnictvi

Velmi omezena penetrace ZKB u poskytovatelu ZP
Neexistuje centrdlni bod pro sjednoceni a pripojeni poskytovatel( ZP
Datovd nejednotnost a omezend strukturovanost zdravotnickych dat a
dokumentace (vyuziti mezindrodnich standardi a formdatu)

Velké rezervy ve vzdélavani v ICT nejen na lékarskych fakultdch
Spatnd spoluprdce pojistoven, vétéi angazovanost a potieba dat (viastni
analytické pracovisté a spoluprdce s poskytovateli e-Health dat)
Zastaralost standardnich dodavatelt NIS, nuthd modularita, otevienost a
podpora standardu

Celkovd rigidita a omezend pruznost celého zdravotnictvi pfi nasazovdni
Digital Health obecné

Malo IT profesionalt — malo dirazné a naléhavé IT oddéleni,
atraktivita zaméstnavatele pro IT profesionaly (finance)




ZDRAVOTNICKE ZARIZENI

Pk nemocc | sas [ me [N i
Fakultni nemocnic N | as0 | m | onx
Pkl nemocnic | 30 | a1 | 1o
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Pramér
Do praméru chybi 8 syst.mist UIT

Béhem digitalizace bank byla penetrace IT pracovniki pres 9%!

SROVNANI IT PRACOVNIKU K CELKOVEMU
POCTU SYSTEMIZOVANYCH MIST,
PRIMORIZENE NEMOCNICE



vyvoj poctu syst.mist UIT vs. projekty

BN pocet zamest,  sssssproyvoz cerpani essssinyestice cerpani
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\o Pracovnici ZKB — z Analyzy rizik a BIA

Technik oddéleni KB

Technik ICT

Tiskovy mluvéi

Architekt KB

Pravnik

Referent oddéleni kvality

Pracovnik personalniho Useku

Interni auditor (odd. kvality)

FNOL

FNOL
FNOL

Externi

FNOL

FNOL

\ a.Reakce na " d. Rizeni . h. Zajisténi

b.Rizeni kyber. c. Zajisténi e. Rizeni f. Bezpeénostni
- Interni/ externi kybernetické bezpecnosti g. Auditya systému
Role /Ci n nost zranitelnostia bezpeénosti bezpeénostni povédomia SUMA FTE

zajisténi bezpecnostni projektt a kontroly kybernetické
bezpeénostnichtestd| provozulCT dokumentace pfiprava skoleni

incidenty dodavateld bezpeénosti

Manazer KB FNOL

Zaver: Pro zajisténi systému kybernetické bezpecnosti navrzeno 1,6 FTE pro technika oddéleni kybernetické bezpecnosti a 1,4 FTE pro

Vé

4

v .o

oddéleni ICT. Ostatni ¢innostije mozné c¢astecné zajistit externisluzbou a v ramci stavajicich pracovnich tvazkd zaméstnancu.

Celkem tedy minimalni pozadavek 1+1 clovék na KB (1 dalSi bude externi dodavkou v ramci ZKB sluzeb).
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2. ROZSAH ISMS, ANALYZA RIZIK A BUSINESS IMPACT ANALYZA (AR A BIA)



~ PLAN PROJEKTU, ANEB OPRAVDU TO JDE ZVLADNOU ZA /

MESIC CI DVA2 ANI NAHODOWU.
Erops |IPopis&innesic . lpetadovanytemin|.

Kick off

Rozsah a hranice systému Fizeni informaéni bezpeénosti T+ 15

Organizaénirole, odpovédnost a pravomoci v rdmci ZoKB a ISMS

Metodika hodnoceni rizik
Analyza rizik bezpeénosti informaci (zahrnuje Identifikace a

hodnoceni aktiv)

Ndvrh plénu o3etfenirizik /zvlédanirizik a Prohl&seni o aplikovatelnosti

Akceptace 1. faze
Bezpednostni politika a Bezpeénostni a provozni dokumentace, ndvrh ISMS -

organizace, role, odpovédnost

Plén bezpecénostniho vé domi zaméstnancd (Skoleni, informovanost, odbornd
zpUsobilost)
Interni audity a Pfezkoumdni ISMS

Proces kontinudlniho zle pSovani

Harmonizace a podpora pFipravy organizace v dalsich ¢innostech

Akceptace 2. fdze



URCENI PRIMARNICH + PODPURNYCH AKTIV,

A JEJICH VAZBY

Podpirna aktiva Primarni aktiva
A | A | A | A | h| A |
m
L
c| € s m 0
5| 8 @ £ - > £
| & P 5 g 8 S, E
- o - " Lo [ — I 1%
Typ Kategorie Podpirna aktiva 5|5 ol I x | 2 = x o LBl E
Wl w| m| .E W | = E T o | o I | = O 5|
Sl w9 3|9 5|Z|E|ulele|aly ) ol 2L W S| Z|2|x|E| D
sl 2 2lElSl8 5| 222|222 € c|a|<|w S| 0% 2] &8
5 =
2| 2| B S|S|8|0|8|S5|& 2|F|2|2|5|3|s|l=ls|=|=|z|z|0]|0
[0 1] m 1] m 1] 18] [0 1] m 1] ] 1] m m [ m 1] m [0 1] m [ m 1]
— 4 - a = ] 4 e 4 ] +— i 4~ ™) ] 4 = Ea] ) — — = 4 - ]
HW HW - servery sluZeb infrastuktury |backup X | x| X X | x| x x| x| x| x| x| x| x| x x| x| x X X
HW HW - bezpecfnost externi FW X
HW HW - bezpefnost interni fw X
HW HW - bezpefnost IPS X
HW HW - provozni podminky chlazeni serveroven x| x| x X X x| x| x| x| x| x| x| x| x| x| x| x X X
HW HW - provozni podminky napajeni serveroven x| x| x X X x| x| x| x| x| x| x| x| x| x| x| x X X
HW HW - provozni podminky + |pajeni distribué&nich boda x| x| x X X x| x| x| x| x| x| x| x| x| x| x| x X X
HW HW - provozni podminky napajeni koncovych prvkd x| x| x X X x| x| x| x| x| x| x| x| x| x| x| x X X
HW HW - zdravotnicka technika VD X X
HW HW - zdravotnicka technika diagnostické pristroje - Zivotni funkce X
HW HW - zdravotnicka technika diagnostické pfistroje - ostatni X
HW HW - zdravotnicka technika terapeuticke pristroje s databazi
HW HW - zdravotnicka technika terapeuticke pfistroje bez databaze
HW HW - zdravotnicka technika Implantabilni pfistroje
Objekt Prostory kli¢ove prostory X | x| X X | x| % Xl x| x| x| x| x| x| x| x| x| x| x X
Objekt Prostory ostatni prostory X | x X X X X X X
SW LIS AQURE X
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Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota Hodnota
rizika: 3 rizika: 4 rizika: 6 rizika: 8 rizika: 9 rizika: 12 rizika: 16 rizika: 18  rizika: 24  rizika: 27  rizika: 32  rizika: 36

Hodnota
rizika: 48

e /5|
| [ W [ 7 |

Hodnota
rizika: 64
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® Hrozb Y S

: opravnénych
Skupina aktiv - En ol .
e strany uziv. a admin.

Skupina aktiv - Endpoint Zneuziti identity

Poruseni bezp. politiky, provedeni neopravnénych
Skupina aktiv informacniho systému KIS ol , S L P 4
¢innosti
Skupina aktiv informacniho systému KIS Zneuziti identity



VYSTUPY BIA

Dopady nedostupnost

Medea
Zdravotnicka technika -

hospitalizace
Openlims
PACS
LIMS
Analyzatory
Modality

15M 1H 4H 12H

Zaveér

a) Pfi porovnani cast MTPD a MIPD se jevi kriticnost jednotlivych
analyzovanych systémiu FNOL nasledovné:

1. PACS + modality
Zdravotnickatechnika — slouzici k monitoringu vitalnich funkci

Openlims + analyzatory
Medea

Lims

R
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3. PLAN ZVLADANI RIZIK
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V ndvaznosti na analyzu rizik a pozadavky zdkona 181/2014 Sh. o /

\KJ\) OPATRENI KE ZVLADANI RIZIK

& kybernetické bezpecnosti bylo identifikovdno 51 opatieni, z toho 29

organizacnich a 22 technickych

® Pfehled opatreni je uveden dokumentu ,,Pldn zvlddani rizik", jejich detailni

popis v dokumentu ,,Popis opatreni pldnu zvidddni rizik®.
—Hmmmm 3.3 OPO3
[~ | - ]

a provést audit systému

bezpetnosti, jako soulést monitoringu vikonnosti ISMS. PFi

Audit bude proveden jako provérka shody systému s kriteridinimi
poiadavky prévnich predpisii (ZKB) 2 normy ISO 27001. Zakladni
poZadavky na audit ISMS budou stanoveny v Politice i

AzZ v tento okamzik
mohu pldnovat

porizeni HW a SW
pro KB, ¢asto se to

bezpeénasti informaci. Dale by m&l byt vytvafen padrob ostup
popisy detailné zplsob fizeni auditl. Tento postup vydat jako
Metodicky postup/Pracovni postup.

Vystupy z auditu nasledng zohlednit v planu rozvoje bezpeénostniho

povédomi (viz OP11) a planu zvlddani rizik.

Audit opakovat minimélngé v periodg 2 let nebo po wyznamnych

zméndch (napf. zména KIS, ...).

déje adhog, riziko!

Provedeni auditu je vhodné naasovat po skonéeni tohoto projektu.

Jako jeden ze vstupd, pro fadné provedeni auditu, je vhodné pouiit

wysledky testl zranitelnosti, resp. penetraénich test (viz OT12 8 OT17).



Plan zvladani rizik

) .. . Financni zdroje Lidské zdroje Technické zdroje Informacni zdroje Termin Termin
Nazev opatreni Odpovédna osoba

opatieni Status Pozn. Status Pozn. Status Pozn. Status Pozn. zahajeni  dokonceni

Manazer kybernetické

Nastaveni pravidel nakupu IT zafizeni (notebooky, ...). . i Navrieno Ne 7 Ne ?? Ne ?7? Ne 7 fijen 19 cerven 20
bezpecnosti
Nastavenf pravidel hardeni téma FNOL (k 4 zafizen, Architekt kybernetické viz. Dotani
astavenf pravidel hardeningu systéma oncovd zafizent, . - )
| pran U Sy y: ) Navrieno Ne program Ne ? Ne ? Ne ”? fijen 19 prosinec 20
servery, sitové prvky, ...). bezpeénosti
5000000
Zajistit _sm~lmimi 0§'eti‘eni kfez'peiinosti ir]f?rmaci pro informaéni a Manazer kyvbern?tické Navrieno Ne » Ne » Ne 2 Ne » Fjen 19 cerven 20
komunikaéni systémy umisténé v lokalité UPOL. bezpeénosti
finanéni zdroje
VKB, Manazer kybernetické . jsou ohsaieny v i , . , .. i
RoziiFeni poétu zaméstnancd IT oddéleni, zastupitelnost a vzd&lavani. ! . Y . Navrieno Ne ) . B Y Ano viz. Analyza Ne ?? Ano skoleni spravch leden 21 prosinec 21
bezpeénosti lidskych
zdrojich
finanéni zdroje ,
, — . . .. P uprava . ,
Zpracovat a vydat politiku pro Fizenf informaéni bezpeénosti Vedouci Oddéleni . jsou cbsaZeny v iroka 3kala . 3koleni - .
- . L . L, v . , Navrzeno Ne i R Ano ., . Ano evidence sw. Anc , zari 20 prosinec 21
zdravotnickych prostedkd. biomedicinského inZenyrstvi lidskych zdrav. pfistrojh napi. FIS EFA personalu
zdrojich pr-
realizace nakupy licenci,
navrhnutych pfipadna
. s - , Lo, ostupt . L, obnova nebo . ,
-Zpracov?t’avydatvprov_ozm postl{py’(manualy, msitruk’ce, ...) pro fizeni Vedouci Oddélent ) ’ p P - Siroks tkila tkolen » .
informaéni bezpe&nosti zdravotnickych prostfedkd (ndkup, provoz, i L, , Navrieno Ano nakupy licenci Ano ., . Ano upgrade Ano , zari 20 prosinec 21
idrib . biomedicinského inZenyrstvi . zdrav. pfistrojd L personalu
udriba a servis, ...). jsou skryty v nevyhovujici
technickych zdravotnické
zdrojich techniky
realizace nakupy tech.
navrhnutych prostiedkd na
o o . e . o ostupt o, fyzické . .
Zpracovani a vydani pravidel (standardu) pro minimalni fyzické Vedouci Oddélent p pu, Siroks tkila Y tkolen

zabezpeteni prostfedki zdravotnické techniky. Nasledna Gprava Navrieno Ano nakupy licenci Ano Ano zabezpeéeni Ano zafi 20 prosinec 21

fyzickych perimetrd dle standardu. biomedicinského inzenyrstvi isou skryty v zdrav. pristroja orostor se personalu
technickych zdrav.
zdrojich technikou
Na?tave’nl ? d_okum.entace pravidel procesu zvladani bezpeZnostnich Architekt ky-bernf?tlcke Navrieno ANO EFA, SIEM Ne » Ano EFA, SIEM » Avp\lkacr?l ” cervenec 20
udalosti a incidentd. bezpeénosti skoleni
Pfisn&jsi vynucovani pravidel provozu mezi segmenty vnitini sité Vedouci IT Navrzeno Ne 7 Ano 7 Ne ” Ano 2? bfezen 20 duben 21
Rizeni pFistupu k vnitini siti local area network a wireless local area Vedoudi IT Navr¥eno Ano vymeéna starych Ano » Ano ” Ne 7 kvéten 20 Eerven 23
network (WLAN) AP
Zjednodugeni systému vzdéaleného piistupu Vedouci IT Navrieno Ne 2-faktor auth. Ne ?? Ne ? Ne 7 leden 20 prosinec 20
, - Aplikaéni .
Zvyieni trovné zabezpeleni piistupu k Internetu Vedouci IT Ano vyména FW Ano ?? Ano 7 Ano VF;( leni prosinec 19 fijen 20
skoleni
Obnovenf / aktualizace IPSec VPN bran Vedouci IT Navrieno Ano ASA Ano ?? Ano ? Ne 7 duben 20 prosinec 20
Roziifeni
, . 2-faktor auth. znalosti, . .
Zavedeni systému silné autentizace ufivateld Vedouci IT Navrieno Ano L, ! Ne ?? Ano ?? Ano N . cerven 20 bfezen 23
zatim sila hesla povédomi
uzivatell
Zvﬁenj gramjllamy Fi.,zeni pristupu pro administraci sitovjch a Vedouci IT Navrzeno Ne ”? Ne 7 Ne ” Ne ”? listopad 19 leden 20
bezpeénostnich prvkd
, . ISE . M
Zvy3eni integrace systému s centralni spravou identit a piistupt Vedouci IT Navrzeno Ano Ano ?? Ne ?? Ne 7 bfezen 20 cerven 23

KIS
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bezpe&nostniho pov&domi jinou formou (aktivitami), nez
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pomoci skoleni/vzdélavdni
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Lavedeni systému silné autentizace vzivatelu

4
administraci

SITOVYCY

L Curcis - ZvySeni integrace systémo s ¢
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4. INTERNI POLITIKY A DOKUMENTACE
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PLAN VYDAVANI KB POLITIK

Dokument Odevzdéno Revize 1 Revize 2 Schvaleny obsah MKB

Plan rozvoje bezpecnostniho povédomi 26.11.2019 12.12.2019 27.02.2020
Politika bezpe&nosti lidskych zdroja 25.11.2019 12.12.2019 26.03.2020 27.02.2020
Politika systému fizeni bezpeénosti informaci 15.01.2020 07.02.2020 27.02.2020
Politika fizeni aktiv 24.02.2020 05.03.2020 26.03.2020
Politika organizacni bezpednosti 06.03.2020 26.03.2020 18.06.2020
Politika bezpe¢ného chovani uZivateld 15.01.2020 05.02.2020 13.02.2020
Politika fizeni dodavatell 06.03.2020 26.03.2020 08.05.2020
Politika ochrany osobnich udaju 06.03.2020 27.05.2020 15.07.2020
Politika fyzické bezpeénosti 15.01.2020 27.05.2020 30.06.2020
Politika fizeni kontinuity innosti 17.04.2020 28.04.2020
Politika fizeni zmén 17.04.2020 08.05.2020 14.05.2020
Politika zvlddani kybernetickych bezpeénostnich incidentd 11.03.2020 26.03.2020 23.04.2020
Politika fizeni provozu a komunikaci 18.06.2020 30.06.2020
Politika bezpednosti komunikalni sité 18.06.2020 30.06.2020
Politika fizeni pfistupu 27.04.2020 08.05.2020 14.05.2020
Politika bezpeéného predavani a vwwmeény informaci 18.06.2020 30.06.2020
Politika ochrany pfed skodlivym kédem 27.05.2020 05.06.2020 18.06.2020
Politika Fizeni technickych zranitelnosti 18.06.2020 15.07.2020
Politika bezpeéného pouiivani mobilnich zafizeni 27.04.2020 08.05.2020 27.05.2020 18.06.2020
Politika akvizice, vyvoje a udrzby 15.07.2020 30.07.2020
Politika nasazeni a pouZivani nastroje pro detekci kybernetickych bezpeénostnich udalosti 30.07.2020 30.07.2020
Politika vyuiiti a Udriby nastroje pro sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti 30.07.2020 30.07.2020
Politika zélohovéni a obnovy a dlouhodobého uchovavéani 30.07.2020 30.07.2020
Politika bezpeéného pouiivani kryptografické ochrany 15.07.2020 30.07.2020
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5. IMPLEMENTACE A PREZKOUMANI ISMS
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Aktudlni stav projektu K feseni FNOL

Viceprdce

Bezpecnostni politiky

Kick- 01 — 09/2020

3. 6. 01(9\ 24.10.

ozsah Metodika Evidence Popis Analyzaa Prohléseni o Popis opatteni Kick-off  Prohldseni k Plan rozvoije Zprava z  Metodika fizeni Akceptace
Sidentifikace rizik akfiv  roli  hodnoceni aplikovatelnosti plénu zvladéni 2. etapy  bezpeénosti bezpeé&nostniho prezkoumani audito 31.10. 2020

. 6. o aktiv 15.8. 3. 9. rizik v& pldnu 21.10. rizik 31.10. politice 21. 11. povédomi 27. 8. 3. 9.
15.7. zvladani rizik 30. 10. 10. 5.

3.9.
. Vse podle ‘ Problémy bez vétsiho dopadu na Problémy s velkym dopadem na kli¢ové uvkazatele
plénu projekt projektu (éas, rozsah, rozpodet)




VYSTUPY AUDITU NUKIB (30.11.2020-21.1.2021) J

FNOL se nachdzi ve fazi zavddéni systému Fizeni bezpecnosti informaci (ddle jen ,ISMS®), cemuz
odpovidd i mnozstvi a charakter nélezu.

Dosavadni odvedenou prdci, véetné pldnt do budoucna, auditni skupina i

hodnoti id ko kvalitni, jen je nutné upozornit na skute&nost, Ze fazi zavadéni ISMS je nutné co
nejdfive ukoncit a nové nastavované procesy zaclenit mezi ostatni ¢innosti organizace.

Velmi pozitivné hodnoti auditni skupina fakt, Zze zaméstnanci FNOL si
uvédomuiji dulezitost zdravotnické techniky z hlediska vlivu na zajistovani
kybernetické bezpeénosti. Tento pristup je prikladny pro ostatni obdobné
subjekty.

Z technického pohledu je mozno vyzdvihnout Usili FNOL v oblasti
stavby interni sité a jeji rozdéleni na dilci funkeni a logické celky, coz
muUzZe vyznamné pomoci zabranit Sireni pripadného skodlivého kédu.



' sluzeb
pravu lze
Y ymi prdavy a
opravné o téchto IS,
Sifrovdni nebo za: p

Dalsim bodem, na ktery je potfeba upozornit je chybéjici testovani zabezpeceni
jednotlivych IS. K témto preventivnim Cinnostem slouzi penetracni testovdni a
pravidelné skenovdni zranitelnosti.
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