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/Zabezpeceni kontinuity provozu s investigaci

Predni evropska A.l. platforma pro ochranu koncovych zarizeni
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ProcC antiviry jiz nestaci ?

Jak funguji moderni hrozby ?

Ziva ukadzka ransomware Utoku a jeho behavioralni detekce

Investigace incidentu

Dva odlisné pohledy - zachovani obchodni kontinuity vs investigovani incidentu

Jak pomoci s naplnénim Zakonu o Kybernetické Bezpecnostni

www.reaqta.com ® @REAQTA



Pokrocilé hrozby v soucasném svete
Firmy jsou vystaveny ZASADNIM NARUSENIM kvili strmému narGstu komplexnich zero-day hrozeb

Benesovska nemochice

59mil. K¢

Ransomware Ryuk

e Zasifrovana data, vypadky siti a koncovych zafizeni
napric celou nemocnici

e Omezeni |ékarskych vykonu, obnoveni plného provozu
az po 19 dnech

e Mnoho pacientl muselo navstivit jiné nemocnice
e Utok nebyl cileny
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Predni vyzkum

“Bézna antivirova reseni neposkytuji dostatecnou
ochranu pred dnesnimi pokrocilymi hrozbami, postradaji
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rychlou odezvu a nejsou schopna odhalit pricinu nebo

Strategicky partner ReaQty

Antivir Vas chrani az zitra, my jiz TED.

Sandro Huber

CIO and Evangelist of FreeDivision
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Zdroj: Market Guide for Endpoint Detection and Response Solutions (Gartner, 2019)



ANTI VIRUS + REAQTA-HIVE

'ARCHITEKTURA R -
analyza Compliance
Dejte Vasi
bezpecnosti R
i Audit Konzole v realném case do

nove super- 7 e
ccha n(I))sti Detekce ttoki na koncovych zarizeni

P dodavatelsky retézec Reakce na incidenty

Detekce na zakladeé signatur (I0C)

Heuristicka detekce

Proaktivni lov hrozeb N
Dodrzovani predpisu

Koncové
zarizeni

Blokace a karanténa Detekce znamych APT

Future-proof detekce bez
aktualizaci

Organizacni visibilita

Vysetrovani po prulomu Statick analyza

Vzdalena izolace koncového
zarizeni

—— Neznamy a pokrocily malware

Behavioralni analyza
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ENDPOINT

REAQTA v kostce

Zalozena byvalymi experty na kybernetickou ofenzivu
a odborniky s hlubokou Al/ML expertizou

DR EEDLELT (AN Seal of Excellence od

- Amsterdam pro EMEA Evronské unie

- Singapur pro APJ P

Top 10 Cyber Security Oboustranna kooperace s

Google VitusTotal pro
efektivni zjisteni chovani
hrozeb

poskytovatel v Evrope
v letech 2018 a 2019
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Multisandbox project welcomes ReaQta-Hive
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FROST ¢ SULLIVAN

FROST & EST PRACTICE
SULLTITIVAN Q REAQTA B AWARDS S

ReaQta ziskala od Frost & Sullivan prestizni oceneni Innovation
Technology Award v ramci 2020 European Behavioral Cyber Threat
Detection Technology Innovation Award.

CO O NAS RIKAJI ANALYTICI ?

s N R
“ReaQta-Hive nabizi vylepsenou “ReaQta-Hive nam
detekci hrozeb, ktera zajistuje poskytuje uplnou
transparentnost vuci dosud viditelnost... za pomoci > PRACTICES
neznamym hrozbam a poskytuje pouzité unikatni technologii N ET
tak ochranu v realném case...” NanoOSs....”
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“ReaQta umoznuje organizacim porozumet, jak doslo k incidentu -
kde a kudy doslo k utoku, jak zareagovat a jak smérovat koncové

zarizeni k reseni...”

2020 EUROPEAN BEHAVIORAL
O REAQTA CYBERTHREAT DETECTION
TECHNOLOGY INNOVATION AWARD




MITRE O REAQTA

Vysledky ReaQta-Hive predcily vsechny v oboru.

Jsme jednim z mala vyrobcu, kteri se do vyzkumu
umyslné zapojili bez MISSP, pricemz vsechny detekce
jsou automatizované a bez jakekoli lidskeé interakce.

Techniques Detection Coverage (automated)

B ReaQta [ Average [ Tested Techniques

Execution Persistence Privilege Defense  Credential Discovery Lateral Collection  Exfiltration Command
Escalation Evasion Access Movement and Control

Kill-chain Stages

Obr. 1: Zachyt automatickou detekci ReaQta-Hive oproti priméru
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Vice na:

CELKOVE VYSLEDKY REAQTY BEZ MSSP

1. 90% utoku zachyceno s minimalnim poctem alertu, tzn.
razantni snizeni nakladu na provoz a investigaci.

Top 1 v poméru zachycenych Gtokd k REALNYM alertfim
‘op 2 ve vyuzitelnosti alertu

‘op 2 v kvalité alertu

‘op 3 v ziskanych telemetrickych datech

A

Attack Coverage per Alert Generated (SNR)
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Obr. 2: ReaQta-Hive vykazala nejvice zachycenych itoku k vyvolanym varovanim



https://reaqta.com/2020/04/mitre-attack-evaluation-confirms-reaqta-hive-advanced-detection-capabilities/
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