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Novicom – představení 

• Český výrobce řešení pro efektivní správu, 
monitoring a zabezpečení sítí

• Orientace na 
• Střední a velké zákazníky 
• Zákazníky vyžadující vysokou míru bezpečnosti 

a provozní spolehlivosti svých sítí

• Prosazuje na trhu přístup
• Aktivního bezpečnostního dohledu - SOC

• Unikátní portfolio produktů a služeb
využívající původní české technologie

• Prodej směruje výhradně do 
partnerské sítě v ČR i v zahraničí
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Novicom – pohled na oblast kybernetické bezpečnosti

Závažný globální problém

• Nárůst počtu i závažnosti kybernetických incidentů

• Známé útoky v ČR
• ŘSD, Nemocnice Benešov, FN Ostrava, FN Brno, OKD, …
• Škody jsou ve výši stovek miliónů Kč

Proč se to děje?

• Podcenění managementem organizací 
• není chápána závažnost problematiky 
• není ochota věnovat tomu adekvátní zdroje (finanční a lidské)

• Kybernetická bezpečnost je svěřována přímo do IT oddělení
• IT je zaměřeno na zajištění provozu a za to je i hodnoceno 
• kybernetická bezpečnost odčerpává IT lidské zdroje a finance pro zajištění jejich primárního 

cíle
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Novicom – pohled na oblast kybernetické bezpečnosti

• Kybernetická bezpečnost dnes
• Zvyšuje se počet a závažnost útoků 

• Nemění se příliš vnímání managementu

• Cybersecurity mají na starosti „ti naši IT-ci“
• kupují si kyberbezpečnostní hračky dle nejlepšího uvážení

• často jim ale sami nerozumí a jejich využití zůstává za potenciálem přínosu

• Management často nechápe nutnost věnovat se kybernetické ochraně 
systémově
• není dobře nastaven systém řízení kybernetické ochrany

• nerozumí legislativním povinnostem a jejich důsledkům pro jejich organizaci
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Novicom – pohled na oblast kybernetické bezpečnosti

• Co mají části technické a organizační společného?
• Nejsou lidi…

• Technickým řešením kybernetické ochrany pro 90%+ organizací je outsourcing 
klíčových částí nebo sdílení specialistů (aktivní bezpečnostní dohled – SOC) 

• Organizačním řešením nastavení systému řízení kybernetické bezpečnosti je 
kombinace technických nástrojů a outsourcing jinak nedostatkových specialistů

• Mise Novicomu:
• Připravit organizace na připojení k aktivnímu bezpečnostnímu dohledu tak, aby byl 

schopen převzít zodpovědnost za výkon kyberbezpečnosti 24x7

• Zajistit nastavení systému kybernetické bezpečnosti, aby byl plně v souladu 
s platnou legislativou a/nebo norem pro řízení kybernetické bezpečnosti
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Novicom CCM – Cybersecurity Compliance Management

• Primárním cílem využití služby Novicom CCM 
je splnění legislativního souladu činnosti 
organizace v oblasti kybernetické 
bezpečnosti.

• Novicom CCM je procesně-integrační 
platforma, která je pevně postavena na třech 
pilířích:

➢ Vyspělá správa obsahu v souladu s EU a CZ 
legislativou

➢ Automatizace a řízení procesů 
prostřednictvím nástrojů workflow

➢ Otevřenost a snadná integrace

Novicom CCM = automatizace + dodržování zákonů + organizační bezpečnost 
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Novicom CCM – Cybersecurity Compliance Management

Vývoj legislativy v oblasti kybernetické bezpečnosti

• Novela vyhlášky 317/2014 Sb., o VIS a jejich určujících kritériích - významné rozšíření počtu dotčených 
orgánů a organizací

• NIS 2 (Network and Information Security 2) - směrnice Evropského parlamentu a Rady (EU)

➢rozšíření počtu povinných osob (odhad nejméně 6 000 soukromých i státních organizací)

➢zavedeno primární kritérium „velikost subjektu“ (není jediné kritérium)

➢postih: pokuta až 10 mil. EUR nebo 2% z celosvětového ročního obratu 

➢pozastavení licence k poskytování služby, odebrání certifikace

➢v platnost cca v polovině roku 2024

• Lze očekávat novelu zákona č. 181/2014 Sb. a vyhlášky č. 82/2018 Sb.
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Novicom CCM – Cybersecurity Compliance Management

• Cloud služba podpory činností manažera kybernetické 
bezpečnosti

• Volitelně outsourcing výkonu manažera, architekta a 
auditora kybernetické bezpečnosti

• Cílem Novicom CCM je splnění požadavků platné 
legislativy v oblasti kybernetické bezpečnosti -
organizační opatření

• Speciálně navrženo pro podporu činností manažera 
kybernetické bezpečnosti a týmu bezpečnosti, který se 
podílí na zajištění kybernetické bezpečnosti významných 
informačních systémů a kritické informační 
infrastruktury

• Provádí upgrade v závislosti na měnící se legislativě a 
zajišťuje uživatelskou podporu
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Novicom CCM – funkční rozsah

• Systém obsahuje vzorovou dokumentaci SŘBI dle přílohy č. 5 
vyhl. č. 82/2018 Sb.

• Podpora pro komunikaci v rámci SŘBI mezi jednotlivými 
rolemi 

• Jednoduchý registr aktiv (primárních, podpůrných i 
technických) a registr rizik, zranitelností a dopadů, nástroj 
pro tvorbu plánu zvládání rizik 

• Hlídání termínů pro splnění povinností dle nastaveného 
kalendáře pro povinné úkony 

• Distribuce úkolů jednotlivým rolím, včetně zajištění auditní 
stopy 

• Základní proces řešení kybernetické bezpečnostní 
události/incidentu včetně formuláře pro reporting NUKIBu

• Podpora kontroly a auditu (využití vzorového dotazníku 
NUKIB a vazby na dokumentaci a procesy)

• Vzory základních dokumentů používaných v rámci systému 
(mimo předpisy) vč. vzorů pro podání NUKIB
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Novicom CCM – služba pro koho a jak ji použít?

Komu je služba Novicom CCM primárně určena?

• Společnostem, orgánům a organizacím dotčeným ZoKB, 
tedy povinným osobám dle  §3 ZoKB

• Správcům a provozovatelům VIS a KII

• Společnostem, které mají implementovaný SŘBI dle 
ISO/IEC 27001

Novicom CCM je připraven na implementaci směrnice NIS 2

Jakým způsobem lze Novicom CCM použít?

• On-premise

• Jako cloudovou služba
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Novicom CCM – klíčové přínosy

• Jednoduchá webová aplikace

• Flexibilní cloudová platforma

• Zajištění dostupnosti, důvěrnosti a integrity uložených 
dokumentů díky využití robustní platformy Oracle

• Předpřipravené know-how (dokumenty a procesy) pro práci 
MKB

• Transparentnost a plný audit činnosti v systému 

• Podpora organizace v případě krizových situací, díky 
předpřipraveným procesům (včetně eskalačních a 
komunikace s externími subjekty)

• Podpora týmové práce pracovníků, podílejících se na 
zajištění kybernetické bezpečnosti organizace

• Flexibilita při aplikaci legislativních změn v oblasti 
kybernetické bezpečnosti
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Další informace o Novicomu?

Sledujte nás na:

• www.novicom.cz

• LinkedIn

• Facebook

Kontaktujte nás na:

• E-mail: sales@novicom.cz

• Tel.: +420 271 777 231

Adresa:

• Novostrašnická 176/39

• 100 00  Praha 10

http://www.novicom.cz/
https://www.linkedin.com/company/3243895
https://www.facebook.com/novicom.cz/
mailto:sales@novicom.cz
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