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Novicom — predstaveni

* Cesky vyrobce feseni pro efektivni spravu,
monitoring a zabezpeceni siti
* Orientace na
e Stredni a velké zakazniky
e Zakazniky vyzadujici vysokou miru bezpecnosti
a provozni spolehlivosti svych siti

* Prosazuje na trhu pristup
e Aktivniho bezpecnostniho dohledu - SOC

* Unikatni portfolio produktu a sluzeb
vyuzivajici puvodni ceské technologie

* Prodej smeéeruje vyhradné do
partnerské sité v CR i v zahranici

novicom WWW.novicom.cz
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PREHLEDNE: FormulaF pro opusténi okresu. Kde ho najdete, kam ho budete

Masivni kyberneticky Gtok. Systém vefejné spravy Vyplati

napadli ve ¢tvrtek hackefi
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CESKY ROZHIAS RADIOZURNAL PLUS DVOJKA VLTAVA WAVE ZIVEVYSILANI REGIONY MUJROZHLAS ESHOP
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DOMOV SVET EKONOMIKA SPORT KULTURA VEDA KOMENTARE ZIVOTNiSTYL VOLBY POCASi VINOHRADSI

ONLINE: Koronavirus ve svété a v Cesku - ¢téte aktudlni zpravy —

Kde se nachazite: IROZHLAS.cz / Zpravy z domova | jici témata: é zafizeni Cesko Pavel Reznicek Evrop:

y_ttok druhd vina koronaviry

hacker
v Cesku

Ceskou nemocnici opét napadli hackeri. Urady
jake zarizeni se jedna

Dalsi ¢eskou nemocnici napadli hackeri. Podle kyberbezpecnosti spolecnosti Check Poi
vyuzili vyderacsky virus ransomware a zasifrovali nekteré systémy zdravotnického za

potvrdil i Narodni tfad pro kybernetickou a informacni bezpe¢nost. O jakou nemocnic
nezverejnily. ‘
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Sledujte valku na Ukrajiné —

Kde se nachazite: ROZHLAS cz / Zpravy z domova | Souvisejici témata: Reditelsti silnic a déinic Radek Mat j_litok Narodni Gifad pro |

RSD se bude z kybertiitoku vzpamatovavat n
skody jsou velkeé, rekl séf spolecnosti Radek

=- ZPRAVY,

Reditelstvi silnic a dalnic CR (RSD) se bude z kybernetického
ttoku z minulého tydne vzpamatovavat nékolik meésic,
organizaci zpusobil zasadni $kody. V podcastu RSD to ekl
generalni feditel organizace Radek Matl. Podle néj slo o
propracovany a dlouho pripravovany utok.
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Lupa.cz » Clanky »

g Aktualné.cz

Kyberneticky utok vyjde draho, prev

()24

KOMUNALNI VOLBY

Obnova systémt RSD po
kyberutoku stala desitky miliona.
Brzy ma opét fungovat i web s
dopravnimi informacemi

28.7.2022

. Do konce tydne spusti Reditelstvi silnic a dalnic (RSD) web s dopravnimi

informacemi, ktery je mimo provoz od kvétnového hackerského Gtoku.
Generalni reditel organizace Radek Matl uvedl, Ze naklady na obnovu
systéml se vysplhaly k 30 milion&im korun, ale nemusi to byt konecny

o LUP

# Rychlost Internetu Aktuality

ucet.

Clanky Video  Podcast

Lupa.cz » Kyberitok zaZiva kaZay tyden na 1200 firem. Jak si hiidate svou bezpecnost vy?

Kyberutok zaziva kazdy tyden na
1200 firem. Jak si hlidate svou
bezpecnost vy?
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Kyberutokl na nemochice je za dva mésice
skoro o polovinu vic, vyuziva se stavu nouze
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ZPRAVY PODNIKANI SPORT NAZORY MAGAZIN TIPY MIMINKA | PRACE D

Cel
CESKO EVROPA PRO CECHY  SVET EKONOMIKA REGIONY KRIMI KULTURA CeSi v CISLECH |
kap

PREHLEDNE: FormulaF pro opusténi okresu. Kde ho najdete, kam ho budete potiebi|
A

Dalsi utok hackert. Napadli systémy Spravy Zeleznic,
provoz vlaki ale neohrozili

LUSTRACNI SNIMEK

FOTO: REUTERS

ox AZ devét mésici mohli poéitacovi
ez povsimnuti od¢erpévat citlivé

e z nékolika ministerstev. I kdyz
dné obvinéni nepadlo, pad4 stin

i na Rusko. Napadeni hlasi i firma
i
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Kybernetiéti Gtoénici v minulych dnech napadli potitatoveé systémy Spravy
Zeleznic. Podle statni organizace vSak nijak provoz ani bezpe¢nost na
tratich neohrozili. Pfipadem se nyni zabyva Narodni Gfad pro
kybernetickou a informaéni bezpeénost (NUKIB). Upozornil na to dnes
Denik N. Hackefi atodili na sité statnich organizaci i v minulych tydnech.

o Sdilet Clanek v
Branou pro Utoky na Ufady USA pry mohla byt
§ — ruska firma sidlici v Cesku. Ta to odmita

HOSPODARSKE NOVINY
Na ochranu pred kyberutoky
nemame penize a stat
nepomaha, tvrdi rok séfove

nemocnic. Aktualné hackeri
utocili v Praze
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irad pro vySetfovani (FBI) provéfuje, zda hackefi, kteri
«ych arad a firem, nepronikli také do softwaru ruské

i v Cesku. S odkazem na své zdroje o tom informovala
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Novicom — pohled na oblast kybernetické bezpecnosti

Zavazny globalni problém
* Narust poctu i zdvaznosti kybernetickych incidentt
« Znamé utoky v CR
« RSD, Nemocnice Benegov, FN Ostrava, FN Brno, OKD, ...
* Skody jsou ve vysi stovek milioni K¢
Proc se to déje?
* Podcenéni managementem organizaci

* neni chapana zavaznost problematiky
* neni ochota vénovat tomu adekvatni zdroje (financni a lidské)

» Kyberneticka bezpecnost je svérovana primo do IT oddéeleni
* IT je zameéreno na zajisténi provozu a za to je i hodnoceno

* kyberneticka bezpecnost odCerpava IT lidské zdroje a finance pro zajisténi jejich primarniho
cile

novicom WWW.novicom.cz



Novicom — pohled na oblast kybernetické bezpecnosti

* Kyberneticka bezpecnost dnes

Zvysuje se pocet a zavaznost utoku

Nemeéeni se prilis vnimani managementu
e Cybersecurity maji na starosti ,ti nasi IT-ci

kupuji si kyberbezpecnostni hracky dle nejlepsiho uvazeni

casto jim ale sami nerozumi a jejich vyuziti zustava za potencialem prinosu
 Management casto nechape nutnost vénovat se kybernetické ochrané

systémoveé
neni dobre nastaven systém rizeni kybernetické ochrany
nerozumi legislativnim povinnostem a jejich dusledkum pro jejich organizaci

novicom WWW.novicom.cz



Novicom — pohled na oblast kybernetické bezpecnosti

* Co maji casti technické a organizacni spolecného?
Nejsou lidi...

Technickym resenim kybernetické ochrany pro 90%+ organizaci je outsourcing
klicovych ¢asti nebo sdileni specialistt (aktivni bezpecnostni dohled — SOC)

Organizacnim resenim nastaveni systemu rizeni kybernetické bezpecnosti je
kombinace technickych nastroju a outsourcing jinak nedostatkovych specialistU
* Mise Novicomu:

Pripravit organizace na pripojeni k aktivnimu bezpecnostnimu dohledu tak, aby byl
schopen prevzit zodpovednost za vykon kyberbezpecnosti 24x7

Zajistit nastaveni systému kybernetické bezpecnosti, aby byl plné v souladu
s platnou legislativou a/nebo norem pro fizeni kybernetické bezpecnosti

2) ADDNET 2 BVS 2 cCM 2 APPLIANCE



Novicom CCM — Cybersecurity Compliance Management

Primarnim cilem vyuziti sluzby Novicom CCM
je spInéni legislativniho souladu cinnosti
organizace v oblasti kybernetické
bezpecnosti. ! [

PoZadavky zak. ¢.181/2014 Sb. a vyhl. €. 82/2018 Sbh.

! !

Bezpe&nostni
Organizacnf Technicka politiky Dal3i zakonné
opatfeni opatieni a bezpecnostnf poZadavky
dokumentace

Novicom CCM je procesnée-integracni
platforma, ktera je pevné postavena na trech

KYBERNETICKA
BEZPECNOST

pilifich:
» Vyspéla sprava obsahu v souladu s EU a CZ ! ! !
le gl slativou PoZadavky norem ESN EN ISO/IEC 27001 a 27002

» Automatizace a fizeni procesu
prostrednictvim ndstroja workflow

» Otevienost a snadni integrace

Novicom CCM = automatizace + dodrzovani zakonu + organizacni bezpecnost

% ccCM WWww.novicom.cz




Novicom CCM — Cybersecurity Compliance Management

Vyvoj legislativy v oblasti kybernetické bezpecnosti

® Novela vyhlasky 317/2014 Sb., o VIS a jejich urcujicich kritériich - vyznamné rozsifeni poctu dotéenych

organu a organizaci
® NIS 2 (Network and Information Security 2) - smérnice Evropského parlamentu a Rady (EU)
>roz§|'Fen|' poctu povinnych osob (odhad nejméné 6 000 soukromych i statnich organizaci)
>zavedeno primarni kritérium ,velikost subjektu” (neni jediné kritérium)
>postih: pokuta az 10 mil. EUR nebo 2% z celosvétového roc¢niho obratu
>pozastaven|' licence k poskytovani sluzby, odebrani certifikace

>v platnost cca v poloviné roku 2024
® Lze ocekdvat novelu zakona ¢. 181/2014 Sb. a vyhlasky €. 82/2018 Sb.

WWW.NOVicom.Cz



Novicom CCM — Cybersecurity Compliance Management

g ccm

Cloud sluzba podpory ¢innosti manazera kyberneticke
bezpecnosti

Volitelné outsourcing vykonu manazera, architekta a
auditora kybernetické bezpecnosti

Cilem Novicom CCM je splnéni pozadavku platné
legislativy v oblasti kybernetické bezpecnosti -
organizacni opatreni

Specialné navrzeno pro podporu Cinnosti manazera
kybernetické bezpecnosti a tymu bezpecnosti, ktery se
podili na zajisténi kybernetické bezpecnosti vyznamnych
informacnich systému a kritické informacni
infrastruktury

Provadi upgrade v zavislosti na ménici se legislativé a
zajistuje uzivatelskou podporu

WWW.NOVicom.Cz



Novicom CCM — funkéni rozsah

® Systém obsahuje vzorovou dokumentaci SRBI dle pfilohy €. 5
vyhl. €. 82/2018 Sb.

® Podpora pro komunikaci v rdmci SRBI mezi jednotlivymi
rolemi

® Jednoduchy registr aktiv (primarnich, podpurnych i
technickych) a registr rizik, zranitelnosti a dopad(, nastroj
pro tvorbu planu zvladani rizik

® Hlidani terminu pro splnéni povinnosti dle nastaveného
kalendare pro povinné ukony

® Distribuce ukolt jednotlivym rolim, véetné zajisténi auditni
stopy

¢ Zakladni proces reSeni kybernetické bezpecnostni
udalosti/incidentu véetné formulare pro reporting NUKIBu

® Podpora kontroly a auditu (vyuziti vzorového dotazniku
NUKIB a vazby na dokumentaci a procesy)

® Vzory zakladnich dokumentl pouzivanych v rdmci systému
(mimo predpisy) v¢. vzorl pro podani NUKIB

% CCM WWW.Nnovicom.cz




Novicom CCM - sluzba pro koho a jak ji pouzit?

Komu je sluzba Novicom CCM primarné urcena?

® Spolec¢nostem, orgdnlm a organizacim dotéenym ZoKB,
tedy povinnym osobam dle §3 ZoKB

® Spravclm a provozovateldm VIS a KlI

® Spoleénostem, které maji implementovany SRBI dle
ISO/IEC 27001

Novicom CCM je pripraven na implementaci smérnice NIS 2,

. . —
\ ‘ -~ A -
Jakym zplisobem lze Novicom CCM pouzit? — .. -1

A\
®* On-premise 4 \

® Jako cloudovou sluzba

% CCM WWWw.novicom.cz




Novicom CCM — klicové prinosy

¢ Jednoducha webova aplikace
® Flexibilni cloudova platforma

® Zajisténi dostupnosti, davérnosti a integrity ulozenych
dokumentu diky vyuziti robustni platformy Oracle

® Predpripravené know-how (dokumenty a procesy) pro praci
MKB

® Transparentnost a plny audit innosti v systému

4

® Podpora organizace v pripadé krizovych situaci, diky
predpripravenym procesim (v€etné eskalacnich a
komunikace s externimi subjekty)

® Podpora tymové prace pracovnikud, podilejicich se na
zajisténi kybernetické bezpecCnosti organizace

® Flexibilita pri aplikaci legislativnich zmén v oblasti
kybernetické bezpecnosti

% ccCM WWww.novicom.cz
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@ Dokumentace pravidelné ¢innosti

t i tentl. Sed egestas,

Rizenf udélostifincidentd

Audit KB / penetracni testovani

Externi kontrola

Ridici vyber

kybernetické bezpecnosti
Rizeni aktiv a rizik

Hodnoceni dodavatell

Opatieni

WWW.NOVicom.Cz
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Zalozit Zaznam v Zobrazit Neomezené v ] E :
@ K fe§eni mate aktudlné 6 ukold.
Oznacené polozky
# Nazev ZaloZil v Datum Nézev Stav
Faucibus adipiscing Solichova Karla 10 June 2017 MS2014+ Ipsum dolor Oteviit
a Commodo quis Trubacek Josef 15 June 2017 Ugetnictvi Sitamet Oteviit
a Sed lectus elementum Solichovd Karla 19 June 2017 MS2014+ Ipsum dolor consectetur Otevfit
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s Zalozit nazev dokumentu Dokument

Strana 1 Strana 2 Strana 3 Strana 4
Evid. & BU/I Datum zaloZeni Zalozil
BUI0004/2022 20.7. 2022 Jan Novak
@
g Struény popis Plivodce BU/I *
Vyberte N
Upfesnéni pivodce Systém, ukterého doslok BU/I
MS2014+
Jedndseo* Datum zjisténi Garant
Vyberte 20.7. 2022
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o Ulozit

Strana SHana 2 Strana 3 SHrana &
Strana 4

-

Clenové RT (e-maily)

Clenowvé ISIRT (e-maily)

MKE (e-mail) |

=)

RT tym aktivovan * | Ne

ISIRT tym aktivovan * | Ne

Poznamka

WWW.NOVicom.Cz




Dalsi informace o Novicomu?

Sledujte nas na:
®* www.nhovicom.cz
* LinkedIln
* Facebook

Kontaktujte nas na:
®* E-mail: sales@novicom.cz
* Tel.: 4420271777 231

Adresa:
* Novostrasnicka 176/39
® 10000 Praha 10

SITCO =Jlar™”

novicom WWW.Nhovicom.cz


http://www.novicom.cz/
https://www.linkedin.com/company/3243895
https://www.facebook.com/novicom.cz/
mailto:sales@novicom.cz
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CYBER SECURITY & NETWORK MANAGEMENT
HAS NEVER BEEN EASIER
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