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Pracovni skupina kybernetické bezpecnosti ceské pobocky AFCEA

Policejni akademie CR v Praze

Bezpecnostni dohledova centra

09:30

Uvodni sekce

09:35-10:10

10:10-10:40

10:40-11:10

(SOC)

e Vyznam dohledovych center
e Budovdni dohledovych center
e Technologie pro dohledova centra
e Persondl a vzdéldavani persondlu dohledovych center
e Budoucnost dohledovych center

3. listopadu 2022, 9:30 - 12:00
Policejni akademie CR v Praze

PFivitani
Petr JIRASEK, Pfedseda Pracovni skupiny kybernetické bezpeénosti

Uvodni slovo — VIadni dohledové centrum
Vladimir ROHEL, Bezpecnostni feditel, NAKIT s.p.

Prezentace predstavi projekt ,Viadni dohledové centrum* a jeho vznik z jiZ pIné fungujiciho Dohledového centra
eGovernmentu Ministerstva vnitra CR. Prezentace ddle ukdZe jak stdvajici DCeGOV zapadd do komplexu
bezpecnostnich sluZeb zahrnutych v Kompetencnim centru bezpecnosti informaci NAKIT, jak jiZ poskytujeme a jak
jsme v budoucnu pfipraveni poskytovat nase sluzby.

Budovani PKI infrastruktury a certifikacnich autorit
David RIHOSEK, vedouci implementa¢niho tymu, ProlD/Monet+

PKI (Public Key Infrastructure) je zdkladnim pilifem digitdini ddvéry uvnitr organizace. V ramci PKI ziskd kaZdy
uZivatel ¢i zarizeni elektronickou obdobu své identity, kterd umoZriuje jednoznacnou autentizaci s ovérenim jejich
plvodu a integrity. V predndsce vam predstavime nase zkuSenosti z vystavba téchto PKI systém( a nejcastejsi
chyby, na které uvnitr organizaci nardzime.

Bezpecnost aplikaci jako klicova prerekvizita ispésného SOC
Matéj SYCHRA, CORPUS Solutions, a.s.

Nejvétsi zranitelnosti pochdzi ze zakdzkové budovanych aplikaci; Mnoho skrytych zranitelnosti takovychto aplikaci
nelze odhalit pouze penetracnimi testy; Zanedbdni principl bezpecnosti ve vyvoji aplikaci md dopady do ucinnosti
jejich bezpecnostniho dohledu; Jak tento stav systémové zménit?
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Prestavka

Prevence je idedlni, ale detekce je nezbytna: modelovani hrozeb pro oblast security operations
Jan KOPRIVA, Team Leader Incident Response, ALEF NULA

Cilem existence ,,modrych tym(“ je poskytnout organizacim co mozZnd nejvyssi miru ochrany pred kybernetickymi
hrozbami a schopnost detekovat pripadné kybernetické utoky a dalsi incidenty, kterym nedokdzi bezpecnostni
opatreni zabrdnit. Casto viak security operations tymy pfi plnéni tohoto tkolu vychdzi spise z ,,out-of-the-box*
technickych schopnosti implementovanych bezpecnostnich ndstroji, neZ z bezpecnostnich potreb a specifického
profilu chranéné organizace. To miZe v nékterych pfipadech vést ke vzniku , slepych mist“, kterd neni organizace
schopnd korektné monitorovat, prfestoZe jsou pro ni vysoce relevantni, a tedy k neschopnosti detekovat vybrané
typy skodlivych aktivit. Nejen na to, jak prenést organizacni bezpecnostni poZadavky do oblasti bezpecnostniho
monitoringu a zajistit tak, Ze vSechny relevantni oblasti jsou jim pokryty, se podivame v této prezentaci.

Centrum kybernetickych operaci MF a statniho cloudu - next gen SOC
Ondfej NEKOVAR, CISO, CDO & Jan POHL, Threat Hunter, SPCSS

Historicky vyvoj struktury SOC ndm jasné ukazuje primdrni zaméreni na reaktivni elementy. Tato doba je jiZ ddvno
za ndmi. S rostouci urovni Utok( a vyspélosti utocnik( bylo nezbytné pro nds tento stav revidovat.

Next gen SOC SPCSS (Centrum kybernetickych operaci) je fizen na principu custom threat based loop SPCSS.
Tradi¢ni reaktivni pristup je posunut pro-aktivnim smérem dle doporuceni Active Cyber Defense Gray Zone by
DCG420, kdy rizeni ¢innosti je zaloZeno na CTI (Cyber threat intel, passive, active), detection engineering,
adversary emulation a threat hunting. Jako nasazeni opatreni k blindspot jsou mimo jiné vyuZivany deception
technologie. V ramci efektivniho budovdni odolnosti (resiliency) prostredi jsou vyuZivdny orchestracni a
automatizacni ndstroje (SOAR). Mezi dalsi ¢innosti pak patfi awareness a lessons learned.

Mezi dohledovand prostredi patfi privatni cloud MF (NDC), komercni cloudové sluzby MS Azure, Google Cloud a
hybridni platforma MS AzureStack.

Zavérecné slovo
Petr JIRASEK, P¥edseda Pracovni skupiny kybernetické bezpeénosti
Ukon¢eni akce

Hlavni partneri akce
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