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Kyberneticka bezpecnost X

e Stav kybernetické bezpeénosti v CR
e Trendy a moderni technologie v KB
e Aktudlni KB hrozby a jak se jim branit

27. zari 2022, 9:30 — 16:00
Konferenéni sal 201, budova C, Policejni akademie CR v Praze

09:30 Privitani
Petr JIRASEK, Pfedseda Pracovni skupiny kybernetické bezpe¢nosti
Ludék MICHALEK, Policejni akademie CR v Praze

Uvodni sekce

09:35-09:50 Uvodni slovo — aktudlni stav kybernetické bezpeénosti v CR
Luka3 KINTR, feditel, NUKIB

09:50—-10:20 Zavainé prohresky v Active Directory
David HORAK, Security Systems Engineer, ALEF NULA, a.s.
V ramci predndsky se podivdme na nej¢astéji chybéjici bezpecnostni opatreni v Active Directory. Tato
bezpecnostni opatreni si strucné vysvétlime. Ddle si z perspektivy utocnika ukdZeme, jak Ize jejich absence v ramci
Windows infrastruktury zneuZit.

10:20 - 10:40 Hybridni infrastruktura a monitoring datového provozu v prostiedi public cloud
Pavel MINARIK, Vice President of Technology, Progress Software

Monitorovani a analyza sitového provozu je neoddélitelnou soucdsti kybernetické bezpecnosti bez ohledu na to,
zda se vase infrastruktura nachdzi v privatnim datovém centru nebo prostredi verejného cloudu. Souc¢asnym



10:40-11:10

11:10-11:40

trendem je hybridni prostredi kombinujici riizné typy infrastruktur, ¢asto i kombinace vice poskytovateli
verejného cloudu (dual cloud strategy). Monitorovdni provozu v tradic¢nich infrastrukturdch je rutinni zdleZitosti.
Prezentace predstavi soucasné technologické moZnosti monitorovdni provozu v prostredi verejného cloudu a
mozZnosti konsolidace veskerych dat o provozu datové sité v jednotném prostredi.

Jak poznat, kdo je na internetu nebezpecny?

Vojtéch BUMBA, Vedouci vyvoje, Trusted Network Solutions

Pustili byste si do bytu odsouzeného zloCince, i kdyby chtél jen kavu? Pravdépodobné asi ne. Proc si tedy poustét
do sité IP adresy, o kterych se vi, Ze jsou nebezpecné? Pfesné s touto myslenkou operuje databdze aktivnich
hrozeb, kterd je jadrem bezpelnostnich FesSeni KERNUN. Vyvinuli jsme inteligentni algoritmus na hodnoceni
reputace IP adres, pomoci kterého jsme schopni nepustit do interni sité nikoho, o kom vime, Ze se v kyberprostoru
chovd podezrele. Rekneme si, jak se databdze aktivnich hrozeb tvofi, jak se pouZivd a proé je prdvé adaptivita
rfesenim mnoha soucasnych bezpecnostnich problém.

Prestavka

Sekce praktickych priklad( a feSeni v oblasti kybernetické bezpecnosti

11:40-12:00

12:00-12:20
12:20-12:50
12:50-13:30

Using Microsoft® 365 & Teams in a secure and legally compliant manner - real data protection
instead of standard contractual clauses

Kurt KIRCHBERGER, Rohde&Schwarz Austria

Within this presentation you will get insight into current and future concerns when using public cloud services
from US based cloud service providers. We will discuss different perspectives like the legal situation, law
enforcement requests, hacking attacks and the post-quantum threat. We will also show you how the R&S® Cloud
Data Protection Gateway mitigates these risks.

Barracuda Networks — Zero Trust Network Access pro cloudové sluzby a hybridni prostiedi

Jakub JANCIK, Sales Engineer, Barracuda Networks

Zero Trust Network Access (ZTNA) slouZi k zajisteéni bezpecného pristupu do vzddlenych prostredi, véetné
cloudovych sluZeb. Priblizime si implementaci ZTNA pomoci sluZzby CloudGen Access od spolecnosti Barracuda
Networks a porovname si rozdily mezi VPN a ZTNA.

Next-Generation Network Packet Brokering
Jaroslav JURNICEK, Regional Sales Director, CEE, Gigamon (Exclusive Networks)

Kompletni viditelnost sitového provozu. Sbér paketovych datovych toka z fyzickych, virtudlnich a cloudovych
infrastruktur. Technologie "Next-Generation Network Packet Broker" pro akvizici, agregaci, konsolidaci a
inteligentni filtering datového provozu a export NetFlow/IPFIX/CEF rekordu pro potfeby monitorovacich,
analytickych, forenznich a bezpecnostnich ndstroju. Priklady nasazeni a vyuZiti.

Prestdvka (obéd)

Sekce zkuSenosti a budoucich reseni

13:30-14:00

14:00 - 14:20

NIS-2 / Novy zdkon o KB

Adam KUCINSKY, Feditel odboru, odbor regulace, NUKIB CR

Alternativni zplisob FeSeni problému nedostatku odbornikt kybernetické bezpecnosti
Véclav PAVEK, Director, Global Delivery Services, Novicom, s.r.o.

Ndroky na komplexni zajisténi kybernetické bezpecnosti se neustdle zvysuji. Novicom CCM (Cybersecurity
Compliance Management) je ndstroj, ve kterém budou mit manaZeri kybernetické bezpecnosti svou agendu
jednoduse a prehledné pod kontrolou s plnou podporou odbornik( pro pripad potreby.



14:20 - 14:50
14:50-15:10
15:10-15:30

15:30 - 15:50

15:50 - 16:20

16:20

16:30

Nevyhnutelna automatizace a fizeni certifikatti a davéryhodnych sluzeb
Roman CINKAIS, 3Key Company

Digitdlni certifikdty jsou v soucasnosti nedilnou soucdsti skoro kazdého informacniho systému nebo reseni. Jejich
pocet i variabilita rostou exponencidlné vzhiru s pfichodem IoT, 5G siti a novych technologii. Certifikaty zajistuji
nezbytnou divéru a bezpecnost pri komunikaci, reprezentuji identitu ve virtudlnim svété, ale taky vyZaduji fadnou
PéECi a fizeni. Spolecnosti se Casto potykaji s vysokou pracnosti souvisejici se spravou certifikdt a nedostatecnym
zabezpecenim v souvislosti s chybné vydanymi nebo nedtvéryhodnymi certifikdty. To vse mad dopad na nase
soukromi a nejenom pro spolecnosti pfedstavuje vysoké financni a reputacni riziko.

PKI se stdvad nedilnou a kritickou soucdsti systémi a sluZeb a vznikd potreba automatizovat procesy spojené s
fizenim Zivotniho cyklu certifikatu.

Prestavka (obéd)

VlIadni dohledové centrum
Vladimir ROHEL, Bezpecnostni feditel, NAKIT s.p.

Prezentace predstavi projekt ,,Vlddni dohledové centrum* a jeho vznik z jiZ pIné fungujiciho Dohledového centra
eGovernmentu Ministerstva vnitra CR. Prezentace ddle ukdZe jak stdvajici DCeGOV zapadd do komplexu
bezpecnostnich sluZeb zahrnutych v Kompetencnim centru bezpelnosti informaci NAKIT, jak jiZ poskytujeme a jak
jsme v budoucnu pfipraveni poskytovat nase sluzby.

Jak elegantné splnit naro¢né pozadavky na Sifrovani dat a separaci Sifrovacich kli¢a
Jan GERING, technicky konzultant, ASKON INTERNATIONAL s.r.o.

Kde jsou uloZené sifrovaci klice, kdo k nim ma pfistup a za jakych okolnosti? To jsou zdkladni otdzky, které musime
brdt v potaz, pokud chceme dikladné zabezpecit nejen kritickou infrastrukturu, ale jakdkoli citliva data pred jejich
zneuZitim. Kam tedy Sifrovaci klice uloZit? Na USB pod polstar, nebo ...

3xProc: Trendy v Evil Economy
Robin BAY, TrendMicro

3xproc: Trendy v Evil Economy: Proc stdle vice nabyvd na duleZitosti vykup zranitelnosti. Proc je dileZité miti EDR,
NDR a Filipa! A konecné proc byvd SaaS fesenim mnoha bezpecnostnich neduhi ONPREMISE svéta.

Zavérecné slovo
Petr JIRASEK, PFedseda Pracovni skupiny kybernetické bezpeé&nosti
Ukonéeni akce

Pripravované a podporované akce

vewvs

e 10. 10. 2022 - Festival bezpecnéjsiho internetu (FBI) — Kybertalent ve tridé
e 17.-18.10. 2022 - AFCEA TechNet Europe
e 19.-21. 10. 2022 - Future Cyber Defense Conference & Live Hacking Zone (FFF)

vewvs

e 26. 10. 2022 - Festival bezpecnéjsiho internetu (FBI) — Online bezpecnost pohddkou, komiksem nebo
s Instagramem

e 3. 11.2022 - Bezpecnostni dohledova centra (SOC)

e 27.4. 2023 - Ndrodni findle Ndrodni soutéie CR v kybernetické bezpecnosti NSKB-7 ve Skoda Auto
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