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Jak to zacalo...

Usneseni viady C. 781 ze dne 19. rijna 2011

NBU ustaven gestorem problematiky kybernetické
bezpecnosti a zaroven narodni autoritou pro tuto oblast

Zrizena Rada pro kybernetickou bezpecnost

R/NBU ma predlozit navrh zakona o kybernetické
bezpecnosti viade

R/NBU ma vybudovat do 31. prosince 2015 plné funk&ni
Narodni centrum kybernetické bezpecnosti a jako
jeho soucast vladni koordinaCni misto pro okamzitou
reakci na pocitacoveé incidenty (viadni CERT -
Computer Emergency Response Team)
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Materialni a personalni zajisteni NCKB

= Zfizeni novych funkCnich mist ( 8 v roce 2012, 10 v roce
2013, 10 v roce 2014, 5 v roce 2015) a prevod 1
funk&niho mista z MV na NBU

= Financovani:
« Statni rozpocet
» Bezpecnostni vyzkum
* Prostredky z EU

= Budova v Brné
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Co je NCKB?

Organizaéni slozka NBU
Moderni utvar
Soucast systému statu chranicino kyberneticky prostor
Ma 2 Casti:
= Vladni CERT

= Oddéleni teoretické podpory, vzdelavani a
vyzkumu

Ulohou centra je koordinace spoluprace na narodni i
mezinarodni urovni pri predchazeni kybernetickym
utokum i pfi navrhu a prijimani opatfeni pfi Feseni
incidentu i proti probihajicim utokum.
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Hlavni ¢cinnosti NCKB?

PlInit roli vrcholoveho pracoviste KB na urovni statu
Provozovat VIadni CERT Ceské republiky

Spoluprace s ostatnimi narodnimi pracovisti CERT /
CSIRT

Spoluprace s mezinarodnimi pracovisti CERT / CSIRT
Zastupovani CR v mezinarodnich organizacich

Priprava bezpecnostnich standardu pro jednotlivé
kategorie organizaci v CR

Osveta a podpora vzdelavani v oblasti kyberneticke
bezpecnosti

Vyzkum a vyvoj v oblasti kybernetické bezpecnosti
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Integrace kybernetické bezpecnosti statu
= Kyberneticka dimenze musi byt standardni soucasti
posouzeni rizik
= Ochrana kyberprostoru musi integrovat a koordinovat jiz
existujici schopnosti:
* Provozovatel vladniho CERTu
* Policie
» Zpravodajske sluzby
* Ministerstvo obrany
« Komercni sektor
« Akademicka sféra
= Nutnost efektivni koordinace
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Co je Vladni CERT

Specializovany technicky tym

Klicova role pfi ochrané informacnich systému verejné
spravy a Kritické informacni infrastruktury

Uc&elné& pusobit pfi pfedchazeni incidentim

Prvotni zdroj bezpecnostnich informaci — v€asné
varovani

Reakce na bezpecnostni incidenty

Koordinace ¢innosti pfi feSeni incidentu

Podili se na zvysovani vzdelanosti v oblasti bezpecCnosti
IKS a na Internetu
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Kompetence Vladniho CERTu

= Spravci IS verejné spravy
= Spravci systému kritické informacéni infrastruktury
Jejich zakladni povinnosti:

« oznamit NBU kontaktni udaje pro okamzité
predavani informaci o kybernetickych
bezpecnostnich udalostech;

* chranit sve informacni systemy bezpecnostnimi
opatrenimi, jejichz nalezitosti stanovi NBU
vyhlaskou;

» hlasit vyskyt bezpecnostnich incidentti NBU a
provadet protiopatreni, ktera jim NBU stanovi.
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Zdroje a zpracovani dat

Aplikace ,Taranis® (NCSC NL)

= \ytéZovani stovek otevienych zdroju

= Napojeni maillistu

= Mesicni bulletin
Botnet feeds (Microsoft)

= Data na zaklade smlouvy — 3. na svéte

= Vlastni aplikace na zpracovani

= Pfipravujeme distribuci - v fadu dnu

V jednani dalsi smlouvy o poskytovani dat a nastroju pro incident

handling, znalostni databaze,...
Ticketovaci systém
= OpenSource aplikace, nami customizovana

= Kompletni zaznamenani incidentu a jeho reseni
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Oddeéleni teoretické podpory, vzdelavani a

vyzkumu

= V soucasne dobé personalné naplnujeme
= Jiz nyni pokryvane oblasti a organizace:

Statni sprava

Kriticka infrastruktura
NATO

EU, ENISA, OBSE

Koordinace s ostatnimi organy pri zastupovani v
mezinarodnich organizacich (ITU, EDA, OSN,...)

Pripravujeme zastupce do CCDCoE v Tallinu
Standardy KB
Strategie KB — akeni plan

= Vr. 2014 dalsi oblasti — vzdélavani, vyzkumné projekty,...
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Komunikace NCKB - WWW

narodni

QO
centrum e I
DODs kybernetické OGGEGOO
bezpednosti &e®

Uvon VLADNI CERT RKB INFORMACN] SERVIS LEGISLATIVA ODKAZY KONTAKTY

Co je NCKB Aktualni hrozba

Dne 19. fijna 2011 pfijala viada Ceské republiky usneseni €. 781 o ustaveni Narodniho bezpelnostnino diadu
gestorem probiematiky kybernetické bezpelnosti a zaroven narodni autoritou pro tuto oblast. Pfilohou
usheseni je Statut Rady pro kybernetickou bezpefnost. Na zakladé pfijatého usneseni vznikio Narodni centrum Produkt BM iNotss (dfive Lotus iNotes) e

kybernetické bezpelnosti (NCKB), jako souast Narodnino bezpetnostnino Gfadu. se sidiem v Brné. webeva verze csobnho organizéru, poskytujci
pFistup k e-maily, kakndéh a kontakiim Notes. ...

Ulohou centra je koordinace spoluprace na narodni i mezinarodni Grovni pfi pfedchdzeni kybernetickym

Gtokdm i pit ndvrhu a piijimani opatfeni pfi fedeni incidentd | proti probihajicim Gtokdm. D
Hiavni obiasti &innosti centra. Aktuality
. i . . : s
provozojrat Viadni C.ERT .Ceskfé republiky (.GovCERT.CZ)' MWN T
+ spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy ]
. R/ . 3 i Dne 1. 10. 2012 odstartovala pod zasttou Mgr.
+ spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy Vladimira Rohea, editels Narodnino centra
« pfiprava bezpenostnich standardu pro jednotlivé kategorie organizaci v CR kybernetické bezpeénosti, kampafi Evropsky
+ osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti rese
« vyzkum a vyvoj v oblasti kybemnetické bezpecnosti Dagi aktualty

N
NG o




Narodni bezpecnostni urad

Komunikace NCKB - kontakty, PGP, RFC

www.govcert.cz

” ndrodni 89
centrum =1 [}

( kybernetické 00300 TO
bezped&nosti e

Uvop VLADNI CERT RKB INFORMACNI SERVIS LEGISLATIVA ODKAZY KONTAKTY

»* Kontakty Uvogni stranka » Kontakty » Kontakty
: PGP
- RFC 2350 standard Kontakty

Adresa

Na Popeice 2/16

150 00 Praha 5

Tel: +420 257 283 5323
Fax: +420 257 283 580

ISDS: h93aayw : predmeét “Kyberneticka bezpecnost - ...

Mall NCKB: nckb@nbu cz
Mail Viadniho CERT: cert@nbu.cz
HI&Seni incidentd.  certincident@nbu.cz

Poslat e.maliem & Vytisknout Zpét/ Nahory
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Komunikace NCKB - shrnuti

= WWW stranky
= Aktuality, informace, hrozby
= Spojeni na NCKB a GovCERT
= PGP klice a informace
= Popis tymu podle RFC standardu
= ePodatelna, ISDS - oficialni komunikace
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