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IoT

Linux kam se podíváš

Routers

NAS
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Ransomware Disrupts Critical Infrastructure

May 2021, Colonial Pipeline suffered a ransomware cyberattack 
that impacted computerized equipment managing the pipeline.

Jul 2021, Kaseya’s MSPs and customers became victims of a 
ransomware attack, causing widespread downtime for over 1,000 
companies.

Jun 2021, JBS meat processing company was attacked 

by ransomware, temporarily shutting down some 

operations in Australia, Canada and the US.
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Ransomware Business Process 

Collaboration 
among bot 

masters and 
ransomware 

actors 

Ransom 
payments sent 
via premium-

rate SMS 
numbers 

Payments 
sent via e-

wallets and 
alternative 
payment 
system

$100 - $1,000 

2010
Local and regional capabilities but actions 

at scale 
Impact is localized to ransom withdrawal 

capabilities within the region

Shift to 
messaging 

platforms for 
secure 

communications 

Ransom 
payments via 

bitcoin

RaaS affiliate 
programs

$10,000 

2013
APT-like ransomware monetization of 

accounting database servers 
Worldwide capabilities, mass 

ransomware campaigns 

5 BTC 

Collaboratio
n among bot 
masters and 
ransomware 

actors 

2016
Mass use of remote code execution (RCE) 

exploits in ransomware campaigns
Precise APT-like criminal monetization of 

compromised assets  

Victim database 
categorization 

and enrichment 
using big data 
technologies 

Use of cloud 
of logs (a 

market of pre-
categorized 
credentials 

and accesses) 

Use of a 
collaborative 
monetization 

approach 

$100,000 – $500,000 10-15 BTC 

2021
Ransomware actors make enough profit to target 

0-day vulnerabilities on high-profile targets 
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How RaaS Operates

Ransomware creators have designated 
roles: leader, developers, and 
infrastructure and system 
administrators.

Some roles and tools are outsourced

Access brokers provide the entry into 
targeted organizations



© 2022 Trend Micro Inc.18

Access as a Service

Access brokers breach the 
network

They sell access to other 
malicious actors

80% of the profit goes to the 
ransomware group 

20% goes to the access broker 
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Old New

Dharma/Crysis, GandCrab Conti, DarkSide/BlackMatter, Nefilim

Ransom $75 - $150 Ransom $500k –$5M 

Mass-mailed Installed by pentesters

Living-off-the-Land Pentesting tools & Custom scripts

Double/Triple Extortion

Leak / Shaming Sites

Bitcoin -> Monero payments

New Ransomware Evolution
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The actor mango administered a salary fund of about US 
$165,000 per month and there were more than 60 paid 
members. The actor mango distributed funds to the HR staff 
members elvira, ford, kagas, salamandra and viper, and 
transferred money to other actors

Source: intel471
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Endpoint Detect Response
• Stálý sběr veškerých relevantních událostí na endpointech

• Response akce, které vám umožní rychle reagovat na probíhající událost 
(remote shell, run custom script, izolace agenta, záloha operační paměti, 
blokace, uložení souboru, soubor do sandboxu, …)

• Retence EDR dat za půl roku, ideálně více

• Propojení a vzájemná korelace dat s dalšími zdroji v rámci XDR, především NDR, 
ale i e-mail, proxy, IoT, mobilní telefony…

• Správa XDR/SOCu 24/7 – útok přichází v pátek večer!

• Management na onpremise nehledejte – ty použitelné jsou SaaS!
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Network Detect Response
• Analýza síťového provozu včetně inspekce aplikační vrstvy a  co největšího 

množství protokolů (samotné NetFlow je dost málo)

• Produkt postavený na vykradení Virus Total databáze s „umělou 
inteligencí“ fakt nic neřeší! - chytání exploitů, JA3/JA3S hash TLS spojení, 
kolikrát byla aplikace viděna na světě, kategorizace web. stránek, …

• Sběr událostí, které indikují vynesení dat ven (např. přenos šifrovaného ZIP)

• Bezchybné napojení na data z EDR

• Otevřená platforma s napojením na další zdroje (STIX, TAXII, MISP, API…) 

• Retence dat alespoň půl roku, ideálně více

• Propojení a vzájemná korelace dat s dalšími zdroji v rámci XDR (EDR, e-mail, 
proxy, IoT, mobilní telefony…)
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NDR - Lateral Movement
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3. Sandbox – častěji jako nástroj SOCu
• Možnost plné konfigurace virtuálního prostředí

– Vlastní jazykové verze

– Možnost instalace vlastních aplikací, podpora libovolného typu souboru

– Desktopové i serverové operační systémy, Windows, Linux, MacOS

– V praxi i 300MB soubor (který v zipu má 20KB)

• Funkce interaktivního spuštění vzorku na konzoli přes VNC

• Pokročilá detekce anti-sandbox technik (anti-anti)

• Napojení na produkty, ICAP, sken NFS/CIFS, API, e-mail…
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4. Proč je důležité míti Filipa (člověka)
• i letadlo Emirates pilotují min 2 lidé (nepřeceňujte AI)

• Lidi nejsou, díky HO pracují pro vendory

• Útok přichází v pátek večer

• Managed XDR - využijte služeb výrobce, 24/7

• Kvalitní pravidelné školení svých „vojáků“

• Snižujte hodnotu informace! 
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