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Dvoufazova autentizace a
Portal obCana




Hesla davaji smysl

Proto je nutné k heslim pfidavat dalSi faktory ovéreni uZivatele

Prilis slozité heslo neni mozné si pamatovat

« Casto visi na papircich v kancelafi nebo na
pracovni ploSe v pocitaci
» Politika hesla na velké pismeno, Cislici a min. délku 10

znakd, které je rychle prolomitelné v kombinaci
slovnikového a brute force utoku

 Lednicel59, 123Dovolena

» Uzivatelé nebudou tvofit silna hesla (nelze si je
pamatovat)

e

* BezpecnéjSi jsou pamatovatelna hesla/PIN spole¢né s
dalSim faktorem ovéreni (faktor vlastnictvi, faktor
biometrie)

* Budoucnost patfi ovérovani ,bez hesla“
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Druhy faktor uZivatele Swidentita.cz

DATOVE
Fﬂ SCHRANKY !l 954200 200

V Portéalu ob¢ana

DALSI ZPUSOBY
PRIHLASENI

PRIHLASENT
JMENEM A HESLEM

PRIHLASENT
MOBILNiM KLICEM

PRIHLASENI
€0BCANKOU

Portal ob&ana neobsahuje vlastni autentiza¢ni modul
* spoléha se na externi poskytovatele identit
(Narodni bod pro identifikaci a autentizaci,
Datové schranky)

e Faktorem znalosti je: Iméno + heslo (nebo PIN k
eObcance)

PRILASEN] POMOC sMs

Vypliite své uzivatelské jméno a
heslo a stisknéte tlacitko pro zaslani
SMS. Na mobilni telefon Vam
obratem dorugime kod, ktery opiste
do zbyvajiciho pole a pfihlaste se.
Bezplatnou alternativou k tomuto
zpiisobu prihlagovani je prihlageni
Mobilnim klicem

Uzivatelské jméno

i~ _H 4
Identita.cz
o ST
PRIHLASENI CERTIFIKATEM

e Faktorem vlastnictvi je: mobilni telefon pro pfijem SMS
kodu (nebo eObc&anka)

e Faktorem biometrie muze byt: SMS kéd na mobilnim
telefonu je viditelny az po oskenovani prstu nebo obliceje
(po odemknuti telefonu)

PRIHLASEN BEZPECNOSTNIM KGDEM

JSTE ZDE POPRVE? »
NEMUZETE SE PRIHLASIT? >

NAPOVEDA >
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Druhy faktor IT spravc u a vyvoja fr

V Portéalu ob¢ana

Co

DevOpsSec tym
PM, Vywoj, Provoz, testovani,
bezpeénast

_q O

e Cely tym dohromady vcetné
externich partnerl pracuje s 96

aktivy v komerénim cloudu Vit Siks Lol Libaridbes
(dohledové néstroje, ulozisté . .)
zdrojovych kodu, DB servery, " 9: Azure DevOps
aplikaéni clustery, Webové firewall, s - :
atd) (SMS, Auth. f %A?plication
App., Hodinky) | = insights [
e Pouziti druhého faktoru je povinné |I
« Identity spravcu a vyvojar |
podléhaji bezpeénostni politice a ‘ oy
proaktivnimu bezpeé&nostnimu ] e
dohledu _SLUdéleniEfjﬂhpu

e Cilem pro rychlou efektivni préci:
jedna identita na béznou i
privilegovanou €innost (napf. just-
in-time pfistup, dvoufazova

autorizace) 3/3 i:-tj NAKIT

NAKIT Azure Active
directory
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Narodni agentura pro
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