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Vyvoj kryptografickych zafizeni v CS(S)R
Pavel Vondruska
Mikulasska kryptobesidka 2009

- STOLBA MARRA

« MAGDA
* Slepé ulicky (STOLBA-2, KAREL, BOBA, ERA, ELA, VERA a HEDA)

* Pouziti trofejnich Sifrovych stroju (ENIGMA, ANNA, KRYHA, C-36)
* Vznik Zvlastni spravy ministerstva vnitra

 SD-1 |

* SD-2
 SD-3
e HPS-2

Po druhé svétoveé valce bylo pro potreby ¢eskoslovenské
armady zapocato s vyvojem polniho Sifratoru MAGDA

* Varsavska smlouva FIALKA (M125)
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Prvni znamy Sifrator Ceskoslovenskeé vyroby byl vyroben
roku 1930 odbornikem na mechanicke konstrukce plk. Ing.
Josefem Stolbou (Sieber).

Pouziti armada, ministerstva, prokazatelné vyuzival i Dr.
E.Benes).

Mechanicky Sifrator s vlastni tvorbou hesla.

Prenos ,signalu” z klavesnice pres Sifrova kola az po
tiskovy mechanismus byl feSen zcela specifickym
zpusobem a to pneumatickym prevodem.

1945 — 1955 byl pouzivan v Ceskoslovenské armadé
k vyrobe hesla..

GYPTOLOGA SN ST HESLA

The first Czechoslovak cipher machine ==

Eugen Antal & Pavol Zajac e st
Cryptologia, DOI: 10.1080/01611194.2021.1998809 Dne  janudra februdra marcs aprila mé ja Juna
3. FUZ HRB LUX MRE LAN SUK
MILICA PETROS HUREKA TARABA WERTAS LOMICA
BOH POP HUS KYL ZER NUL

PATRIA MEMELT ZEZULA WALLAC NEMEST ADMIRA
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Vojtéch Brtnik, 2009, bakalarska prace, MFF UK Praha
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Ddaopisny strof D-302 ,Dalibor”
yyrdbeény ve Zbrojoyce Brno
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C ® ukraine.segodnya.ua/ukraine/razbit-komandnyy-punkt-vsu-zahvatili-sekretnuyu-apparaty pany

Gmail @B YouTube G Pielotit @ TonyC.-MapyGo.. P Pikezykpodpisu € @ nescz 9. brezna 2022 se na internetu objevily fotografie M-

= TR 427 S tiskarnou M-211, udajné zabavené ukrajinskymi
silami z ruského velitelského stanovisté pobliz Kyjeva

- o " (Ukrajina). Neni jasné, zda tomu tak skutecné je, nebo
Pa36ut komaHaHbIM NYHKT": BCY 3aXBaTU/M |  ide o dezinformaci, ale mozné to urdité je.

CeKpeTHYIo annapartypy okKynaHTos (¢oto) Zatizeni jako M-427 se mohou zdat v éfe internetu a

osobnich podéitacu (PC) jako zastaralé a archaické, ale
maji mnoho vyhod oproti komerCnim béznym
commercial off-the-shelf (COTS) zarizenim. Nelze je
hacknout a jsou odolnéjSi  proti  utokim
elektromagnetickym pulsem (EMP).

CEroAHA / nMMoweaHne HOBOCTH YKPauHbl

P Chywars HOBOCTb YWUTaTH YKPATHCHKOKO  M3MeHnTs pasmep A+ /a-

Q MapTa, 20:14 ) [1] & 179

Annapatypa bbina 3axBayeHa BMecTe C KNHoUeBbIMU AOKYMEHTaMM, I M-427, kédové oznadeni DERVISH (rusky: JEPBWLL),
NO3BOAAIOWMMK paclumbpoBaTb MHOOPMAUMIO Bpara

je online/offline Sifrovaci zafizeni pro textové zpravy,
vyvinuté kolem roku 2000 v Rusku. Zafizeni umoziuje
bezpeCnou komunikaci pres pevné sité, jako jsou
analogové telefonni linky PSTN a ad-hoc vojenskeé
polni linky, stejné jako mobilni radiokomunikacni sité.
Sifrovaci algoritmus RAZBEG (PA3BEIN) pouziva
512bitovy kli€, ktery je ulozen v zafizeni pro ukladani
klich K1634DK4 (K1634[K4) vyrobeném spole€nosti
Data Key v USA.

https://cryptomuseum.com/crypto/ru/m427/
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https://cryptomuseum.com/crypto/ru/m427/
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/lomova léta 1990-2000

- pad zelezné opony
rozvoj PC ...... ,Nahrada za dedikované HW Sifratory”

hledani vhodnych Sifer pro ,PC“

vstup akademické sféry do oblasti kryptografie (Crypto, Eurocrypt)

standardizace , v€etné standardli hodnoceni bezpecnosti

hledani silnych Sifer ve verejnych soutézich (AES, SHAS3, ...)

ukonceni zakazu vyvozu silné kryptografie

- legislativa upravujici rizné oblasti, které se dotykaji informacni bezpecnosti
X zapojeni ..,,stopa“ CR



1883
Holandsky kryptolog Auguste Kerckhoffs (1835-1903) vydal knihu La

Cryptographie Militaire (Vojenska kryptografie).

Autor v knize uvadi fadu pozadavku, které by mél vojensky Sifrovaci
systém splnovat. Tyto pozadavky jsou znamy jako tzv. Kerckhoffsovy

principy.

A L aLD a4

je, ze systém musi odolat i za predpokladu, kdy protivnik zna Sifrovaci
systém a nezna pouze Sifrovaci klicCe.
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*%Common Criteria

CTCPEC

Harmonizovana verze narodnich ,evropskych”
kritérii prijatych ve Francii, Némecku, Anglii a Nizozemi,
byla predlozena v zafi 1990 v Bruselu k pfipominkam a
diskusi, které se zucastnily i USA. Po upravach byla
vydana Ufadem pro oficialni publikace Evropského
spoleCenstvi v Cervnu 1991 (material byl oznaCen jako
prozatimni material k dvouletému ovéreni). Schvalena
jako doporuéeni byla v dubnu 1995.

1985: Trusted Computer
System Evaluation Criteria
(TCSEC)

1990: Information
Technology Security
Evaluation Criteria
(ITSEC)

M il et
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TCSEC

) (min. ochrana)

IC1 (v¥D. piistup)

|C2 (Fizeny pristup)

B1(ochrana navéstim)

]

B2 (strukt. ochrana)

B3 (bezp. domeény)
A1 (verif. navrh)

ITSEC

F-C1

F-C2

F-B1

F-B2

F-B3




Common Criteria

CC vznikla na zakladé jiz dfive pouzivanych kritérii hodnoceni, zejména americkych TCSEC a Federal
Criteria, evropskych ITSEC a kanadskych CTCPEC. Na vyvoji CC se podilely narodni organizace Sesti
statu svéta, pusobici v oblasti bezpeénosti a standardizace, jmenovité Kanady, Francie, Némecka,
Holandska, Velké Britanie a Spojenych statli americkych a jsou poslednim vysledkem usili o vytvoreni
spole¢ného standardu v oblasti hodnoceni bezpecnosti informacénich technologii.

Jako formalni zaklad pro vzajemné uznavani hodnoceni uzavriely Kanada, Francie, Némecko, Velka
Britanie a Spojené staty americké v roce 1998 dohodu “Arrangement on the Recognition of Common
Criteria Certificates in the field of Information Technology Security”, zkracené nazyvanou CCRA (CC
Recognition Arrangement).

Certificate Authorizing Members Certificate Consuming Members
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Ceska republika se pFipojila k dohodé v zaFi roku 2004 jako certifikaty vyuzivajici uéastnik.

V soucasné dobé jiz k této smlouvé celkem 31 €élenu (Certificate Authorizing Members — je 17) Certificate
Consuming Members — je 14).



Hodnoceni podle CC

V dubnu 2017 byla vydana zatim posledni verze: CC v3.1. Rele

Company INTERNAL

TCSEC

ITSEC

CTCPEC

FC

CC

ED

Byla vyvinuta spoleCna metodologie pro provadéni hodnoceni podle
CC - Common Evaluation Methodology (CEM). CEM zahrnuje
hodnoceni na urovnich EAL1 az EAL4 véetné. V dusledku toho je
uznavani hodnoceni v ramci CCRA prozatim omezeno na tyto prvé
¢tyri urovné zaruk. Oficialni verzi CEM je od 4/2017 verze 3.1, R.5.

http://www.commoncriteriaportal.org/files/ccfiles/ CEMV3.1R5.pdf

Seznam licencovanych laboratofi se neustale rozSifuje. Naposledy
se vyznamne rozsSifil o radu laboratofi v Asii. Aktualni prehled téchto
laboratofi je k dispozici zde:

Licensed Laboratories : CC Portal (commoncriteriaportal.org)

(EU: Francie, Neémecko, Italie, Holandsko, Norsko, Spanélsko,
Svédsko, Turecko)
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https://www.commoncriteriaportal.org/labs/
http://www.commoncriteriaportal.org/files/ccfiles/CEMV3.1R5.pdf
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SOGIS - Senior Oficials Group Information Systems Security

Dohoda SOG-IS vznikla v reakci na rozhodnuti Rady EU ze dne 31. bfezna 1992 (92/242/EHS) v oblasti
bezpecénosti informacénich systému a nasledné doporuceni Rady ze 7. dubna (1995/144/ES) o spoleéna
kritéria hodnoceni bezpecCnosti informacnich technologii.

Smlouva byla z divodu zastarani, a pfedevsim
z divodu pozadavku na jednotny pfistup
hodnoceni bezpelnosti vychazejici ze standardu
CC aktualizovana v lednu 2010.

Ugastniky této dohody jsou vladni organizace
nebo vladni agentury ze zemi Evropské unie
nebo EFTA (Evropské sdruzeni volného
obchodu), které zastupuji svou zemi nebo zemé.
Od Cervna 2017 jsou narodni organy ucastnici se
dohody:

51013, Bundsskanzlsrams

B B Belzium, Centre for Cubsr Security Belgium

m— IR, IDFRUMENRN SVstems SeEurity Bursay

== RENMEk CECS - Center for CyRST SREULIY

= Estenia, RIA- Bilgi Infoslsteem Ames

4+ Finland, EICORA - Finnish Communications Begulatory Authority

i N France, ANSSI - Agence Mationals de la Séourilé des Sustémes dilofrmation
B Germany, BS1 - Bundgsamt.fir Sichsrhsit in der Infanmarionsseebnik.

i 1taly, OCSI- Qreanism i Gertificazions delia, Sisurezza lnfumatica

— msuammm N_LNCSA - umammmm Communications 3ECUrity ASSNCY,
Ministry of the Interier and Kingdom Relations

o bitEMbgure, ANSSLIL - Azence Nationals,de la sAScurite des Systd mes d'Information
Luxsmagure

Certification Autharity for IT Sequrity

mm Ppland, NASK - Naykowa | Akademicka 3iss Kempuierawa

B Slovakia, NBU - Narodny bezpsénosiny drad

T SRain, CCN - Centre Criptelogico Magional, Queanismg de Certilisagion de la 3szuridad
de las Tecnplogias de la Infarmacion

mm Sweden, EMV - Forsvarets Materielverk

mhes United Kingdom, NCSC - National Gyber Security, Centre
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ENISA European Agency for Cybersecurity

* Dne 17. dubna 2019 bylo schvaleno Narizeni Evropského parlamentu a Rady (EU) 2019/881 o
agenture ENISA, o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii a
0 zruSeni nafizeni (EU) ¢. 526/2013 (,akt o kybernetické bezpecnosti), které zavadi novy jednotny
certifikacni ramec spolecny pro celou Unii.:

« Jedna se o prvni akt svého druhu a rozsahu — zatim zadny mezinarodné uznavany certifikacni
systém na sveété totiz nebyl zalozen na verejnopravni bazi a neintegroval certifikaci jak produktu
(napf. router, Cipova karta, ...), tak sluzeb a procesu.

vvvvvv

* Pravdépodobné ne*'vétél'm a nejuspésnéjsim predchudcem tohoto systému byla Common Criteria,
ta se vSak soustredila (a aplikovala) pouze na certifikaci produktu.

« Pro EU je v tomto ohledu dulezita zejména spoluprace SOG-IS (Senior Officials Group Information
SlystngOS@curlty). Uzsi spoluprace nekolika evropskych clenu Common Criteria, ktefi jSou svazani
hlubsSi _duverou a ve vzajemne. g?olupr,acn tvofi nova schémata a uznavaji_si certifikaty vySSi
bezpecnostni urovné nez ostatni Clenove), nebot prvni schema ENISA, ktere tJve vV soucasné dobe
ve schvalovacim procesu, je prave schéma nahrazujici SOG-IS, tedy v podstaté EU implementace
Common Criteria. Jde o navrh schématu pro certifikaci produktu.
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CAB

« Subjekty, oznaCované jako Conformity Assessment Bodies (CAB) jsou faktickymi vykonavateli
certifikace, pficemz CAB pracuji ve spojeni s testovacimi laboratofemi.

« K vykonu hodnoceni musi spinit vcelku narocné podminky, které Akt stanovuje ve své Priloze. Jenom
takové CAB mohou byt akreditovany akreditacnim organem (v Ceském prostfedi se jedna o Cesky
institut pro akreditaci, 0.p.s.) a jenom akreditované CAB mohou provozovat certifikaci.

« Jako subjekt posuzovani shody mize (a mél by) byt akreditovan i certifikacni organ, ktery je soucasti
NCCA, nebot je v nékterych pripadech vyzadovano, aby byla certifikace provadéna pfimo NCCA.
Pokud evropskeé certifikaCni schéma stanovi specialni pozadavky na CAB, provadeét certifikaci podle
takového schématu muze jen takovy CAB, ktery byl pro naplnéni specialnich podminek k takové
certifikaci autorizovan od NCCA. U kazdéeho takového schématu musi NCCA zpravit Komisi o vSech
autorizovanych subjektech posuzovani shody.

Pfiloha .1 - Ctyii irovné certifikace definované v IACS

Podminky provozu CAB jsou natolik prisne, ze je
mozné, ze by v nékterych statech CAB vubec

Cettificates

Self-declaration

nevznikly nebo vznikly az s odstupem vice let. R

Cyber Reslience
Certificate

ICCF / ICCs-C
Self Declaration
of complionce
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* Dékuji za pozornost

Pavel Vondruska
pavel.vondruska@crypto-world.info

pavel.vondruska@matfyz.cz a
pavel.vondruska@cetin.cz
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