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KVANTOVA HROZBA

Kvantové pocitate maiji potencial prolomit mnoho v sou€asnosti pouzivanych kryptografickych algoritm, které jsou zalozeny na obtiznosti ur€itych
matematickych problému. Na rozdil od klasickych pocitacu, které pouzivaji k ukladani informaci bity ve formé 0 nebo 1, kvantové pocitace pouzivaji
qubity, které mohou existovat ve vice stavech sou€asné, coz jim umoziiuje zpracovavat informace exponencialné rychleji nez klasické pocitace. Toto
nové vypocetni paradigma pravdépodobné umozni kvantovym pocitacim prolomit Sifrovaci kliCe, které se pouzivaji k ochrané citlivych dat, ¢imz se
souCasné metody kryptografie s vefejnym kli¢em stanou zastaralymi.

Harvest Now — Decrypt Later Symetricka kryptografie - Grover Asymetricka kryptografie - Shor

2021-2023 2024-2030
Inventory and prioritize NIST post-quantum Transition of systems to Cryptographically relevant
systems cryptography standard NIST post-quantum quantum computer
published cryptography standard potentially available

2 | Copyright © 2023 3Key Company s.r.o.



STANDARDY A REGULACE

K Post-Quantum Cryptography - Integration study

*
* enisa = neni zaru€eno, ze postkvantovy kryptosystém, ktery projde pfes proces standardizace, je bezpecCny
* ’ ’ . e v rv e v r 7 o e e
. = vyskyt chyb v novych implementacich, rozSifeni soucasnych kryptosystému misto nahrazeni
*x ¥ = pfidavani dalSich vrstev Sifrovani nebo podepisovani pomoci PQC

ANSSI VIEWS ON THE POST-QUANTUM CRYPTOGRAPHY TRANSITION

= Faze 1 (dnes): hybridizace, ktera ma zajistit dodateCnou postkvantovou obranu, hybridni bezpecnost

= Faze 2 (nejdfive v roce 2025): hybridizace, ktera poskytne dlouhodobu postkvantovou bezpeénostni zaruku a zabrani regresi
» Faze 3 (pravdépodobné ne dfive nez v roce 2030): implementace a nasazeni samostatnych PQC algoritmu

TR 103 619 - Migration strategies and recommendations to Quantum Safe schemes
Ers,///%\\‘ = Postupny pfechod na PQC pomoci hybridniho médu
N\ = Pouziti hybridnich certifikatd a kryptografické pruznosti

= Hybridni méd nepfestavuje konec€ny stav, ale pfedstavuje mezikrok

Migration to Post-Quantum Cryptography — NCCoE SP 1800-38A

NISI- » Standardizace PQC algoritm pro Sifrovani a podepisovani
= Doporuc€eni pro migraci infrastruktury a zavedeni hybridnich nebo kompozitnich certifikatt
= Validace implementace PQC algoritm
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https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study
https://www.ssi.gouv.fr/en/publication/anssi-views-on-the-post-quantum-cryptography-transition/
https://www.etsi.org/deliver/etsi_tr/103600_103699/103619/01.01.01_60/tr_103619v010101p.pdf
https://www.nccoe.nist.gov/crypto-agility-considerations-migrating-post-quantum-cryptographic-algorithms

NUKIB

NUKIB

MINIMALNI POZADAVKY NA KVANTOVA HROZBA A KVANTOVE

KRYPTOGRAFICKE ALGORITMY

doporuceni v oblasti kryptografické bezpecnosti
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NUKIB

ODOLNA KRYPTOGRAFIE

Ptiloha k dokumentu: Minimalni poZadavky na kryptografické

algoritmy

Kryptograficka pruznost je schopnost
rychle nahradit kryptografické algoritmy
na zaklade jejich bezpecnostnich
atributll a pozadovanych funkci, aniz by
to mélo zasadni dopad na technologii.

= \Vysoce prioritni oblast — do konce 2027
» Prioritni oblast — kolem roku 2030
= Ostatni oblasti

Doporuceni se fidi doporu¢enim NIST
pro pfechod na PQC algoritmy a jejich
pozadavky na bezpec€nost

(uroven 1 az 5)



CAMM

Cryptographic Agility Maturity Model

Grad O: initial Level 1: Level 2: Level: 3
not possible possible prepared practiced

Policies

System Knowledge Cryptographic modularity

Performance awareness

Hardware modularity

Updateability Algorithm IDs

Testing

Extensibility Algorithm intersection Enforceability

Security

Reversibility Algorithm exclusion

Backwards compatibility

Transition mechanism

Cryptography inventory Opportunistic security

Effectiveness
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Level 4.
sophisticated

Context independence

Interoperability


https://cspub.h-da.io/pqc/
https://www.athene-center.de/en/research/research-areas/cryptography-7
https://ucs.fbi.h-da.de/
https://acsd.h-da.de/
https://www.fbi.h-da.de/
https://www.h-da.de/en

PQC ALGORITMY

Uroven AES/SHA3 naroc¢nost Algoritmy

1 Odpovida narocnosti utoku hrubou silou na AES-128 Kyber512, Falcon512, Sphincs+SHA256 128f/s

2 Odpovida narocnosti generického hledani kolizi SHA-256 Dilithium2

3 Odpovida naro€nosti utoku hrubou silou na AES-192 Kyber768, Dilithium3, Sphincs+SHA256 192f/s

4 Odpovida narocnosti generického hledani kolizi SHA-384 Na této urovni nebyl testovan zadny algoritmus

5 Odpovida narocnosti utoku hrubou silou na AES-256 Kyber1024, Falcon1024, Dilithium5, Sphincs+SHA256 256f/s

= SP 800-208, Recommendation for Stateful Hash-Based Signature Schemes, LMS (RFC 8554) and XMSS (RFC 8391)
= FIPS 203, Module-Lattice-Based Key-Encapsulation Mechanism Standard (ML-KEM), rooted in CRYSTALS-Kyber
= FIPS 204, Module-Lattice-Based Digital Signature Standard (ML-DSA), drawing strength from CRYSTALS-Dilithium

= FIPS 205, Stateless Hash-Based Digital Signature Standard (SLH-DSA), inspired by the prowess of SPHINCS+
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ALGORITMY A DELKY

Urovern Algoritmus Délka verejného klice  Délka privatniho klic¢e Délka podpisu/Sifrovaného textu
(byte) (byte) (byte)

1 Kyber512 800 1632 768

1 Falcon512 897 1281 666

1 SPHINCS+-{SHA2,SHAKE}-128s 32 64 7856

2 Dilithium2 1312 2528 2420

3 SPHINCS+-{SHA2,SHAKE}- 192s 48 96 16224

3 Kyber768 1184 2400 1088

3 Dilithium3 1952 4000 3293

5 Falcon1024 1793 2305 1280

5 SPHINCS+-{SHA2,SHAKE}- 256s 64 128 29792
RSA2048 256 256 256
P256 64 32 64
P256_HKDF_SHA256 65 32 65
P521_HKDF_SHA512 133 66 133
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MIGRACE

Organization Management Application Management

= Vzdélavat decision makery Application Developer /

. , , L. . Executive Officer Risk Officer Security Officer Sveten Admiistst
= Rozhodnout o Casovém planu pro mitigaci ystom Administrator
kvantové hrozby | Education | >[ Education

= Konzultovat a upravovat bezpecnostni politiky _ v _
. . . . Decide on time > s —
= Definovat kontext organizace a zhodnotit zdroje left ol s 4 i
= Shromazdit znalosti o systému, poradit se s v
partnery RS~ SR S P — “2] Assess resources
= Sestavit |n\{entar kryptqgraflckvych objektu | . [Compile cryptographic
(pokud mozno automatizované) > inventory
= Posoudit sou€asné rizika (na zakladé kontextu)
3 Sesku.pit systémy a stanovte jejich priority, Assess riskslq ] oo r— > PF°V(;‘r’]es'y”ngQ:t'°”
vytvorit skupiny aplikaci a systemu. rm——
= Zajistit kompatibilitu systému prioritize
applications

8 | Copyright© 2023 3Key Company s.r.o.



VYZVA A PREDPOKLADY

Zvysena velikost klice
a pozadavky na
vypocetni vykon

Kompatibilita se o . Sestavovani use-casu
v . . Sponzorovani projektu . .
starsSimi aplikacemi a jejich dokumentace

Nedostatek presnych
udaja o Know-how a

Zabezpeceni jiz
zasifrovanych a
podepsanych dat

Serazeni pripada uziti
podle slozitosti a

kryptografickych personalni zajisténi dulezitosti

objektech

Nedostatek . . : 1 Priprava spravného
automatizace a Nedostatek investic a Viditelnost a technologického

kryptoagility pozornosti inventarizace stacku

Koordinace s externimi partnery Migracni platforma
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MOSCOVA VETA

Jak dlouho potrebujete mit
zasSifrovana data zabezpecena?

Jak dlouho bude trvat implementace
kvantové bezpecného fesSeni do vasi Y
stavajici infrastruktury?

Jak dlouho bude trvat vyvoj dostateCné vykonného
kvantového poéitace? A KOMPROMITACE
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PKIC - PQCCM

Seznam softwarovych aplikaci, knihoven a hardwaru, které podporuji postkvantovou kryptografii.

Algorithm Reference
" C ry pt04A Composite certificates https://datatracker.ietf.org/doc/draft-ounsworth-pg-composite-keys/
" Secu rOSyS Hybrid certificates https://datatracker.ietf.org/doc/html/draft-truskovsky-lamps-pg-hybrid-x509-01
- Utl maco Chameleon certificates https://datatracker.ietf.org/doc/draft-bonnell-lamps-chameleon-certs/
- Th a l es X.509 Alternative Signatures (section 9.8) https://www.itu.int/rec/T-REC-X.509-201910-I
: BOU n Cy CaStIe LMS https:/www.rfc-editor.org/rfc/rfc8708.html
: E ntru St XMSS https://datatracker.ietf.org/doc/html/rfc8391
[ |
. geyfa Ctor Falcon https:/falcon-sign.info
O rta nix Dilithium https:/pg-crystals.org/dilithium/resources.shtml
= 14P |
- CZERTAI NLY SPHINCS+ https://sphincs.org
. I B M Kyber https:/pg-crystals.org/kyber/index.shtml
. MTG AG BIKE https://bikesuite.org
- I S C McEliece https://classic.mceliece.org
- B otan HQC https://pqc-hqc.org
NIST Recommendation for Stateful Hash-Based Signature Schemes SP800-208
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