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Ing. Miroslav Tůma, Ph.D.



➢ Strategický rámec eGC představuje zásadní principy fungování eGovernmentu
cloudu (eGC) a potřebné kroky nezbytné k jeho vybudování a využívání
v prostředí ČR

➢ Strategický rámec je postaven na následujících předpokladech:

✓ státní část eGC

✓ komerční část eGC

✓ eGC v I. fázi poskytuje vĨpoļetn²výkon (IaaS) pro IS státní správy (neumisŠujese vlastní HW, ale

pouze IS státní správy)

✓ UmisŠov§n²aplikací bude ctít principy:

▪ Postupná migrace stávajících IS nenásilnou formou

▪ Nové / inovované IS musí být um²stŊnydo eGC.

▪ IS a data státu, která mají pro stát strategický význam, musí být ve státní ļ§stieGC,

tj. nemohou být um²stŊnydo komerļn²ļ§stieGC

✓ Existence pŚesnŊspecifikovaných výjimek a pravidel

➢ Schváleno Usnesením vlády č. 1050 ze dne 28. listopadu 2016

Strategický rámec Národního cloud computingu ï
eGovernment cloud ĻR



➢ Zpracování komplexních analýz - na z§kladŊkterých dojde k upŚesnŊn²a definici

základních podmínek realizace eGC (státní a komerļn²ļ§sti)pro navazující FÁZI II a III v

oblasti legislativní, ekonomické, provozní, bezpeļnostn²,organizaļn²,které zanalyzují

napŚ:

✓ Poģadavkyna státní a komerļn²ļ§st- provozní, bezpeļnostn²,SLA, é

✓ Analýzu IS státu - stanovení strategických IS státu, stanovení úrovní dopadu

✓ Stanovení standardŢeGC ïplatforem, sluģeb,é

✓ Stanovení jasných a pŚesnŊspecifikovaných výjimek

✓ ZajiġtŊn²právní podpory (z.ļ. 365/2000 Sb., z.ļ. 134/2016 Sb., é)

✓ Kalkulace potŚebnĨchkapacit státní ļ§sti

✓ Analýzu datových center státu ïsouļasn®kapacity

✓ Pravidla financování státní ļ§stieGC

✓ Metodiku hodnocení efektivity um²stŊn²IS do eGC ïTCO

✓ Proces um²stŊn²IS do eGC ïmetodika migrace

➢ Výstupy projektu ĂPŚ²pravavybudování eGovernment clouduñbudou pŚedloģenyVl§dŊ

ĻRk rozhodnutí o dalġ²mpostupu.

projekt PŚ²prava vybudov§n² eGovernment cloudu



➢ Vznik Pracovní skupiny eGC pod RVIS

✓ Ļlenypracovní skupiny jsou zástupci jednotlivých resortŢ,¼stŚedn²chorg§nŢstátní správy,

zpravodajských sloģeka odborné veŚejnostivļetnŊakademické sféry,

✓ Vedoucí Pracovní skupiny eGC: Ing. MiroslavTŢma,Ph.D.

✓ Aktu§lnŊnominováno 64 ļlenŢ.

➢ Činnost Pracovní skupiny eGC – zahájena 16.12. 2016

✓ Realizace projektu ĂPŚ²pravavybudování eGovernment clouduñ

a vypracování komplexní analytické zprávy v oblastech:

▪ Legislativní/právní (L),

▪ Bezpeļnostn²(B),

▪ Ekonomická (E),

▪ Provozní/obsahová (P),

▪ Organizaļn²/procesn²(O),

✓ Pracovní týmy se prŢbŊģnŊschází a zpracovávají jednotlivé definované výstupy, které

schvaluje Board Pracovní skupiny eGC sloģenĨz vedoucích pracovních tĨmŢa dalġ²ch

odborn²kŢ,výstupy jsou postupnŊzapracovávány do jednotného analytického výstupu.

Pracovn² skupina pro PŚ²pravu vybudov§n² eGC
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Termín pro finální zpracování projektu

„Příprava vybudování eGovernment cloudu“

a jeho předložení vládě k rozhodnutí o dalším postupu

4Q 2017

projekt PŚ²prava vybudov§n² eGovernment cloudu
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pŠeji hezkĪ den

Ing. Miroslav Tůma, Ph.D.

Śeditel odbor Kybernetick® bezpeļnosti a koordinace ICT 
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GSM: +420 734 267 036
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Synergie služeb státní části a komerční 
části eGC. Obsahová a provozní stránka, 

katalog služeb eGC.

Pracovní tým pro provozní/obsahové skupiny

Dušan Kučera, Ing. Pavel Hrdlička
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Katalog sluģeb

Identifikace SL TŚ²da sluģby Jednotka

RP v DC Tier III (800x1200)

RP v DC TIER III (600x1200)

1kWhpm PŚ²kon v hodnotŊ 1kW za mŊs²c

Instalace zaŚ²zen² Jedno zaŚ²zen² jednor§zovŊ

Critical

High

FW - Box

FW - Virtual

LB - Box

LB - Virtual

Typ: Low 100Mbps Port za mŊs²c

Typ: Middle 1Gbps Port za mŊs²c

Typ: High 10Gbps Port za mŊs²c

Internet 10 Mbps za mŊs²c

Internet 20 Mbps za mŊs²c

Internet 30 Mbps za mŊs²c

Internet 50 Mbps za mŊs²c

Internet 100 Mbps za mŊs²c

Internet 500 Mbps za mŊs²c

Internet 1000 Mbps za mŊs²c

VeŚejn® IP adresy** Plus 16 veŚejnĨch IP adres jednor§zovŊ

Web proxy a filtr obsahu Sluģba za mŊs²c

E-mail Antivir/Antispam Sluģba za mŊs²c

Web proxy a filtr obsahu Sluģba za mŊs²c

E-mail Antivir/Antispam Sluģba za mŊs²c

Web proxy a filtr obsahu Sluģba za mŊs²c

E-mail Antivir/Antispam Sluģba za mŊs²c

Web proxy a filtr obsahu Sluģba za mŊs²c

E-mail Antivir/Antispam Sluģba za mŊs²c

VPN gateway VPN Gateway 1 concurrent user za mŊs²c

Rack pozice s vļetnŊ racku

Lambda sluģba za mŊs²c

zaŚ²zen² za mŊs²c

Internet access

DoplŔkov® sluģby 10 Mbps*

DoplŔkov® sluģby 20 Mbps*

DoplŔkov® sluģby 30 Mbps*

DoplŔkov® sluģby 50 Mbps*

Housing

Spr§va DWDM

Spr§va Firewall a LB

Spr§va LAN



Katalog sluģeb

Identifikace SL TŚ²da sluģby Jednotka

Místní záloha

Vzdálená záloha

Block Storage - Produktivn² pole (Stor1)

Block Storage - Sekund§rn² pole (Stor 2)

Block Storage - Backup pole (Back)

File Storage

Object Storage

Mass Storage

x86 ï pl§n A 1 VCPU + 4 GB VRAM za mŊs²c

x86 ï pl§n B 1 VCPU + 2 GB VRAM za mŊs²c

RISC 0,1 VCPU + 1,77 GB VRAM za mŊs²c

User management (IAM+PIM) Critical Sluģba (za spravovanĨ ¼ļet) za mŊs²c

Service Desk SPoC za mŊs²c

Service Desk 1 kontakt / ticket za mŊs²c

Monitorovac² syst®m BusinessPMS za mŊs²c

Z§kaznickĨ port§l - BusinessPZP za mŊs²c

ZŚ²zen²/zmŊna/ukonļen² monitoringu aplikace infrastruktury a sluģeb.Aplikace/sluģba jednor§zovŊ

GB proteļenĨ pŚes backup server 

GB za mŊs²c

Poskytov§n² sluģby 

ServiceDesk

Poskytov§n² monitoringu 

infrastruktury a sluģeb

Poskytov§n² vĨpoļetn²ho 

vĨkonu (HW)

Poskytov§n² diskov®ho 

prostoru

Z§lohov§n² a archivace dat



Katalog sluģeb

Identifikace SL TŚ²da sluģby Jednotka

Oracle RAC

Oracle/DB2/Informix

MS SQL Cluster

MS SQL

MySQL/PostgreSQL

Cluster DB startup/rundown

DB startup/rundown

Microsoft/Unix/Linux Instance OS za mŊs²c

Server startup/rundown server jednor§zovŊ

Mail syst®m Mailbox za mŊs²c

Antivir/Antispam Mailbox za mŊs²c

Mail system startup/rundown Mail system jednor§zovŊ

DoplŔkov§ sluģba loadbalancing

MS IIS/Apache/J2EE/WS

System startup/rundown

SIEM Basic PVU za mŊs²c

System startup/rundown PVU za mŊs²c

Datab§zov§ instance za mŊs²c

Datab§zov§ instance jednor§zovŊ

Instance apl. serveru za mŊs²cSpr§va aplikaļn²ch serverŢ

Poskytov§n² sluģby SOC

Spr§va e-mailovĨch sluģeb

Spr§va datab§ze

Spr§va operaļn²ch syst®mŢ



Katalog sluģeb

➢ VytvoŚenpracovní návrh katalogového listu pouze jako Ădemoñ.

➢ Musí být zmŊnŊn/dopracov§nv rámci konkrétních poģadavkŢostatních pracovních skupin

/ pŚedmŊtnĨchrozhodnutí Ś²d²c²pracovní skupiny.

➢ Prozatím implementován pouze poģadavekBezpeļnostn²skupiny

➢ Musí být zohlednŊnyty parametry, které budou slouģitk automatizaci procesŢv rámci

¼rovnŊsluģebúrovní automatizace ïĂOrchestrationña ĂBrokerageñ

▪ Proces vĨbŊrov®hoŚ²zen²

▪ Proces odsouhlasení transakcí

▪ ZveŚejnŊn²informací

▪ Relace na jiné sluģbykatalogu

▪ Bezpeļnostn²zaŚazen²

▪ Ekonomick®/Finanļn²parametry

▪ Technické parametry pro virtualizaļn²vrstvy



Hybridní cloud

Na rozdíl od konceptu virtualizace (byŠv datových centrech), je koncept cloudu podstatnŊ

robustnŊjġ². Cloudové sluģbyposkytované zákazníkovi/klientovi jsou typicky realizovány

v prostŚed²s vysoce pokroļilouorchestrací a managementem, vysokým stupnŊmbezpeļnosti

a ochrany soukromí klienta a Śadoudalġ²chsluģeb.

ObecnŊlze Ś²ci,ģecloudová Śeġen²lze rozdŊlitna:

➢ privátní cloud, tedy Śeġen²tzv. Ăonpremiseñ,kde cloud technologie jsou um²stŊny

v prostorech subjektu a jsou pracovníky tohoto subjektu pŚ²mospravovány.

➢ státní cloud, tedy obdoba komunitního cloudu, kdy cloudové Śeġen²provozuje

pro organizace státní správy pŚ²padnŊv prostŚed²veŚejn®správy pro podŚ²zen®krajské

organizace vybraný subjekt státem nebo krajem pŚ²mokontrolovaný ļivlastnŊnĨnebo

subjekt pro tyto ¼ļelyvybraný ve veŚejn®soutŊģi

➢ komerļn²cloud, tedy Śeġen²,kdy informace a informaļn²systémy jsou um²stŊny

v komerļnŊprovozovaných Śeġen²ch

➢ Hybridní cloud je kombinací privátního cloudu a komerļn²hocloudu, pŚ²padnŊkombinací

privátního a státního cloudu, kdy dochází k technologicky nebo ekonomicky výhodnému

propojení více infrastruktur, platforem nebo aplikací. Dochází tak zpravidla k rozdŊlen²

provozu a správy mezi více subjektŢ,kdy v ļ§stiprivátního cloudu nebo státního cloudu

mohou být um²stŊnaaktiva, která nechce daný subjekt z jakéhokoliv dŢvoduumístit

do komerļn²hocloudu, zatímco jiná aktiva nebo sluģbymohou být provozovány

v komerļn²mcloudu.
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Hybridní Cloud - Cloud Broker / orchestrator
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Bezpečnost v eGC:

Úrovně zabezpečení služeb dle hodnocení 

dopadů, bezpečnostní opatření založená 

na standardech, soulad se ZoKB a GDPR

Bezpeļnostn² tĨm

plk. Ing. Tomáš Hampl

Mgr. Vladimír Rohel

Ing. Zdeněk Jiříček



Pracovn² tĨm Bezpeļnost

➢Zástupci

▪ Státní organizace

▪ ĂBezpeļnostn²sloģkyñ

▪ NBÚ / NCKB

▪ ÚOOÚ

▪ Státní podniky (NAKIT, SPCSS)

▪ Odborná veŚejnost(spoleļn§nominace Hospod§Śsk®komory,
Svazu prŢmyslu,ICT Unie, AFCEA)

➢Poslání

▪ Pravidla um²stŊn²do státní nebo komerļn²ļ§stieGC - Bezpeļnost

ÅViz Strategický rámec eGC: rozpracovat bezpeļnostn²kritéria, kdy je nutné
um²stŊn²do státní ļ§stieGC, a kdy lze vyuģ²tkomerļn²cloudové sluģby

▪ Stanovení bezpeļnostn²chpoģadavkŢna obŊļ§stiSeGC, KeGC



Pravidla pro um²sŠov§n² aplikac² a dat do eGC

➢Um²stŊn²do státní nebo komerļn²ļ§stieGC dle hodnocení úrovní
dopadů ISVS nebo dekomponovaných ICT sluģeb

➢Výjimky z pŚechodudo eGC (zŢst§v§on-premise)

▪ Bezpečnostní sbory a zpravodajské služby: výjimka z pŚechodu
do eGC, pokud provoz tŊchtosyst®mŢsouvisí s plnŊn²mzákonem jim
stanovených ¼kolŢ. O výjimce z uvedeného mŢģerozhodnout pŚ²sluġnĨ
bezpeļnostn²sbor/zpravodajská sluģba.

▪ Oblasti národní bezpečnosti: obdoba definice U.S. "National Security
Systems". Mohou zpracovávat utajované, avġaki neutajované
informace.

➢Samospráva: dobrovolnŊ,na z§kladŊpublikované metodiky
a výhodnosti

https://www.iad.gov/iad/news/defining-a-national-security-system.cfm


VĨchodiska pro ¼rovnŊ dopadŢ

➢Aplikují se na celé ISVS nebo dekomponované ICT sluģbyeGC

➢Posuzování dopadŢv 9 vybraných oblastech

▪ Bezpeļnosta zdraví osob, Ochrana osobních ¼dajŢ,DŢvŊryhodnostOVM
▪ Povinnosti ze zákona, ř²zen²a provoz OVM, Mezinárodní vztahy
▪ VeŚejnĨpoŚ§dek,TrestnŊ-právní jednání, Finanļn²ztráty

➢4 ¼rovnŊdopadŢ,zpŢsoben®:

▪ Nedostupnost systému nebo dat
▪ Únik a moģn®zneuģit²dat (ztráta dŢvŊrnosti)
▪ Ztráta dat (od doby zálohy, úplná ztráta)
▪ Integrita dat (neúmyslná; úmyslná; syst. chyba)

➢ĂKalibraceñúrovní dopadu:

▪ KII(ZKB) mapuje

svými prŢŚezovĨmikritérii

do ¼rovnŊeGC ĂKritick§ñ

ĐroveŔ dopadŢSt§tn² ļ§stKomerļn² ļ§st

Nízká Pouze v rámci 

vertikální spolupráce 

OVM, a mimo eGC

Ano

StŚedn² Ano

Vysoká Ano

Kritická Ano Ne



ĐroveŔ 
dopadu

Vod²tka (kategorie) pro urļen² z§vaģnosti dopadŢ naruġen² bezpeļnosti informac² (dostupnost, dŢvŊrnost, integrita)

A. Bezpeļnost 
a zdraví osob

B. Ochrana 
osobn²ch ¼dajŢ

C. Povinnosti 
ze zákona

D. TrestnŊ-
právní jednání

E. VeŚejnĨ 
poŚ§dek

F. Mezinárodní 
vztahy

G. ř²zen² a provoz 
OVM

H. Ztr§ta dŢvŊryhodnostiI. Finanļn² ztr§ty

1 nízká ģ§dn® vod²tko

Poruġen² etickĨch 
nikoli vġak z§konnĨch 
nebo podzákonných 
norem vedoucí k 
negativním osobním 
dopadŢm na 
jednotlivce nebo 
skupinu osob.

Správní, 
obļanskopr§vn²
nebosm²rļ²Ś²zen²
vedoucí k pokutŊ
nebo k n§hradŊ
ġkodyvevĨġido 
500 tis. Kļ

ģ§dn®vodítko ģ§dn® vod²tkoģ§dn® vod²tko

Naruġ² Ś§dn® Ś²zen² 
nebo fungov§n² ļ§sti 

nebo celé státní 
organizace.

NegativnŊovlivní vztahy s 
jinými ļ§stmiorganizace, 
jinými organizacemi nebo
vztahy s veŚejnost², negativní
publicita bude ale omezenana
bezprostŚedn²okolí a nebude
mít dlouhé trvání .

PŚ²mo nebo nepŚ²mo 
povede ke ztrátám 
menġ²m neģ 0,05% 
roļn²ho rozpoļtu OSS / 
OVM.

2 stŚedn²

PravdŊpodobnŊ 
povede k ¼jmŊ 
(ohroģen² 
osobní 
bezpeļnosti, 
svobody nebo 
zranŊn²) jedn® 
nebo nŊkolika 
osob.

Poruġen² z§konnĨch 
nebo podzákonných 
norem vedoucí k 
negativním osobním 
dopadŢm na 
jednotlivce.

Správní, 
obļanskopr§vn² 
nebo sm²rļ² Ś²zen² 
vedouc² k pokutŊ 
nebo k n§hradŊ 
ġkody ve vĨġi 0,5-
5 mil. Kļ

MŢģe vytvoŚit 
podmínky pro 
páchání trestné 
ļinnosti nebo 
mŢģe zt²ģit jej² 
vyġetŚov§n².

PravdŊpodobn
Ŋ zapŚ²ļin² 
rozsahem, 
formou nebo 
místem 
omezené 
protesty.

MŢģe vytv§Śet 
negativn² obraz ĻR 
v jednom teritoriu, 
popŚ. v jednom 

st§tŊ.

Bude bránit v 
prov§dŊn² dŢleģitĨch 
ļinnost² st§tn² 

organizace.

NegativnŊ ovlivn² vztahy s 
jinými organizacemi nebo 
veŚejnost², negativn² publicita 
se ale bude týkat omezené 
zájmové skupiny nebo bude 
ġirok§ avġak kr§tkodob§.

PŚ²mo nebo nepŚ²mo 
povede ke ztrátám mezi 
0,05% a 1% roļn²ho 
rozpoļtu OSS / OVM.

3 vysoká

PravdŊpodobnŊ 
povede k ¼jmŊ 
(ohroģen² 
osobní 
bezpeļnosti, 
svobody nebo 
zranŊn²) vŊtġ² 
skupiny osob.

Poruġen² z§konnĨch 
nebo podzákonných 
norem vedoucí k 
negativn²m dopadŢm 
na velkou skupinu 
osob. Správní pokuty 
aģ do vĨġe  20.000.000 
EUR.

Správní, 
obļanskopr§vn² 
nebo sm²rļ² Ś²zen² 
vedouc² k pokutŊ 
nebo k n§hradŊ 
ġkody pŚesahuj²c²  
5 mil. Kļ

NapomŢģe 
spáchání 
trestn®ho ļinu se 
sazbou do 5 let 
(napŚ. ¼myslnĨ 
trestnĨ ļin) nebo 
znemoģn² 
vyġetŚov§n² 
takového 
trestn®ho ļinu.

PravdŊpodobn
Ŋ zpŢsob² 
veŚejn® 
nepokoje, 
které mohou 
mít i 
celostátní 
dŢsledky.

MŢģevytv§Śet
negativní obrazĻR 

vesvŊtŊ.

Z§vaģnĨm zpŢsobem 
poġkozuje ¼ļinnĨ 

rozvoj nebo prosazení 
státní politiky nebo 
mŢģe zpŢsobit 
zastavení nebo 

podstatn® naruġen² 
z§kladn²ch ļinnost² 
státní organizace.

Z§vaģnŊ ovlivn² vztahy s jinĨmi 
organizacemi nebo veŚejnost² s 
následkem celostátní negativní 
publicity.

PŚ²mo nebo nepŚ²mo 
povede ke ztrátám mezi 
1% a 10% roļn²ho 
rozpoļtu OSS / OVM.

4 kritická

MŢģe v®st k 
ohroģen² ģivota 
jedné nebo 
nŊkolika osob.

ģ§dn®vodítko ģ§dn®vodítko

NapomŢģe 
spáchání 
trestn®ho ļinu se 
sazbou od 5 let 
(napŚ. zvl§ġŠ 
z§vaģnĨ trestnĨ 
ļin) nebo 
znemoģn² 
vyġetŚov§n² 
takového 
trestn®ho ļinu.

ZpŢsob² 
hromadné 
nepokoje, 
napŚ. 
generální 
stávku, nebo 
jinak z§vaģnŊ 
naruġ² veŚejnĨ 
poŚ§dek s 
celostátními 
dopady.

MŢģe negativnŊ 
ovlivnit nebo 
poġkodit 

diplomatické 
vztahy a tím 

zpŢsobit nevĨhodu 
pro z§jmy ĻR.

(v pŚ²padŊ 
dŢvŊrnosti stupeŔ 

Vyhrazené)

Z§vaģnĨm zpŢsobem 
zasáhne do fungování 

státu jako celku, 
zemoģŔuje Ś²zen² 

státních institucí a 
vĨkon veŚejn® spr§vy.

Z§vaģnŊ a dlouhodbŊ ovlivn² 
vztahy s jinými organizacemi 
nebo veŚejnost² s n§sledkem 
celost§tn² ļi nadn§rodn² 
negativní publicity, s 
dlouhodobĨmi ¼ļinky a 
poģadavky pŚijet² politick® 
odpovŊdnosti.

PŚ²mo nebo nepŚ²mo 
povede ke ztrátám 
pŚesahuj²c²m 10% 
roļn²ho rozpoļtu OSS / 
OVM.
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Tabulka ¼rovn² dopadŢ



Kontext bezp. opatŚen² vŢļi st§vaj²c² legislativŊ

➢ Vymezení vůči zákonu č. 412/2005 Sb.

▪ ĂKritická ¼roveŔdopadŢñv oblasti ñDŢvŊrnostòodpovídá nejvĨġestupni utajení ñVyhrazenéò.
(za jistých okolností ïpouze sluģbystátní ļ§stieGC).

➢ Vymezení vůči zákonu č. 181/2014 Sb.

▪ Jestliģeje v nŊkter®z oblastí dopadŢdosaģeno¼rovnŊñVysok§ò,popŚ. ñKritick§òmŢģe
správce zv§ģitzaŚazen²IS mezi významné informaļn²systémy (VIS).

▪ PrŢŚezov§kritéria pro urļen²prvku KI dle Ä1 naŚ²zen²vlády ļ. 432/2010 Sb. budou ve vŊtġinŊ
pŚ²padŢodpovídat hodnocení dopadŢv úrovni Ăkritickáñdle této metodiky.

➢ Vymezení vůči Obecnému nařízení GDPR

▪ Poģadavkyna zpracování osobních ¼dajŢv cloudových sluģb§chmusí dle naŚ²zen²GDPR
vycházet z hodnocení rizik daného sc®n§Śezpracování pro práva a svobody fyzických osob.

▪ V pŚ²padŊzjiġtŊn²vysokého rizika budou správci povinni provést tzv. Ăposouzen²vlivu
zpracování dat na ochranu osobních ¼dajŢñ(DPIA, viz ļl. 35), a zajistit adekvátní
bezpeļnostn²opatŚen²a mechanismy ochrany.

▪ PŚedpokl§d§mevyuģit²nŊkter®hoze schválených ĂkodexŢchov§n²ñ(viz ļl. 40) daným
zpracovatelem a jeho cloudovou sluģbou. Dozorový ¼Śad(ÚOOÚ) oļek§v§,ģedo doby
¼ļinnostinaŚ²zen²GDPR bude schváleno nŊkolikkodexŢchování, které vytvoŚ²vhodný rámec
standardizace.



Metodika zaŚazen² ïkonzultace fy. RAC s.r.o.



Vod²tka pro zaŚazen² ICT sluģby do ¼rovnŊ dopadŢ



Bezpeļnostn² opatŚen² zaloģen§ na prŢmyslovĨch 
standardech (návrh)



Bezpeļnostn² monitoring
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KeGC

SeGC
.ŜȊǇŜőƴƻǎǘƴƝ 
dohledy eGOV

Organizace 
κ ǵǌŜŘƴƝƪCMS 2.0

Výjimky

eGovernment cloud

¦ȌƛǾŀǘŜƭ 
ǎƭǳȌŜō

¦ȌƛǾŀǘŜƭ 
ǎƭǳȌŜō



Bezpeļnostn² monitoring

Výchozí pozice

ÅExistuje zkuġenostz napojování

KII/VIS MV na Dohledové

centrum eGov

ÅDíky napojování jiģexistující

zkuġenĨtým analytikŢ

ÅDohledové centrum eGOV již

dnes reálně garantuje

bezpečnost CMS a ITS

Vize rozvoje sluģebpro eGOV/eGC

ÅMoģnostbezpeļnostn²hodohledu

na úrovni OS, DB a aplikaļn²vrstvŊ

i v Cloudu

ÅMoģnostmonitoringu pŚ²stupu

na internet pro End Pointy ï

kategorizaļn²proxy, reputaļn²

analýza objektŢv internetu

ÅMonitoring vybraných End PointŢ

pomocí EDR (End Point Detection

& Response)

ÅMoģnostnapojení lokálního SIEM

na Bezp. dohledy

ÅDetailní práce s informacemi

o datových tocích ï detekce

a analýza anomálií

ÅPovĨġen²ochrany pro volumetrické

útoky

ÅForenzní analýza

ÅIncident Response Team

Výhody tohoto Śeġen²

ÅCMS je nejen komunikaļn²

rozhraní, ale díky

Bezpeļnostn²mdohledŢm

i Ăbezpeļn§hradbañproti ¼tokŢm

zvenļ²

ÅPro Dohledové centrum eGOV

neznamená revoluční změnu,

ale rozšíření služeb

ÅCentrální místo pro pracovní

koordinaci pŚi Śeġen²

bezpeļnostn²chprobl®mŢeGC

(kompetenļnŊnení konkurence

NCKB)

Spolupráce v rámci bezpeļnostieGC s

ÅOrganizace vyuģ²vaj²c²eGC / CMS

ÅPoskytovatelé sluģebeGC (zejména

SeGC)

Ås Bezp. dohledy organizací

z dŢvoduidentifikace a Śeġen²

probl®mŢa koordinace

Ås Výjimkami mimo eGC (vyuģ²vaj²c²

CMS)

Ås NCKB

Ås uģivatelemsluģebï avíza,

doporuļen²,é



Priority a rozhran² tĨmu Bezpeļnost 
v projektu eGC

➢1. Dopracovat metodiku zaŚazov§n²ISVS do úrovní dopadŢ

▪ VļetnŊpilotních testŢhodnocení (MPO, SZR, MŊĐKladno, MZe)

➢2. Dopracovat vĨbŊrbezpeļnostn²chopatŚen²

▪ OvŊŚov§n²souladu prim§rnŊcestou prŢmyslovĨchstandardŢa auditŢ

➢3. Pravidla pro bezpeļnostn²monitoring na pŚipojen²k CMS 2.0

▪ Centrální dohled v synergii s dohledem OVM a soukromého sektoru

➢Rozhraní na tým Provoz/Obsah:

▪ ĐroveŔbezpeļnostijako atribut sluģbyv rámci Katalogu sluģebeGC

▪ Poģadavkyna SLA a smluvní podmínky

➢Rozhraní na tým Organizace/Procesy:

▪ Metodika zaŚazov§n²do úrovní dopadŢ/ úrovní bezpeļnosti

▪ Bezpeļnostjako kvalifikaļn²kritérium vstupu do Katalogu sluģebeGC



DĚKUJI ZA POZORNOST



Ekonomické aspekty cloudových

služeb

Ekonomický tým

Ing. Michal Pešek, Martin Dolný, Petr Leština



METODIKA TCO

➢ Přehledné vymezení (definice) všech relevantních nákladů, které
jsou uplatŔov§nyjak pŚipoŚ²zen²tak pŚiprovozu ICT sluģebv reģimuon-
premise (tzn. PoŚ²zen²veġker®hoHW a SW potŚebn®hopro poskytování
dané ICT sluģbydo vlastního majetku.)

➢ Popis nákladových položek, který bude plnit roli návodu a umoģn²
OVM stanovit relevantní hodnoty jako vstupy do kalkulace ekonomické
výhodnosti.

➢ Stanovení hodnot pro ty nákladové poloģky,které lze obecnŊuplatnit
pro kaģdoukalkulaci ICT sluģbynapŚ²ļpotŚebamivġechOVM. Tyto
údaje mají doporuļuj²c²charakter a vycházejí z pŚ²kladŢdobré praxe,
zkuġenost²nŊkterĨchOVM s kalkulací n§kladŢICT sluģebv pŚedeġlĨch
letech, nebo legislativního vymezení.

➢ Porovnání ekonomické výhodnosti ICT sluģbyv reģimuon-premise
s poŚ²zen²mICT sluģbyv prostŚed²eGC, a to na vġechpoģadovanĨch
úrovních (SaaS, PaaS, IaaSïpodle povahy ICT sluģby).

➢Urļen²celkové ekonomické hodnoty poģadovan®ICT sluģby,která bude
podkladem pro výběrové řízení a následné soutŊģen²ICT sluģby.



PRINCIPY METODIKY

➢ Forma metodiky je zaloģen§na pŚehledn®mkalkulátoru n§kladŢICT sluģeb,
um²stnŊnĨchv logických nákladových skupinách. Nákladové skupiny
vycházejí z metodiky procesního modelování agend (více v kapitole vstupní
údaje.)

➢ Kalkulace TCO podle Metodiky a odŢvodnŊn²ekonomické výhodnosti té
které varianty je povinným vstupem pŚedkaģdĨmplánovaným poŚ²zen²mICT
sluģbyu vġechOVM.

➢Metodika vychází z vybraných analyzovaných obdobných n§vodŢ
na kalkulaci n§kladŢICT sluģebve státní spr§vŊa navazuje hlavnŊ
na Metodiku vĨpoļtuTCO ICT sluģebveŚejn®správy, vypracovanou
Odborem hlavního architekta Ministerstva vnitra ĻR(verze 3.61 z 15. 1.
2016) ïdále jen ñMetodika OHAò.



STRUTURA NĆKLADš

Souhrnná položka modelu TCO  - nákladová kategorie

A. Předběžné analýzy, tvorba zadání, výběr řešení a dodavatele –

náklady nákupního procesu 

B. Nákup SW a HW pro projekt (ne v případě SaaS)

C. Analýza, vývoj, implementace a zkušební provoz 

D. Provoz a podpora řešení HW a SW (ne v případě SaaS)

E. Hardware/Software údržba a průběžné úpravy (ne v případě SaaS)

F. Projekty postupné inovace a zlepšování (pokud se uskutečnily)

G. Projekty upgrade (pokud se uskutečnily)

H. Zvýšené náklady užívání řešení (pokud se vyskytly)

I. Konzervace a ukončení řešení (u posuzovaných řešení ještě 

nenastala)

X. Náklady na předplatné ICT služby, plus všechny odpovídající přímé 

int. náklady (pouze SaaS)

Z. Ostatní, k fázi životního cyklu nepřiřaditelné náklady



KALKULACE TCO

➢Pro ¼ļelykalkulace TCO je k dispozici eGC Cloud kalkulátor. Jedná
se o jednotný nástroj pro kalkulace TCO, úspor a/nebo ztrát
pŚiprovozu sluģbyv modelu on-premise a cloudu. PŚijeho tvorbŊbyly
vzaty do úvahy následující pŚedpoklady:

➢Kalkulace pŚedpokl§d§5-leté období TCO

➢Porovnání je mezi modelem Ăon-premiseña Ăcloudemñ. On-premise
lze chápat tak, ģesluģbaje Ăseskl§d§nañz komponent poŚ²zenĨch
nákupem a zprovoznŊnaformou systémové integrace. Cloud
poskytuje analogicky stejnou sluģbujako hotovou a pŚipravenou
k pouģit².

➢Cloud sluģbase rozumí IaaS, PaaS nebo SaaS; dále oznaļovan®
jako XaaS

▪ TCO kalkulátor tvoŚ²

▪ Úvodní data

▪ Vstupní data on-premise

▪ Vstupní data cloud

▪ Výsledky porovnání



VSTUPNÍ A VÝSTUPNÍ DATA

VSTUPNÍ DATA ON-PREMISE

Základ tvoŚ²poloģkov®parametry, které jsou stavebními kameny IT
sluģby. V obecné rovinŊreprezentují:
/1/ Hardware
/2/ Software
/3/ Datové centrum & Networking
/4/ Lidské zdroje
/5/ ITIL disciplíny (Incident, Problem, Change management)

VSTUPNÍ DATA CLOUD

Základ tvoŚ²poplatek za sluģbua doplŔkov®sluģbynezahrnuté
v základní cloudové sluģbŊ(tzv. Add on services):
/1/ Poplatek za cloud sluģbu
/2/ Lokální add-on sluģbynezahrnuté do cloudových sluģeb

VÝSLEDKY POROVNÁNÍ

Porovnání obou kalkulací v horizontu 5 let a kalkulace úspor/ztrát
pŚiprovozu v cloudu.



DĚKUJEME ZA POZORNOST



Legislativní zakotvení eGC

Legislativní tým

Bc. Tomáš Bezouška



SouļasnĨ stav é rozpracovanost



Pro úvahy o legislativním řešení byla

stanovena následující východiska:

➢ eGC-S je plnŊv rukách státu

➢ VnitŚn²konkurence státních subjektŢnení ģ§douc²

➢ Nehrozí problém s veŚejnoupodporou

➢ Není poġkozov§nkomerļn²cloudový trh

Východiska pro budování eGC-S



Jaké systémy budou v eGC-S:

➢ VĨhradnŊ(?) systémy provozované subjekty státní

správy

➢ Urļen²syst®mŢna z§kladŊkritérií

▪ Vyuģit²vĨstupŢPT-B

▪ Provázání s kritérii dle ZKB

➢ OtevŚen§otázka: Ămigrovatelnostñsyst®mŢ

Syst®my a jejich zaŚazen² do eGC-S



Varianty přicházející v úvahu:

➢ Var 1: Státní podnik (SP)

➢ Var 2: Organizaļn²sloģkastátu (OSS)

▪ Var 1a: Stávající OSS

▪ Var 1b: Nová dedikovaná OSS

➢ Var 3: kombinace OSS / SP

▪ Var 3a: OSS / SP

▪ Var 3b: OSS / SP1, SP2, é

Moģn® pr§vn² formy spr§vce/provozovatele eGC-S



Kritéria pro hodnocení a výběr varianty:

➢ Moģnostļerp§n²sluģebjednotlivými OSS bez tendru

➢ Schopnost Ś²ditefektivní ļerp§n²poskytovaných

sluģeb

➢ Schopnost Ś²ditkvalitu poskytovaných sluģeb

➢ Schopnost zamŊstnat(zaplatit) odborníky za trģn²

ceny

➢ Schopnost financovat investice a provoz

➢ Schopnost Ś²ditnákladovou efektivitu

Moģn® pr§vn² formy spr§vce/provozovatele eGC-S



Rozhodnutí o volbŊvarianty je rozhodnutí

politické, PT-LP pŚedloģ²rozhodovací model

vedení PS a pŚedpokl§d§eskalaci na ¼roveŔ

MV ĻR,resp. Vlády ĻR

Moģn® pr§vn² formy spr§vce/provozovatele eGC-S



Pro eGC-S předpokládáme následující legislativní

změny:

➢ Kompetenļn²zákon

▪ VytvoŚen²OSS odpovídající za eGC-S

▪ SouļasnŊplní roli řOeGCpro komerļn²cloud

➢ Zákon 365/2000 Sb.

▪ Nová sekce Sdílené sluģby

▪ Definice sdílených sluģeb(cloudu)

▪ VytvoŚen²OSS, vymezení vztahu OSS-SP

➢ Prov§dŊc²pŚedpisk zákonu 365/2000 Sb.

➢ Specifikace provozních z§leģitost²v Ś²d²c²dokumentaci OSS

Úprava legislativy v souvislosti s eGC-S



é dōkuji za pozornost a ľas,

pŠeji hezkĪ den

Tomáš Bezouška

ĐŚad vl§dy Ļesk® republiky, Sekce pro podporu Rady pro vŊdu, vĨzkum a inovace

tomas.bezouska@vlada.cz

GSM: +420 724 838 866



Pravidla a procedury eGC

Výstup týmu Organizace a procesy

prof. Ing. Jiří Voříšek 



Pravidla eGC

eGovernment Cloud (eGC) se skládá ze dvou ļ§st²ïstátního cloudu a komerļn²hocloudu.

Státní cloud je tvoŚenICT sluģbamiovŊŚenĨchdatových center státu, jejichģmajetek je

pod kontrolou státu a pracovníci jsou zamŊstnancistátu.

Komerļn²cloud je tvoŚenICT sluģbamiovŊŚenĨchdatových center komerļn²chsubjektŢ

a jejich ovŊŚenĨmisluģbami.

OvŊŚov§n²(certifikaci) datových center a sluģebeGC provádí řOeGC.

Ve státním cloudu budou provozovány ty ICT sluģby,jejichģprovozování privátními subjekty

není z dŢvodŢbezpeļnostimoģn®(tzv. ICT sluģbykritického bezpeļnostn²hocharakteru).

Vġechnyostatní sluģbybudou poskytovány komerļn²mcloudem.

Provozovatelé státní ļ§stieGC si nebudou konkurovat mezi sebou, ani s poskytovateli

komerļn²ļ§stieGC. Cílem je maximalizovat vyuģit²zdrojŢstátních datových center a zajistit

efektivitu vloģenĨchfinanļn²chprostŚedkŢa souļasnŊse vyhnout moģnĨmobvinŊn²mstátu za

nedovolenou podporu v konkurenļn²mboji.

Provozovatelé komerļn²ļ§stieGC si budou mezi sebou konkurovat, tzn., ģeřOeGCbude pŚi

Ś²zen²komerļn²hocloudu postupovat tak, aby kaģdĨtyp sdílené ICT sluģbybyl nabízen více

provozovateli (tj. aby se vyuģ²valydecentralizované sdílené systémy). Cílem je vyhnout

se Ăvendor lock-inña zajistit konkurenļn²trģn²prostŚed².
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Pravidla eGC



Státní ļ§steGC poskytuje sluģby,které nejde poskytovat v komerļn²ļ§stieGC, proto

jeho zákazníci (OVM) objednávají jeho sluģbybez potŚebyveŚejn®zakázky.

Na nákup sluģebkomerļn²ļ§stieGC jsou aplikovány pravidla ZVZ (Dynamický

nákupní systém ïDNS).

ICT sluģbyeGC jsou nabízeny jednotlivým OVM pŚesportál eGC.

ICT sluģbyjsou dodávány a garantovány poskytovatelem zákazníkovi (OVM)

na z§kladŊSLA (smlouva na dodávku ICT sluģeb,Service Level Agreement)

Za poruġen²SLA je poskytovatel sankcionován.

SLA mezi zákazníkem a poskytovatelem komerļn²hocloudu bude vģdyna dobu urļitou

(maximální doba smlouvy bude stanovena v daném SoutŊģn²mrámci) s jasnou

moģnost²ukonļen²sluģbya s moģnĨmpŚechodemk jinému poskytovateli sluģby

(vļ. povinné souļinnostipŢvodn²hoposkytovatele pŚiukonļen²a migraci dat). Cílem

omezené doby platnosti smlouvy je vyuģ²tpostupnŊklesajících cen ICT sluģebna ICT

trhu a vyhnout se Ăvendor lock-inñ.

Za spotŚebov§van®sluģbyzákazníci platí.

Pravidla eGC



Migrace informačních systémů do eGC bude pro kraje, města, obce a dále pro ČNB,

zpravodajské služby a bezpečnostní sbory státu dobrovolná. Pro ostatní státní instituce platí

tato pravidla:

1. etapa do r. 

20xx (napŚ.

do r. 2020)

1. etapa po r. 20xx

Migrace do eGC je 

pro vġechny st§tn² 

instituce 

dobrovolná.

Migrace do eGC bude pro st§tn² instituce prob²hat na z§kladŊ principu cloud first, 

tj. jestliģe doģije technologick§ infrastruktura st§vaj²c²ho informaļn²ho syst®mu nebo 

se stav² novĨ informaļn² syst®m, pak:

(1) Jestliģebude v nabídce eGC existovat poģadovan§sluģbatypu SaaS, nesmí

instituce poŚ²ditdanou sluģbumimo eGC, ledaģeby na z§kladŊanalýzy TCO

prokázala, ģejí navrhované Śeġen²je ekonomicky vĨhodnŊjġ².

(2) Jestliģenebude v nabídce eGC existovat poģadovan§sluģbatypu SaaS, musí

instituce vyuģ²tpro provoz aplikace sluģbuIaaS, resp. PaaS, resp. sluģbu

systémové integrace, ledaģeby na z§kladŊanalýzy TCO prokázala, ģejí

navrhované Śeġen²je ekonomicky vĨhodnŊjġ².

Ve státní ļ§stieGC (SeGC) budou zpoļ§tkuvyuģ²v§nypŚedevġ²msluģbytypu PaaS a IaaS, tzn. ģe

stávající SW aplikace (napŚ. agendový systém) bude migrován ze stávajícího datového centra OVM

do sdíleného DC státní ļ§stieGC.

V komerļn²ļ§stieGC budou jiģod poļ§tkuvyuģ²v§nyvġechnytypy ICT sluģeb,tj. vļetnŊSaaS

a systémové integrace.

Pravidla eGC



Procedury eGC ïhrubĨ pohled dle akt®rŢ



Procedury eGC ïspoleļn® pro st§tn² 

i komerļn² ļ§st

NaplnŊn² katalogu DC VS 

Provozovatelé datových center VS, které v souļasn®dobŊvyuģ²vaj²státní instituce

a kraje, uloģ²informace o svém datovém centru do katalogu DC VS (tj. vļetnŊinformací

o své kapacitŊa o úrovni bezpeļnostia dostupnosti, kterou jsou schopni garantovat)

T:dd/mm/rr.

Svoje údaje v katalogu musejí provozovatelé DC minim§lnŊjedenkrát roļnŊ

aktualizovat.

Aktualizace katalogu aktu§lnŊprovozovaných ISVS (tj. IS o ISVS)

VŊcn²správci informaļn²chsyst®mŢVS, které jsou vymezeny zákonem 365 (agendové

IS, spisová sluģba,ERP, HR a e-mail), uloģ²do IS o ISVS (tj. do katalogu aktu§lnŊ

provozovaných ISVS) informace o svém IS v poģadovan®struktuŚe,tj. vļetnŊzaŚazen²

IS do jedné ze ļtyŚkategorií bezpeļnostia spolehlivosti (nízká, stŚedn²,vysoká,

kritická), datovém centru, ve kterém je IS provozován, a vļetnŊpŚ²padn®hopožadavku

na přesun IS do eGC (viz první dva podprocesy u Správce ISVS na obrázku)

T:dd/mm/rr



DĚKUJI ZA POZORNOST


