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Priprava vybudovani eGov Cloudu (eGC)

Postup praci v pracovnich tymech eGC

Policejni akademie CR v Praze
22.6. 2017
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eGovernment Cloud CR = Narodni Cloud
Computing — stav pripravy

Ing. Miroslav Tuma, Ph.D.
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Strategicky ramec Narodniho cloud computingu 1

eGovernment cloud L R

» Strategicky ramec eGC predstavuje zasadni principy fungovani eGovernmentu
cloudu (eGC) a potfebné kroky nezbytné k jeho vybudovani a vyuzivani
v prostredi CR

» Strategicky ramec je postaven na nasledujicich predpokladech:
v’ statni ¢ast eGC
v' komerc¢ni ¢ast eGC

v eGC v |. fazi poskytuje v T p o | vgkbm(RaS) pro IS statni spravy ( n e u mi sg @astpi ¢W, ale
pouze IS statni spravy)

v Umi s S capligani bude ctit principy:

=  Postupna migrace stavajicich IS nenéasilnou formou
= Nové /inovované IS musi byt u m?2 s td@eG{.

= |S a data statu, ktera maji pro stat strategicky vyznam, musi byt ve statni | 8§ sdaGC,
ti. nemohou byt u m2 s td®@ky me rl | §nBGC

v Existence p S e sspetifikovanych vyjimek a pravidel

» Schvéaleno Usnesenim viady €. 1050 ze dne 28. listopadu 2016
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projekt PS?2pr aaGavemmdniuctbodu ¢

> Zpracovani komplexnich analyz - na z § k | ktetyoh dojde k up Se s & Deiirfici
zakladnich podminek realizace eGC (statni a k o me rl | 8rsfira navazujici FAZI 1l a lll v
oblasti legislativni, ekonomicke, provozni, bezpe| n@orsd ani i, kterd zadalyzuji
napsS

Pogadaaskatniak o me r|l |8mstirovozni, b e zpe| nSiA € n 2 |

Analyzu IS statu - stanoveni strategickych IS statu, stanoveni urovni dopadu

Stanovenis t a n deGC d flatforem,s | u ¢ée b ,

Stanoveni jasnych ap S e sspetlfikovanych vyjimek

Zaj i gravhipddpory (z.|.365/2000 Sb., z.| . 134/2016 Sb., é )

Kalkulace p o t S e tkap#cit $tatni| § s t |

Analyzu datovych center statui s o u | aksapacky

Pravidla financovani statni| 8 2GC

Metodiku hodnoceni efektivity u m2 s iSlila éGC 1 TCO

Proces u m2 s tSltla éGC 1 metodika migrace

A N N N N U N N NN

> Vystupy projektu A P S 2 pvybadowini eGovernment ¢ | o uttidodip Se d | o/d et
L. Rk rozhodnutiod a | ¢péstmpu.
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Pracovn?2 skupina pro 582

» Vznik Pracovni skupiny eGC pod RVIS

v L | e prgcovni skupiny jsou zastupci Jednotllvych res o¥%stTS e dn g Estathi spravy,
zpravodajskychs | o § edkornév e S e j vnl oestakad@mické sféry,

v" Vedouci Pracovni skupiny eGC: Ing. MiroslavT T m &h.D.
v Akt u @dmmévano64| | en T

» Cinnost Pracovni skupiny eGC — zah4jena 16.12. 2016

v Realizace projektu AP S2 pr avyhudovani eGovernment cl ou
a vypracovani komplexni analytické zpravy v oblastech:

= Legislativni/pravni (L),
» Bezpel nNB),Sstn?
=  Ekonomické (E),
=  Provozni/obsahova (P),
= Organizal n@),procesn?
v' Pracovni tymy se pr T b NDsghaf) a zpracovavaji jednotlivé definované vystupy, které

schvaluje Board Pracovni skupiny eGC s | o ¢ B wvetloucich pracovnich t T ma[d a | ¢
o0 db or watkpyjsoup o s t wgpradbvavany do jednotného analytického vystupu.



.o oo %}5 iv) = i
2250 ecos MINISTERSTVO VNITRA Kt Ministerstva financi
555544 SKE REPUBLIKY b Ceskeé rey
.........

[N B U

Organizace Pracovni skupiny eGC

wlk Rl gft Ré IINB Ay TF2NNI 6

alLl2t Sy 24l
|

Pracovni vybor pro
architekturu a strategii

t N} O2 @0y N aidzLJyyl LINR t njNLJIN
vybudovani eGovernment
cloudu

Pracovni Pracovni Pracovni Pracovni Pracovni
tym tym tym tym tym
L B E P @)
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Zakladni struktura problematiky eGC

{ LINJISHS S

| OA ORGICSt S\ Vristyyl & te@®00 gl?\lS‘El ;‘;[S;gof : Implementace Provoz
01 R2k l&BR 6 0 1 Uz&oh)s 1 2YSNEYN oyt 1dzLlz YA (SLAreporting)

y NRN O pGCs

Provozovate] 2 YS NI ¢GC 6t & (i A

ProvozovateB (I + { yd®C

< /
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projekt PS2prava vybudovs§

Termin pro finalni zpracovani projektu

»,Priprava vybudovani eGovernment cloudu®

a jeho predlozeni viadé k rozhodnuti o dalsim postupu

4Q 2017
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Ing. Miroslav Tuma, Ph.D.
Seditel odbor Kybernetick® bezpelnosti a ko

miroslav.tuma@mvcr.cz
GSM: +420 734 267 036
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Synergie sluzeb statni casti a komercni
casti eGC. Obsahova a provozni stranka,
katalog sluzeb eGC.

Pracovni tym pro provozni/obsahove skupiny

Dusan Kuc€era, Ing. Pavel Hrdlicka
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Identifikace SL TS2da slugby Jednotka
RP v DC Tier Il (800x1200) .
Rack pozice s vl
Housin RP v DC TIER Il (600x1200)
< 1kWhpm PS2kon v ho*dn®d 7
I nstalace zaS2zen? Jedno z 4¥293'&p2' P
Critical .
Spr&§va DWDN— Lambda s*Pud’a
High
FW - Box
FW - Virtual ) )
Sprs§8§va Firew zaSz2 7 APs’*c
LB - Box
LB - Virtual
Typ: Low 100Mbps Port 2@ mRs?c¢
Spr §va L A N|Typ: Middle 1Gbps Port 22 mRs*c
Typ: High 10Gbps Port_*2 mPs* ¢
Internet 10 Mbps 2@ mRs*c¢
Internet 20 Mbps %2 mnDs 2 ¢
Internet 30 Mbps za mDsz2c
Internet 50 Mbps %2 mnDs 2 ¢
Internet 100 Mbps 2@ mRs?c¢
Internet 500 Mbps 22 mnDs 2 ¢
Internet 1000 Mbps 2@ mRs?c¢
VeSejn® | P adresy** Plus 16 veSej a9 "eg'n?
Internet access e b T Rar ™R
. ) e proxy a i r ™Y
Dopl Rkov® sl u b 10 Mbps*
P g9by P E-mail Anti vir /2Anm"]
H a, mn
Dopl Rkov® sl ugby 20 Mbps* We b Proxy é_a f_llﬁrn(
E- mai |l Ant i vir /PAnM"Y
. ) Web proxy a fil 13 ™%
Dopl Rkov® sl ughb 30 Mbps*
P g9by P E-mail Anti vir /2Anm"]
- a, mnb
Dopl Rkov® sl ugby 50 Mbps* Web proxy a f_'”rn(
E- mai | Ant i vir /ZAnM"}
za mhDs 2 c

VPN gateway

VPN Gateway

1 concurrent user
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Identifikace SL TS2da slugby Jednotka
Z8l ohov§n?2 a Mistni zaloha GB proteleni pSes back
Vzdélen4 zaloha
Bl ock Storage - Produktivn?2 (pole (Storl)
Bl ock Storage - Sekund8rn2 pole (Stor 2)
Poskytovgn? Block Storage - Backup pole (Back) GB & mbsio
prostoru File Storage
Object Storage
Mass Storage
x86 i pl&n A 1VCPU + 4 GB VRAM 2@ MPs*®c
Poskytovsne V."s%s i plsn B 1VCPU + 2 GB VRAM 2# mPs* ¢
vli konu (HW
RISC 0,1 VCPU + 1,77 GB VRAM ?? ™Ps*®
User management (IAM+PIM) |Critical Slugba (za spfavBy
Poskyt ov§n?2 [Senice Desk SPoC 2@ mhszc
SeniceDesk Senice Desk 1 kontakt / ticket 22 ™MPs* ¢
Monitorovac?2 syst®m Busi nesspmMs 22 mPs*c¢
Poskytovene M ni cki port 8§l - Businesgdpzp 22 mPs*ec
infrastruktu . .
ZS2zen2/ zmNDna/ukonl en2 monit|Apli kace//?°81°0% 84"
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Identifikace SL TS2da slugby Jednotka
Oracle RAC

Oracle/DB2/Informix

MS SQL Cluster

Dat ab8zov§?3 A% &

Spr8va dat alMSSQL
MySQL/PostgreSQL
Cluster DB startup/rundown Ced §
Dat abg8zovsg!'§°A%t2a%

DB startup/rundown
Microsoft/Unix/Linux Instance OS *@ MPs* ¢

Spr8va oper al :
Senver startup/rundown server | €dnor§zovn
Mai | syst®m Mailbox 22 mnDs 2 ¢

Spr8va e- mai | (AntivifrAntispam Mailbox 22 ™Rs*®¢
Mail system startup/rundown Mail system | ednor§zovD
Dopl Rkovg8 slugba | oadbal anci|ng

Spr&va apl i kalMSIIS/Apache/J2EE/WS Instance apl. servery 2@ MPs* ¢
System startup/rundown
SIEM Basic pyyza mhszc

Poskytovgn?2 2
System startup/rundown PVUza MPs® ¢
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> Vyt v eracevmi navrh katalogového listu pouze jako Ad e mo fi

» Musibytz mDn Nn/ do p/raec koak&mich p o g a d astatnifh pracovnich skupin
/p Sedmhtorhbdauti S 2 dpfaco¥ni skupiny.

» Prozatim implementovanpouzep o g ad 8e e b e | rskuginty n 2

» Musi byt z o h | e dty parampetry, které budou s | o Kk @utdmatizaci p r 0 ¢ @ RMCi
Yar 0 vsrl I direvini automatizacei AOr c hesaARBrt d loenriia g e
= Procesvi bRNr ocS2&hem 2
= Proces odsouhlaseni transakci
= Zv e S e jnforaci?
= Relacenajinés | u gabalogu
= Bezpel rasStarz? n?2
» Ekonomi c k ®gafametrya n | n 2
= Technické parametryprov i r t u avlstvyz a| n 2
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Hybridni cloud

Na rozdil od konceptu virtualizace ( b w $latovych centrech), je koncept cloudu podst at nh
robust @ludoye& s | u gpmskytované zakaznikovi/klientovi jsou typicky realizovany

VPpr os tsSysaté p o k r o bréhéstaci a managementem, vysokym st up hRempel nost |
a ochrany soukromi klientaaSa dd al gs2lcuhg e b

Obeclrel$2 ¢ &loudovda Se g &arzo z dn@:l i t

> privatni_cloud, tedy Se g etazv2 Ao pr e mi kde ftloud technologie jsou um2 st Dny
v prostorech subjektu a jsou pracovniky tohoto subjektu p S 2 sp@vovany.

> statni cloud, tedy obdoba komunitniho cloudu, kdy cloudové S e ¢ e prévozuje
pro organizace statni spravy p S2 p avdpnr b s tvSeeSdeZprav® pro p o d S 2 krajské®
organizace vybrany subjekt statem nebo krajem p S 2 #komtrolovany | iv |l a st melbn T
subjekt pro tyto ¥4| ewvybyany vev e S esj onu@ N g i

> komer tloud, tedy Se g e kdy ,informace a i nf or nsgstémy? jsou um2 st Nny
vk o me r grond2ovanych Se gen2 c h

> Hybridni cloud je kombinaci privatniho cloudu a k o me r | atotido, g S 2 p skdmbihaci
privatniho a statniho cloudu, kdy dochazi k technologicky nebo ekonomicky vyhodnému
propojeni vice infrastruktur, platforem nebo aplikaci. Dochazi tak zpravidla kK r o zd DIl e n 2
provozu a spravy mezi vice s u b j ek#ytvT ,8 sptiviatniho cloudu nebo statniho cloudu
mohou byt u m2 s t dktiva ktera nechce dany subjekt z jakéhokoliv d T v o dmistit
do k o mer | woldutup zatimco jina aktiva nebo s | u grbohou byt provozovany
vk o me r Iclautium
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Hybridni Cloud - Cloud Broker / orchestrator
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Hybridni Cloud - Cloud Broker / orchestrator

eGC portal Orchestrat

= /Broker
- Customer : sl u

Management kat . sl h

A —”"’ ¢

1 -
Poskytovatel & F22enk & CMDB ng o Cloud |
at d& of _->| objednavek — o O e Brokerage

_____;' eGC - Externi |.--~ T > :

Portal R 2= 8O 2 of o\
\‘ \\\ O v S . ;_

RN Billing S | & ervice L__S
\ IS ¢ Management |--eeee-

‘\‘ N N T

. S F o -
$D/ nNRNON [2INEty N T?zenfer vibnro V_
= \ Rozpol|t|S2zenz Orchestration &
° \ o VIChestraons |
_____;' eGC-Interni \ ® Workload Mgt
Portal g“ Kontrola oF \i,
provozu o Zavazky

Poskytovatel Poskytove
Cloud Cloud

= [
Konzultace

L4 d
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e dokuj eme za
PpSej] eme

Dusan Kuc€era, Ing. Pavel Hrdlicka

Dusan.Kucera@spcss.cz
Pavel.Hrdlicka@cz.ibm.com
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Bezpecnost v eGC.:
Urovné zabezpeéeni sluzeb dle hodnoceni
dopadu, bezpeénostni opatreni zalozena
na standardech, soulad se ZoKB a GDPR

Bezpelnostn2 tiIm
plk. Ing. Tomas Hampl

Mgr. Vladimir Rohel

Ing. Zdenék Jiricek
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Pracovn?2 tIm Bezpel nost

» Zastupci
= Statni organizace
= ABezpelsnlosg ki
NBU / NCKB
uoou
Statni podniky (NAKIT, SPCSS)
Odbornd veSej feptol enbmirce Hos p o d § Kosnér®
Svazup r T myI&€T Unie, AFCEA)
» Poslani

* Pravidlau m2 s ddstathinebok o me rl |8Se=2GGC-Bezpel|l nost

A Viz Strategicky ramec eGC: rozpracovat b e z p e | rkriaésia, kdy je nutné
umz2 s ddxtathi| 8§ *£6C,akdylzevy ulgé me rclouddvés | ugby

= Stanovenibe z pel n @otgrazd@abvokbTND § sSeEGC, KeGC
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Pravidla pro um2sSov§gn?2 ap

»Umz? s td®staini nebo k o me r| | 8nsBGC dle hodnoceni urovni
dopadi ISVS nebo dekomponovanych ICTs | ugeb

>Vyjimky zp Se ¢ hdo @€ ( z T s brépvefise)
= Bezpeénostni sbory a zpravodajské sluzby: vyjimka z p Sechod
do eGC, pokud provozt Nc By et ®mvisis p | n N rakRonem jim
stanovenych Y4k o. D Yyjimce z uvedeného mT grezhodnoutp S2 s | u g
bezpel smgzpravédajskas | ugb a

= Oblasti narodni bezpeénosti: obdoba definice U.S. "National Security
Systems". Mohou zpracovavat utajovaneé, a v ¢ aik neutajovane
informace.

»Samosprava: d o br ov ;mad nzlB, k | apdhlikované metodiky
a vyhodnosti



https://www.iad.gov/iad/news/defining-a-national-security-system.cfm
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Vichodiska pro ¥YrovnhD dopa

> Aplikuji se na celé ISVS nebo dekomponovane ICTs | u @®&Cy

» Posuzovani d o p avi@vybranych oblastech

= Be z p e | amdravitosob, Ochrana osobnich¥sd a PTy Dr y h @dvh o s t
= Povinnosti ze zakona, f 2 z @ prévoz OVM, Mezinarodni vztahy
" Ve Seg m3 8§ de le sparavridjednani, F i n a atiaty 2

>4Y%r ovdmoipadpgTsoben®

= Nedostupnost systému nebo dat

= Unkkamo g e® e udpi (atrdtad Tv Dr nost i )
= Ztrata dat (od doby zalohy, Uplna ztrata)

= |ntegrita dat (neamyslna; umysina; syst. chyba)

»AKal 1 brovaldepadu:
= KII(ZKB) mapuje Nizka Pouze v ramci

svymipr TSe zloitéri mi gt §ogpnz Vertkéni spoluprace ,

< . : OVM, a mimo eGC
doVar o veGBMAKT i t i * Vysoka ANo

Kriticka Ano Ne



MINISTERSTVO VNITRA
CESKE REPUBLIKY

s

Ministerstve financi
Ceske republiky

[N B U

T a

bul k

a

Var OV n 2

dopadT

A i u zZ8v sti u z st i s
Br oveHR : - : : : - :
i i F. Mezinarodni G F2zen?
dopadu P B e z p ¢B. Ochrana C. Povinnosti D. Trest|E. VeSeF . . 2
s a zdraviosob j0osobn?2ch Ydze zdkona pravnijednani [p o S 8§ d e k| vztahy OVM Ho zirdgie dyviii. Floan]n
A 2

Ppr ugen .etSprévm’, Ne g at oviwni Kztahy s

ni kol i vgak . .

. , obl ansko . . inymi | § s tongenizace, PS2mo nebo
nebo podzakonnych P Narug?2 S8¢ 7 . . . on
norem vedouci k nebos m2 S % n fung ginymi organizaceminebo povede ke ztratam

nizka n V g N . vedouci oku vodaitko n \Y n vV g . wsn: |vztahysv e S e j, negadiviniz [me n m ne
FLE negativnim osobnim ’ C : ‘ %e ocelestatmg 2 j vini2 g 2 :
nebo k n ra ) ublicita bude aleomezenana |r o | n 0 roz
dopadTm na | o organizace. - ’
. . k ovey | @o b ez pr osokoh @mebude [OVM.
ednotlivce nebo
: 500 tis. K | mit dlouhé trvani.
skupinu osob.
Pr avdDNDp(
povede | . ) 4Spravni, . Pravdnip . .
(ohrogerporug,en,Z“ob!anskoMTg,e VytI’J zapS? MTge vytlvEgS - Ngg_atl_vnr.)_ovll .
. nebo podzakonnych podminky pro . N Bude branit v inymi organizacemi nebo PS2mo nebo
osobni . nebo sm2 | " . |rozsahem, negativn PR s )
< norem vedouci k pachani trestné . . lprov8dNn?2 l[veSejnost 2, n e (povede ke ztrathm mezi
2|st Sejbezpel ng L . edouc? . . [formou nebo |v jednom teritoriu, ; .
negativnim osobnim | i nnosti]|_ . . i nnost 2 [sesalePudetykat omezené 0, 05% a 1%
svobody nebo nebo k n . mistem popS. v |j €dnom > ; .
,yopadTm na |[. mTge zt?2 . organizace. zajmové skupiny nebo bude rozpoltu OS
zranbn jednotlivce gkody VeV yget $ov[omezene ststn. gi rok8 avgak Kk
nebo nNK ' 5 mi | kl'Y9 protesty. d 9
osob.
- N -
apomTge ™
av orugen z P spachani rav . ; . .
; . ) P Z8vagnlm z
ovede nebo podzakonnych Spravni, trestn®h|D zpTs o pogkozujel ¥l innl
b . P nny obl ansko P rozvoj nebo prosazen . . .
( o hr og e [jnorem vedouci k sazboudo5let ve Sej n@ . PRI Z8vagnhD ovliivniPS2Zmo nebo
. . nebo s m:2 - - MT gwy t v §|Ss&thi politiky nebo . ) fon .
. |osobni negativn2zm (nap$S. Yinepokoje, A . organi zacemi n {povede ke ztratdm mezi
3 | vysoka . vedouc?2 - . negativniobrazLf mTge zpTEQO t o .
b ez pel nfnavelkou skupinu trestnl které mohou . nasledkem celostatni negativni|1 % a 10% r o
P nebo k n . P vesv Dt zastaveni nebo o
svobody nebo [|osob. Spravni pokuty ||f. Ko d sl nemogn?2miti odstatn® publicity. rozpoltu OS
zranhDn2jag do vlgeg ay p vVyget So v |celostatni P
. 5 mi | K . z8kl adn?c
skupiny osob. [|EUR. takového dTsl edk - .
i restn®h statni organizace.
J
—1 2 \
Na}p,o,m‘[g Zstgb MTge neglati vnDh
spachéni hromadné 2 .
; ovlivnit nebo Z8vagnhD a dl ou
trestn®hnepokoje, ogkodfzsgvagnTl m Zvztahy s jingmi organizacemi
. sazbouod5let|napsS. Pog . . g ] y s jinymtorgar PS2mo nebo
MTge v®g 5 - diplomatické |zasahnedofungovaqinebo ve Sej nost "
. (napsS. generalni . P ; povede ke ztratam
ohrogeni. . Cw . vztahy a tim statu jakocelku, |cel ost 8§t nz | i 5 -
p § d woditko g § d voditko z §vagnl | |sthvku, nebo ) Lo PP . ’ pSesahuj 2c?
edné nebo ; o EpTsobit z e mo g Ruj dnegativai publicity, s
| | in) ne inak z . LI rolnzho roz
nNDkol i kg . . pr o z 8j mystathidrR institucia [|[dl ouhodobl mi %
znemognjijnar ug? 4 & 4 . « . . [[OVM.
. 2 . (v pS2pavdilkon veSdpogadavky pSi]j
vyget SoY|poS8dek ;
. . dTvhDrnost odpovhDdnosti
takového celostatnimi Vyhrazené)
t r est n ®h|dopady. Y
< — =
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Kontext bezp. opat Sen?2 v T1 i st §v

> Vymezeni vuéi zakonu €. 412/2005 Sb.

Ariticka Yar o vdeoPp a d dbfasti i DT v D rodpowdd a e j v dtupre utajeni iVyhrazenéa
(za jistych okolnosti i pouze s | u §tétni| 8§ LEQ).

> Vymezeni vuéi zakonu €. 181/2014 Sb.

J estjelvgneDkt B obsti dopade's agBnovimly s ok @B Kr i tmTogkes
spravce z v § fy & $§ a #Semedi vyznamnéi n f o r systdmy eVIS).

Pr T Sekignarou r | erukd Kl dle Al n a S 2 wl&sly|2 432/2010 Sb. budouve v Rt i n
p S 2 paipbyidat hodnoceni d o p avdiivni Aritickandle této metodiky.

> Vymezeni vaéi Obecnému narizeni GDPR

P o g a d ana kpsacovani osobnich ¥2d a y doudovych s | u g bnfusi dle n a S 2 BBRR?
vychéazet z hodnoceni rizik daného s ¢ ® n Zaavani pro prava a svobody fyzickych osob.

V pS2 pa ¢ D g vyddkeho rizika budou spravci povinni provest tzv. Ap os o uvive n 2
zpracovani dat na ochranu osobnich Yd a j (DHIA, viz | .I 35), a zajistit adekvatni
bezpel mnepsat diwarkanismy ochrany.

PSedpokl\wydBgndrket e |ze®$r:kwalenych A k odexPv §viz2z Il 40) danym
zpracovatelem a jeho cloudovou s | u ¢ l:Dozurovy S a(@oou) o | e k §oveslg doby
vl i n masSt? iBRPR bude schvaleno n N k okl oi dkeckolani, které v y t wimdhy ramec
standardizace.
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Me

t odi

k a

iz knizaltaee fiy2 RAC s.r.0.

interview s respondenty

doplnit jméno respondenta

Hodnoceni naruseni bezpeénosti dat a informaci na zakladé

doplnit nazev AIS [ kategorie
dat a informaci

Bezpecnost a zdravi osob
Ochrana osobnich tidajit
Povinnosti ze zakona
Trestné-pravnt jedndnt
Verejny poradek
Mezindrodni vztahy
Rizeni a provoz OVM
Ztrita diivéryhodnosti
Finanéni ztraty

Komentdr k dopadiim
(uvedte oditvodnént k
nasledkiim naruseni
dostupnosti-odkdy a pro¢
zadéing mit endostupnost
negativni dopad, narugeni
divérnesti-napf. poruseni
zakona €. 101/2000, narudent
integrity dat-nap¥. chyba pii
zpracovdni dat agendy)

Ztrata dat od zalohy (1haod.)
Ztrata dat od zalohy (4hod.)
Ztrata dat od zalochy (8hod.)
Ztrata dat od zalohy (16hod.)

Ztrata dat od zalohy (24hod.)

Upln4 ztrata dat

;

Modifikace dat malého rozsahu
Modifikace dat velkého rozsahu

Umyslna modifikace

Urovné dopadu
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Vod?2t k a

(J

pr o

Vd

Za$Sa

Z en?z I

CT

sl u

o zakladni pozadavky na SLA cloudové sluzby Dopady naruseni dostupnosti ftrata dat Urovné duvérnosti Urovné integrity
(=]
5 @ E =
2 e e @ o =
2 ol |5 |5 |28 E = G 5
Q =|(ele|le|lc|c = @ = B
3 (£ |Ee|w|= = o ]
w : ; = o B RN b E R = = F
= E = el =B |E|L====]= = E I o ot
-2 pfipustna doba lelelSlz|s =218 5|E|E|5|5 g = g = - =
= ) LIESEIE[2 |- | Elnls|w|w|w|= = = = = =
L - . Wpadku DR IR I (ot DI I ol IR R e T O O O = = = o = =
= urovei redundance n 5 (E B (E e (BB 8ol - = = E o =
& slelefelelelele(e|e|B|8|B|3|3|s| = - = w | = | E
= SIZIZ|2(2(212 122|215 |2 5|5 8|s| & = = | & | e
T @ 2|2|8|2|2(2|2|2|8 |2 c|z|zlalale| & z g = = | =
= (=] = o | o || = = = = = ‘E ‘E *E *E *E —_ o o o 3 w E
= o ||l | el |le|le| o|le | e(lSls|lslsls| = = = ] =
e = Zzlz|lzlzlzl=z|=z|=z|=|= |1 A MM |S D o o o = W b
= = . e o . |kumulovan
wn o jedinecny .
= ¥
F
Podpora a semis pouze v pracovni dny a ve
stanovené pracovni dobé&. Smluvni pendle pfi 1 1
. e . . Nizké poZad
ikl TN e e el P st e IS 1 2|22 1 | Nizké poZadavy na divimast | . NiZké poZadaviey na
hod. (nezapocitavaji se dny pracovniho volna hod. . - integritu dat dle matice
i i . dat dle matice dopadu. -
a dny pracovniho klidu) nebo celkem 3,65 dni dopadu.
za rok (odpovida 99,0%) ; .
Pro tasové
intervaly, kde se 2 _
Smluvni penale pfi vypadku dostupnosti dopady méni z Stredni pozadavky na divérnost 2
sluZby del3i neZ celkem 16 hodin za rok hodnoty 1 na 2 dat dle matice dopadd. V Sifedni poZadavky na
stredni | 99,8% [(odpovida 99,8% s wyhodnocenim na ro€ni do 4 hod. | do 16 hod. 1 2121213]3|3|3| popf. z hodnoty | 2 | pfipadech, kdy je vyZadovana intearitu FdJ;at dle matice
bazi), a déle v pfipadé jednotlivych wpadku dopadu 2 na 3 je ochrana prawnimi predpisy je g dopadd
del3ich nez 4 hodiny. doporugeno nutné zvazit uroven eGC padu.
vyjasnit vysi “vysoka”.
Fault-tolerantni systém s geo-redundantnim nakladd, které
uloZenim dat. Smiluvni penale pfi vypadku maji OVM s
dostupnosti sluZby del5im nez celkem 8,64 dodatecnou 3
hodin za rok, nebo del3im neZ celkem 43 rekonstrukcei dat z = e 3
vysoké | 99 9% minut mésicné. SI'_:'-"’tvza'hrpu_le vyhu.dnucem do 43 min. do 8,64 1 3031333 .Jlnyvch zdrnju_ 3 divdmost dat dle matice .Vysolke poZadavky na
dostupnosti na mésicni bazi (43 minut hod. (napf. papiroveé : . integritu dat dle matice
L T R . dopadu, popf. je ochrana -
odpovida 99,9% na mésicni bazi), tzn. formulare) oproti S adovana pravnimi predpis dopadu.
Jjakykoli jeden nebo celkovy kumulovany nakladim R4 P predpisy.-
vypadek del3i nez 43 minut za mésic |e spojenym s vyE5i
penalizovan. frekvecni wytvafeni

kriticka| 93,99

stupno
52 minut za rok
Zby v této
luvné dané max.

do 15 min.  do 52min.

zaloh dat

4
<& poZadavky na

dat dle matice
dopadu.

4

Kritické poZadavky na

integritu dat dle matice
dopadu.
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standardech (navrh)

zal og

Soubor bezpeénostnich opatieni (navrh)

Miz | StF [ Vys | Kri | KIl | VIS |ISVS
Smluvni podminky, které vyplyvaji z novely ZoKB smluvni vztahy ZoKB Vyhlaska & 316/2014 Sb. §7 X X
Smluvni podminky, které vyplyvaji z novely zak. o ISVS smluvni vztahy ZolSVs ZolSVS §5b novely X
Smluvni podminky, které obsahuji zavazek Géinného zavedeni bezp. opatfeni  smluvni vztahy bezpeénost eGC 150 27001 A.15 Eo X
Smluvni podm. dle &l. 28 nafizeni GDPR (v pfipadé zpracovéni osobnich Udaji) smluvnivztahy GLDPR GDPR, £l. 28 X X X X X X X
SLA s garantovanou dostupnosti dle Grovné dopad(, pod penalizaci smluvni vztahy bezpetnost eGC 1SO 27001 A.15 X X X X X X X
SLA - dostupnost 99 % (dle definice v tabulce Grovni dopadd) smluvni vztahy bezpetnost eGC 150 27001 A.15.2 X
SLA - dostupnost 99,8 % (dle definice v tabulce Grovni dopadi) smluvni vztahy bezpetnost eGC 1S0 27001 A.15.2 X
SLA - dostupnost 99,9 % (dle definice v tabulce drovni dopadi) smluvni vztahy bezpetnost eGC 1SO 27001 A.15.2 X
SLA - dostupnost 93,99 % (dle definice v tabulce Grovni dopad) smluvni vztahy bezpetnost eGC 1SO 27001 A.15.2 X
Self-Assessment dodavatele zakladni mnoZiny bezp. opatieni bezpetnostni opati bezpetnost eGC 150 27001 A.15 X X
Certifikace 1SO 27001 v SirSim rozsahu opatfeni SoA (prohlasenio
_ ) P P bezpeénostni opati bezpetnost eGC/ZoKB Vyhlaska €. 316/2014 5b. §29
aplikovatelnosti) X
Certifikace 150 27001 v plném rozsahu opatfeni SoA bezpeénostni opati ZoKB Vyhlaska &. 316/2014 5b. §29 X X X X
Certifikace 150 27017 bezpetnostni opati bezpetnost eGC/ZokB X X X X
Certifikace 1S0 27018 (v pfipad& zpracovéni osobnich udaja) bezpetnostni opati GDPR GDPR, €l. 32 X X
Deklarace dodriovéni nékterého ze schvélenych kodexd chovéni dle scénafe . ) | ) . )
.. bezpeénostni opati GDPR Budouci provadéci pfedpisy k GDPR

Zpracovani
Deklarace mista uloZeni dat a zpasob o3etfeni souvisejicich rizik bezpetnostni opati bezpetnost eGC 1S0 27001 A.9, A.11 X X X X X X
PoZadavky BC/DR a georedundanci dat bezpeénostni opati bezpetnost eGC/ZoKB 150 27001 A.17, Vyhlaska €. 316/2014 Sh. §14 X X X
Ochrana dat Sifrovédnim v UloZistich, néstroje pro kontrolu kli¢d povinnou . a | .

bezpeénostni opati bezpeénost eGC/ZoKB 150 27001 A.10
osobou X X X
Néstroje RBAC a 2-factor authN pro viechny administratory cloudové sluzby  bezpeénostni opati bezpetnost eGC/ZoKE 150 27001 A.9.2 R
MoZnost pribé&iné replikace dat do prostfedi on-premise, a déle mo#nost . a | . e

L L bezpeénostni opati bezpeénost eGC/ZoKB 150 27001 A.17, Vyhlaka €. 316/2014 Sb. 526
hromadného importu/exportu dat na pamé&t. médiich X X X X X X
Bezpeénostni provérky administratord nebo bezp. zplsobilost dle §80-§87
. Pu P ¥ p- 2P S bezpetnostni opati bezpetnost eGC, 412 412/2005 5b. §80-587
zak. & 4122005 Sh. X
Auditni zprava SOC 1 [SSAELG/ISAE 3402) Type Il nebo ekvivalent bezpeénostni opati bezpeénost eGC/ZoKB 150 27001 A.18, Vyhlaska & 316/2014 Sh. §15 X X
Auditni zprava SOC 2 (AT101) Type Il nebo ekvivalent bezpetnostni opati bezpetnost eGC/ZoKB  1SO 27001 A.18, Vyhlaska €. 316/2014 Sh. §15 X X
Zprava o penetracnich testech dle NIST SP 800-115 nebo OWASP Top Ten
Project apod., provedeni akreditovanou spoleénosti pod nékterym etickym . i | . 150 27001 A.18, A.12; vyhla3ka ¢. 316/2014
N L. . o bezpetnostni opati bezpeénost eGC/ZokB

kodexem, napf. www.crest-approved.org, nebo umoini zakaznikovi Sh. 515, 524
provedeni vlastnich externich penetraénich testd X X X X
Bezpeénostni monitoring sitového pfipojeni sluzby pfes CMS 2.0 bezpetnostni opati bezpetnost eGC 1SO 27017 CLD 12.4.5 X X X x X X
Architektura - vyuZiti kontejnérové technologie dle vysledkd anal. rizik , . | ,

bezpetnostni opati bezpetnost eGC 1ISO 27001 A.13.1.3; ISO 27017 CLD 9.5.1 X X X X

{separ. tenanti)
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Bezpel nost n?2

monitoring

Vychozi pozice

A Existuje z k u g e m papdjovani
KIIVIS MV na Dohledové
centrum eGov

A Diky napojovani | i éxistujici
zkugeymanal yti kT

A Dohledové centrum eGOV jiz
dnes realné garantuje
bezpec¢nost CMS a ITS

Spolupracevramcibe zp e leG6s t i A Mo ¢ n onappjeni lokalniho SIEM

A Organizacev y u ¢ 2 €GCj/ EMS?
A Poskytovatelé s | u @@68® (zejména

SeGC)
A's Bezp. dohledy

pr o b laRooffinace

organizaci
z dTv o ddentfikace a $Se genf

Vize rozvoje s | u @re &GOV/eGC Vyhody tohoto S e g e n 2
AMognotmseazpel nodohledda hd CMS je nejen komuni kal
na urovni OS,DBaa p | i kwalsn 2 Nrozhrani, ale diky
i v Cloudu Bezpelnostnd?2omh| edT
A Mo g no snonitoringu  pS2stupiAbezpklt a@faif:t ok T m
na internet pro End Pointy i zvenl| ?
kategor iproay] neeput al Pd Dohledové centrum eGOV
analyzao b j evknteifetu neznamena revoluéni zménu,
A Monitoring vybranych End P o i nt Tale rozsifeni sluzeb
pomoci EDR (End Point Detection A Centradini misto pro pracovni
& Response) koordinaci pSi Segen?
bezpel nopnt o3 Ic&GT
na Bezp. dohledy ( komp et aemil korfBurence
A Detailni prace s informacemi NCKB)
o datovych tocich T detekce
a analyza anomalii
Pov T goehmahy pro volumetrické
atoky

A s Vyjimkami mimo eGC ( vy u g 2 v/4 Forepzai analyza

CMS)
A s NCKB

As ugivat el améb aviza,

dopor ué en2

A Incident Response Team



\ B U . . ~
. Priority a rozhran?? tl mu B

v projektu eGC

> 1. Dopracovat metodikuz a S a z ¢SWS dodrovnid o pad T
= V| e tpiofdicht e shodhoceni (MPO, SZR, M £Xladno, MZe)

> 2. Dopracovatv I bde z pe| n optan 2Seem 2
= OviNSosoladdpr i m&estoup r Tmy s Isa valncdlmaruddTi t [T

> 3. Pravidlaprob e z p e | mmorstdrimg’hap Si p & CMS220
= Centralni dohled v synergii s dohledem OVM a soukromeého sektoru

» Rozhrani na tym Provoz/Obsah:
= Dr o vbeeRz p e | jako aributs | u ¢ tamci Katalogus | u @@
= Po g ad awvHAa smluvni podminky

» Rozhrani na tym Organizace/Procesy:

= Metodikaz a Sa z aot@oanid o p a/drfvnibe zpe| nost |
= Bezpeljakmksvta | i fkritékiuanlvsiupu do Katalogus | u @@
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Ekonomické aspekty cloudovych
sluzeb

Ekonomicky tym
Ing. Michal Pesek, Martin Dolny, Petr Lestina
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METODIKA TCO

> Pfehledné vymezeni (definice) vSech relevantnich nakladu, které
jsouupl at Rjak\pancys 2 talepnPiovozu ICTs | uge b giomu
premise (tzn.Po S2 zegk e H@®aIV p o t S e Ipro dskytovani
dané ICT s | u @gdoviastniho majetku.)

> Popis nakladovych polozek, ktery bude pinit roli naAvodu a u mo g n 2
OVM stanovit relevantni hodnoty jako vstupy do kalkulace ekonomicke
vyhodnosti.

> Stanoveni hodnot pro ty nakladové p o | o Ktérg/lze o b e c uplBknit
pro k a g dlaliulaci ICT s | u gnbayp $20lt Se b § ]miOWM. Tyto
udaje majl d o p o r u ¢tharakéerca? vychazeji z p S 2 k Hohrd praxe, N
zkugem®&t 2OVMs kalkulacin §k | I€T8Sl uyeBedegl |
letech, nebo legislativnhiho vymezeni.

» Porovnani ekonomické vyhodnosti ICT s | u ¢ b ¥ g iompremise
spoS2zIENSImuyipy osteS(éd%onavgepbgadovanl
urovnich (SaasS, PaaS, laaS T podle povahy ICTs | ugby)

> Ur | ealkdvé ekonomické hodnoty p o g a d oICBs<nI®u kiers bude
podkladem pro vybérové fizeni a naslednés o ut NIGTesnl2u.g by
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PRINCIPY METODIKY

> Forma metodiky jez a | o nemSe hl ekdlkuEtorun § k| ICTI ugeb
um?2 st n v logickych nakladovych skupinach. Nakladové skupiny
vychazeji z metodiky procesniho modelovani agend (vice v kapitole vstupni
udaje.)

> Kalkulace TCO podle Metodiky a o d T v o dekdhaniické vyhodnosti té
které varianty je povinnym vstupem p S ekda dplamovanymp o S2 zIEH 2 m
sl ugbg e O\

» Metodika vychazi z vybranych analyzovanych obdobnych n8vodT
na kalkulaci n 8§ k| 40X Ts | u gve bstatni s p r 8a Mavazuje h|l av n I
na Metodiku vT po |TEQ ICT s | u gwedSe ppnd®, vypracovanou
Odborem hlavniho architekta Ministerstva vnitra L R (verze 3.61 z 15. 1.
2016) 1 dale jen iMetodika OH A O
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STRUTURA NCKLADS

Souhrnna polozka modelu TCO - nakladova kategorie

A. Predbézné analyzy, tvorba zadani, vybér reseni a dodavatele —
naklady nakupniho procesu

B. Nakup SW a HW pro projekt (ne v pripadé SaaS)

C. Analyza, vyvoj, implementace a zkusebni provoz

D. Provoz a podpora reseni HW a SW (ne v pripadé SaaS)

E. Hardware/Software udrzba a pribézné upravy (ne v pripadé SaaS)

F. Projekty postupné inovace a zlepsovani (pokud se uskutecnily)

G. Projekty upgrade (pokud se uskutecnily)

H. ZvySené naklady uzivani reseni (pokud se vyskytly)

|. Konzervace a ukonéeni reseni (u posuzovanych reseni jeste
nenastala)

X. Naklady na predplatné ICT sluzby, plus vSechny odpovidajici prfimé
int. naklady (pouze SaaS)

Z. Ostatni, k fazi zivotniho cyklu nepriraditelné naklady
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KALKULACE TCO

> Pro ¥4 eMWalgulace TCO je k dispozici eGC Cloud kalkulator. Jedna
se 0 jednotny nastrOJ pro kalkulace TCO, duspor a/nebo ztrat
p $iovozus | u ¢ madelu on-premise a cloudu. P Sehot v o bytyn
vzaty do Gvahy nésledujicip Sedp ok | ady

> Kalkulace p S e d p o klét&othddbi TCO

> Porovnani je mezi modelem A omr e miashdodidemii On- -premise
Ize chapat tak, g es | u geblas e s k | § dkcgnpomeént p o S2 zen |
nakupem a z pr o Vv o zfarfouasystémové integrace. Cloud
poskthJe analogicky stejnou s | u gjdka hotovou a p Si pr av e

kpougi t 2
»Cloud s | u b @zumi laaS, PaaS nebo SaaS; dale o znal ov a
jako XaaS
= TCO kalkulatort v o S 2
= Uvodni data

Vstupni data on-premise
Vstupni data cloud
Vysledky porovnani



© Wl /STUPNI A VYSTUPNI DATA

VSTUPNI DATA ON-PREMISE

Zékladt v @92 o0 § rammedry, které jsou stavebnimi kameny IT
s | u.gvVimlyecnér o v reprdéxentuji:

/1/ Hardware

/2] Software

/3/ Datoveé centrum & Networking

/4] Lidské zdroje
/5/ ITIL discipliny (Incident, Problem, Change management)

VSTUPNI DATA CLOUD

Zaklad t v opSlatek za s | u gabduo p | Rls b w @bzghrnuté
v zakladni cloudové s | u dtbv.IAdd on services):

/1/ Poplatek zaclouds | u g b u

/2] Lokalni add-on s | u gédzahrnuté do cloudovychs | ugeb

VYSLEDKY POROVNANI

Porovnani obou kalkulaci v horizontu 5 let a kalkulace Uspor/ztrat
p S$rovozu v cloudu.
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Legislativni zakotveni eGC

Legislativni tym

Bc. Tomas Bezouska
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Soul asnl stav &

rozpracov.

Jevrukach statu @

| Mevytvafi vnitfni konkurenci statnich subjektd
/{ Apriorni kritéria H: Medopouiti se vefejné podpory

|
/
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Y

\\
P Kiedeni |®



o o
I : ETEa
2250 ecos MINISTERSTVO VNITRA Kt
s2eeeeeee CESKE REPUBLIKY i
.........

Ministerstvo financi
Ces

[N B U

Vychodiska pro budovani eGC-S

Pro dvahy o legislativnim freseni byla
stanovena nasledujici vychodiska:

eGC-Sjep | witdkach statu

V ni tkdhkuence statnichs u b j aekitg B d o u ¢ 2
Nehrozi problém sv e S e jpaumorou

Nenip o g k 0 zkoovrBenrcloudévy trh

vV V VY V
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Syst®my a jejiedC-SzaSazen?

Jaké systémy budou v eGC-S:

> VI hr a@nggstémy provozované subjekty statni
spravy

» Ur |l siyst @aa 8 k | laitérid
= Vyu il ts2t RTBT

=  Provazani s kritérii dle ZKB

> Ot e v DEzK&E Anigrovatelnostiis y st ®mT
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Mogn® pr8&vn2 formy s peGEic

Varianty prichazejici v uvahu:
» Var 1. Statni podnik (SP)
» Var2:0r ganislad gi&wn(OSS)

. Var la: Stavajici OSS
0 Var 1b: Nova dedikovana OSS
» Var 3: kombinace OSS / SP

- Var 3a;: OSS / SP
o Var 3b: OSS / SP1, SP2, é
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Mogn® pr8&vn2 formy s peGEic

Kritéria pro hodnoceni a vybeér varianty:
> Mo g n o et ps8lin?gednbtlivymi OSS bez tendru

> Schopnost S 2 ddfektivni | e r p $osRytovanych
sl ugeb

» Schopnost S 2 Kvalitu poskytovanychs | u g e b

» Schopnost z a m s t(zapatit) odborniky za t r g n
ceny

» Schopnost financovat investice a provoz
> Schopnost S 2 dékladovou efektivitu
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Mogn® pr8&vn2 formy s peGEic

Rozhodnuti o v o | lvddianty je rozhodnuti
politické, PT-LP p S e d |razfip@ovaci model
vedeni PS a p Se d p o lkedkadadi 1a Yar ov e
MV L R resp. Vlady L R
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Uprava legislativy v souvislosti s eGC-S

Pro eGC-S predpokladame nasledujici legislativni
zmeny.
> Kompet gakdnn 2
= Vyt v oG58 adpovidajici za eGC-S
= Soul agnnrdlit Oe Gi@o k o me rcloud?
» Zakon 365/2000 Sb.
= Nova sekce Sdilenés | ugby
= Definice sdilenych s | u dcuxdu)
= Vyt v o058, vymezeni vztahu OSS-SP
> Pr ov §p He dkxaksnu 365/2000 Sb.
> Specifikace provoznich z § | e gV S 2odsikehentaci OSS
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Tomas Bezouska
PbSad vl §dy Lesk® republiky, Sekce pro podporu Rac

tomas.bezouska@vlada.cz
GSM: +420 724 838 866
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Pravidla a procedury eGC

Vystup tymu Organizace a procesy

prof. Ing. Jifi VoriSek
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Pravidla eGC

eGovernment Cloud (eGC) se sklada ze dvou | § s tstatniho clouduak o me r | cloddin o
Statni cloud je t v o 3@Tns | u § boavnid S e mldtovyish center statu, j e j imajatek je
pod kontrolou statu a pracovnicijsouz a m s t staun c |

Komer ¢lou je t v o S&Tns | u § boavnd S e mdtowyich center k o me r | @ lwjhe k
ajejichovNSesnl mgbami

Ov N S o (cdtifikaci) datovych centeras | u g@provadiif Oe GC

Ve statnim cloudu budou provozovany ty ICT s | u § beyj, iprovibzgvani privatnimi subjekty
nenizd T v obdeTz p e | moogsrt@A. ICTs | u gritickéhob e z p e | n clsataktetuh o
V g e c bstainis | u fuagu poskytovany k o me r Icloutiem.

Provozovatelé statni | § sdGLC si nebudou konkurovat mezi sebou, ani s poskytovateli
k o me rl|8nseGC. Cilem je maximalizovat v y u @ id tr 3statriich datovych center a zajistit
efektivituv | o g efnilcahnp méd sth& e d k |Tass wihoutmo g n b mv i n Nawrzan
nedovolenou podporuvk o n k ur ebojl. n2 m

Provozovatelé k o me r| | §ns2GC si budou mezi sebou konkurovat, tzn., § & Oe Glilide p S'i
S2 zkote r | cloddh postupovat tak, aby k a ¢ tyd sdilené ICT s | u dyb ryabizen vice
provozovateli (tfj. aby se v y u g 2 de@mhtralizované sdilené systémy). Cilem je vyhnout
se Arendor lock-i raftajisttk on k urtemPpm® st Se d 2
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eGovernment Cloud (eGC) se sklada ze dvou | § sitstatniho cloudu a k o me r |
cloudu.

Statni cloudjet v o £ 8|1 u g oa MiS e datowyth center statu, j e j majeied je
pod kontrolou statu a pracovnicijsouz a mD s t stéun C |

Komer tloud je t v o S@Tns | u g bawld S e rdatavjth center k o me r |
subj ajeithbvNRSeal mgbami

Ov N S o (cetifikaci) datovych centeras | u g@provadif Oe GC

Ve statnim cloudu budou provozovany ty ICT s | u §j beyj, iprovoapvani privatnimi
subjekty nenizd Tv oldef[z pe | moGrtd. ICT s | u dritickthob e zp el nc
charakteru).

V g e c bstainis | u fuagu poskytovany k o me r |cloutiem.

Provozovatelé statni| 8 seGQ si nebudou konkurovat mezi sebou, ani s poskytovateli
k o me rl| 8ns&GC. Cilem je maximalizovat v y u gudtr 2statiich datovych center
a zajistit efektivitu v ogehil canpbndsh GsdkiT ase vydnout mo g n
o0 b vi n$arzanedovolenou podporuvk on k ur ebojl n2 m

Provozovatelé k o me rl| 8nseGC si budou mezi sebou konkurovat, tzn., g e Oe G
bude p Si2 zle mme r | cloddh postupovat tak, aby k a § tyd sdilené ICTs | u @y vy
nabizen vice provozovateli (tfj. aby se v y u § 2 decentrglizované sdilené systémy).
Cilem je vyhnout se Avendor lock-i maftajisttk on k urtemgpm#® st Se d 2
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Statni | 8§ £GC poskytuje s | u &ierg nejde poskytovat vk o me rl | 8nseGC, proto
jeho zakaznici (OVM) objednavajijehos | u §dzp o t SveebS ezpkazRy.

Na nakup s | u gkecbme r || §2dGIC jsou aplikovany pravidla ZVZ (Dynamicky
nakupni system i DNS).

ICTs | u §®Qyjjsou nabizeny jednotlivym OVM p S eartal eGC.

ICT s | u gjboy dodavany a garantovany poskytovatelem zakaznikovi (OVM)
naz 8§ k | SLA (Bmlouva na dodavku ICT s | u ¢Serbice Level Agreement)

Zap or u ¢pleAne?poskytovatel sankcionovan.

SLA mezi zakaznikem a poskytovatelem k o me r | cloddhlude v g chgdobuu r | i
(maximalni doba smlouvy bude stanovena v daném S o ut D gdnkims jasnou
mo g n olsk @n | seln® ggbsymo g n Tpns e ¢ h okdjieému poskytovateli s | u
( v. povinné s o u| i rpnlovsotdi pdskytovatele p Sui k o n | aemmigtaci dat). Cilem
omezené doby platnosti smlouvy jev y u g & $ t uklesajidich cen ICT s | u ¢p&IBT
trhu a vyhnout se Avendor lock-i n f

Zas pot Se b sV suvwgakazeici plati.
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Migrace informaénich systémG do eGC bude pro kraje, mésta, obce a dale pro CNB,
zpravodajské sluzby a bezpeénostni sbory statu dobrovolna. Pro ostatni statni instituce plati
tato pravidla:

1. etapador. 1. etapa por. 20xx

20xx (naps§s.

do r. 2020)
Migrace doeGC je MigracedoeGCbude pro st8tn?2 instituce irstopb?2h
pro vgech tj. jestlige dogije technologick8 infr.
instituce se stav2 novl informaln2 syst®m, pak:
dobrovolna. (1) J e s t budegvenabidce eGC existovat p o g a d 0 8 b u §ypwa SaaS, nesmi

instituce p o S dahouts | u griimo eGC, | e d abg Ba z § k | andlyzy TCO
prokazala, § §i navrhované S e § g ekonomickyv T hod.n Nj g2

(2) J e s t debudeev nabidce eGC existovat p 0 g a d o ¥ la m §puaSaaS, musi
instituce v y u @ tprovoz aplikace s | u ¢ldm8, resp. PaaS, resp. s | u ¢
systémové integrace, | e d aby ena z 8 k | armhlizy TCO prokazala, § eji
navrhované S e § g rekonomickyv T hod.n Nj g2

Ve statni | § seGC (SeGC) budou z p o | Svtykuug 2 p Sedesd umypwyPaaS a laaS, tzn. § e
stavajici SW aplikace ( n a pgéndovy systém) bude migrovan ze stavajiciho datového centra OVM
do sdileného DC statni | § *6G.

Vkomerll §1aGC budou j iod pol 8wkug2vgeyghypwlCT sl ugteb] etSads
a systémove integrace.
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Napl nhDn2 katal ogu DC VS
Provozovatelé datovych center VS, které v s o u| ad o®y u g 2statai jinstituce
a kraje, u | anjofmace o svém datovém centru do katalogu DC VS (tj. v | e tinforthaci
osvekapaa@aiotrtini b ez p el aadostupriosti, kterou jsou schopni garantovat)
T.dd/mm/rr.
Svoje udaje v katalogu museji provozovatelé DC mi ni mgddenkdat r o| n N
aktualizovat.

Aktualizace katalogu a k t u $tomoovanych ISVS (ij. IS o0 ISVS)

VDcspiavcii nf or ma ly 8 & 8InHKieré jsou vymezeny zakonem 365 (agendoveé

IS, spisova s | u gEHRR, ,HR a e-mail), u | odd 1S o ISVS (ij. do katalogu a k't u § |
provozovanych ISVS) informace o svém ISvp o § a d o tam ®ktjt w|Seetzral$ a z e |
IS do jedné ze | t kadegorii b e z p e | a eplehlivosti (nizka, st S e dysoka,
kritick&), datovém centru, ve kterém je IS provozovan, av | e tpr8R p a cpozadavku

na presun IS do eGC (viz prvni dva podprocesy u Spravce ISVS na obrazku)
T.dd/mm/rr
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