Obecné narizeni o
ochranée osobnich
udaju

predpis, ktery nahradi zakon o ochrané osobnich udaju



GDPR

ucinnost v kvetnu 2018
ndhrada smérnice 95/46/ES
regulace ochrany osobnich Udaju pro 21. stoleti

reakce na nove technologie

revoluce i evoluce



Stav GDPR v CR

pracovni skupina - UV

legislativni prace - MV a dalsi(?)
novela zakona ¢. 101/2000 Sb., a dalsich(?)

e odborné skupiny
e profesnimi sdruzeni

e prumyslové svazy



Fvoluce ochrany Udajd v CR

zakon €. 256/1992 Sb.
zakon €. 101/2000 Sb.
* novela 2004
* novela 2007

zabezpeceni, citliva biometrika

data breaches v zakonu ¢. 127/2005 Sb.



GDPR ve zkratce

kontinuita s 95/ES/46

principy ochrany — zpresnené az rozsirené
zakladni pojmy - bez zasadnich zmeén

prava subjektl — podrobnéjsi

povinnosti spravcl a zpracovatelU - rozsifrené

nové nastroje ochrany udaju

celoevropsky dozor



PUsobnost GDPR

spravce, zpracovatel
zpracovani Udajd / nabizeni sluzeb ¢i zbozi v EU
osobni udaje na internetu

pseudonymizované udaje

Vyjimky:
* narodni bezpecnost, law enforcement

* o0sobni potreba



Staronove principy GDPR

zakonnost

férovost

pfimérenost / omezeni Ucelem
minimalizace Udajl

presnost

odpovednost

transparentnost



Nove principy GDPR

accountability

RBA / risk based assessment

privacy by design
privacy by default



Prava lidi dotCenych zpracovanim

byt informovan
mit pristup
uplatnit namitky

zadat

e opravu

* vymaz

* omezeni

e preneseni Udajl



Jak komunikovat s lidmi

vysvetlit zpracovani
umoznit pristup k udajim / prenositelnost
varovat pri naruseni bezpecCnosti

nadstandardné chranit citlivé udaje

mit vyreseno - vymaz Udaju, profilovani, souhlas, marketing, prenos dat mimo EU



Podpora duvery ve zpracovani

accountability

proaktivni opatreni — by design & by default
RBA

vylepsovani bezpecnostnich prvku
pseudonymizace udaju

minimalizace zpracovani Udaju



Pseudonymizace

zpracovani takovym zpusobem, Ze osobni Udaje jiz nemohou byt prifazeny
konkrétnimu subjektu bez dodatecnych informaci

zaruka zpracovani, snizuje rizika

,Zzméekcuje” povinnosti spravcu

dodatecné informace
* uchovavat oddélené

e zajistit, aby nebyly prirazeny identifikované Ci identifikovatelné osobé



/amerna a standardni ochrana Uudaju

aplikace zasad ochrany Udajl ucinnym zpusobem
posuzovat vliv jednotlivych zpracovani

zacClenit do zpracovani potrebné zaruky

prihlizet k radé faktord
* UcCel, povaha, kontext, rozsah zpracovani
e stav techniky

* naklady na provedeni



Novée nastroje (a RBA!)

zabezpeceni zpracovani - ¢l. 32

ohlaseni a oznameni poruseni zabezpeceni - ¢l. 33 a 34
zaznamy o Cinnostech zpracovani - ¢l. 30

posuzovani vlivu - ¢l. 35

predchozi konzultace - ¢l. 36

poverenec pro ochranu osobnich Udaju - ¢l. 37



/abezpeceni

Schopnost zajistit neustalou duvernost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani.

Schopnost obnovit dostupnost osobnich udaju a pristup k nim v pripadé technickych
Ci fyzickych incidentu.

Proces pravidelného testovani, posuzovani a hodnoceni UcCinnosti zavedenych
technickych a organizacCnich opatreni pro zajisténi bezpecnosti zpracovani.



/abezpeceni (2)

umoznuje zohlednit stav techniky, naklady na provedeni, kontext, ucel

nova ohlasovaci povinnost a oznamovaci povinnost

V eV 7/

navod na vhodnou Uroven bezpecnosti



Data breaches

kazdy pripad s riziky pro prava dotcCenych lidi ohlasit dozorovému uradu, pokud
mozno do 72 hodin

u vysokého rizika také oznamit dotéenym (ohrozenym) lidem

oznameni se nevyzaduje, pokud
e ochranna opatreni Cini Udaje pro neopravnené osoby nesrozumitelnymi
* nasledna opatreni eliminuji rizika

* by oznameni vyzadovalo neprimérené usili



Posouzeni vlivu

povinne vzdy pro zpracovani

e systematické a rozsahlé, zahrnujici vyhodnocovani osobnich aspektd,
automatizovana rozhodovani, profilovani, coby zaklad pro rozhodovani s pr. ucinky

» zvlastnich kategorii Udaju

e zahrnujici systematické monitorovani verejneé pristupnych prostor



/aznamy o cinnostech zpracovani

pro rizikova zpracovani

/////

pro podniky s 250 a vice zameéstnanci

spravce na pozadani poskytne dozorovému Uradu



Poverenec pro ochranu osobnich
udaju

povinny pro zpracovani
e provadena organy verejné moci Ci verejnymi subjekty

* rozsahla a zavazna zpracovani zahrnujici pravidelné a systematicke
monitorovani lidi

e zvlastnich kategorii udaju



Konzultace

konzultace s dozorovym uradem, pokud z posouzeni dopadU vyplyva vysoké riziko

upozornéni na nedostatky, Ihdta k odstranéni

Spec.: konzultace poskytovana organum statu pri priprave legislativnich opatreni



A da

revize unijni smernice o soukromi v elektronickych komunikacich

e..r

e presnejsi pravidla pro sluzby informacni spolecnosti
e zvlastni pravidla pro cookies

e on-line reklama

voditka pracovni skupiny podle c¢l. 29 (WP29)
stanoviska Evropského sboru ochrany osobnich Udaju
nardst case-law

novely zvlastnich predpisu?



Dekuji za pozornost.

Josef.Prokes@uoou.cz



