


Management System

Å ISO / IEC 27001:2005

Å SSAE 16/ISAE 3402 - SOC 1

Å AT101 - SOC 2 and 3

Å PCI DSS (Payment Card Industry)

Å FedRAMP P-ATO, FISMAakreditace

ÅA dalĢ²...

Pl§n auditţ

Struktura 

souladu s 

legislativou

Information Security Management System- Governance

Info Sec Mgmt

FORUM

(Governance)

PROGRAM

ś²zen² aktiv a 

jejich rizik 

(NIST 800-30) 

Info Sec Policy

PROGRAM 

(konfigurace, 

politiky)

Testy a audity

PROGRAM

ś²zen² aktiv, 

ś²zen²  rizik 

(ISO 27005, 

NIST 800-30)

Info Sec Policy

PROGRAM 

(konfigurace, 

politiky)



Microsoft cloud: domény pro ISO 27001:2005
Plus dalĢ² poĤadavky dle NIST 800-53 a PCI-DSS (Payment Card Industry...)

BezpeĽnostn² 
opatśen²

Ś²zen² rizik

1. (A.05) BezpeĽnostn² 
politika

2. (A.06) Organizace 
bezpeĽnosti informac²

3. (A.07) BezpeĽnost 
lidskĩch zdrojţ

4. (A.08) Ś²zen² aktiv

5. (A.09) Ś²zen² pś²stupu

6. (A.10) ġifrov§n²

7. (A.11) Fyzick§ bezpeĽnost 
a vliv Ĥivotn²ho prostśed²

8. (A.12) Ś²zen² provozu

9. (A.13) BezpeĽnost 
komunikací

10.(A.14) Akvizice, vývoj a 
¼drĤba

11.(A.15) Ś²zen² dodavatelţ

12.(A.16) Zvládání 
bezpeĽnostn²ch incidentţ

13.(A.17) Ś²zen² obchodn² 
kontinuity

14.(A.18) Soulad s 
regulatorn²mi poĤadavky



ġk§lovatelnost a redundance zdrojţ

Chicago

Cheyenne

Dublin

Amsterdam

Hong Kong

Singapore

Japan

San Antonio

KaĤd® datov® centrum >1 mld. USD investice, celkovŋ >1 mil. serverţ

Boydton
Shanghai

Quincy

Des Moines

Brazil

AustraliaZajiĢtŋn² dat:

Á V kaĤd®m datacentru 3 kopie dat

Á Geografická replikace min. 600km daleko

Á Z§kazn²k vol² m²sto uloĤen² dat

Á Z§kazn²k konfiguruje ¼roveŕ replikace dat



Standard - certifikace Office 365

Microsoft

Dynamics

CRM

Microsoft

Azure

Windows

Intune

GFS (Global Foundation Services 

ðinfrastruktura datových center)

ISO 27001:2005 Ano Ano Ano Ano Ano

EU Model Clauses (Standardní smluvní 

doloĤky Evropsk® unie, ovŋśen ăsouladò)
Ano Ano Ano Ano Ano

EU Safe Harbor Ano Ano Ano Ano Ano

PCI DSS(Payment Card Industry Data 

Security Standard)
N/A N/A Ano N/A Ano

SOC 1 Type 2 (Service Organization 

Controls - SSAE 16/ISAE 3402)
Ano Ano Ano Ne, jen Type 1 Ano

SOC 2 Type 2 (AT Section 101) Ano Ne Ano Ne, jen Type 1 Ano

UK G-Cloud Ano Ano Ano Ne N/A

FedRAMP (US) (Moderate) Ano Ne Ano Ne Ano

FERPA(US ðEducation) Ano N/A Ano N/A N/A

HIPPA/BAA (US- Healthcare) Ano Ano Ano Ano Ano

IPv6 Ano Ne Ne Ne N/A

CJIS(US - Criminal Justice) Ano Ne Ne Ne N/A





7

Incident 
detekován

Zapojení 
bezpeĽnostn²ho tĩmu

Potvrzení 
bezpeĽnostn²ho 
incidentu 

ZaĽ§tek 
incidentu

Zapojení 
vývojového a 

provozního týmu

Ohodnocení 
incidentu

Definování dopadu 
na zákazníky

Upozornŋn² 
z§kazn²kţ

Reakce na 
zákaznické 
poĤadavky

Identifikace 
zasaĤenĩch 
z§kazn²kţ

Upozornŋn² 
z§kazn²kţ

ÅÚplný proces v 9 krocích

ÅZamŋśeno na rychlou identifikaci a obnoven²

ÅUpozornŋn² je souĽ§st² smluvn²ch z§vazkţ

Reakce na incident



Vyhl§Ģka k ZKB 181/2014 Sb.Pśedmŋt ŚeĢen²

§4 Ś²zen²rizik, odst. 4 ðpovinná 
osoba ăzvaĤuje hrozbyò

P²sm. c) zneuĤit²identity jiné fyzické 

osoby

DIF ðDynamic Identity Framework 

Assessment

d)uĤ²v§n²SW v rozporu s licenĽn²mi 

podmínkami

SAM ðSoftware AssetManagement

f)Ģkodlivĩkód SERAðSecurity Error Reporting & 

Analysis

k) trvale pţsob²c²hrozby (APT) PADS ðPersistentAdversary 

Detection Services

§4 Ś²zen²rizik, odst. 5 ðpovinná 
osoba ăzvaĤuje zranitelnostiò

b) uĤivatel® a administr§tośi

c) nedostateĽn§¼drĤbasystému

d) nevhodn® nastaven² pś²stupovĩch 

opr§vnŋn²

f) nedostateĽn® monitorov§n² Ľinnosti 

uĤivatelţ a administr§torţ

MSRAðMicrosoft Security Risk 

Assessment

SUM ðSoftware Update 

Management



Vyhl§Ģka k ZKB 181/2014 Sb.Pśedmŋt ŚeĢen²

§8 Ś²zen² aktivOdst. 1.

c) hodnotí dţleĤitost prim§rn²ch aktiv z hlediska 

dţvŋrnosti, integrity a dostupnosti

(4 ¼rovnŋ dleVyhl§Ģky)

Metodika pro oznaĽen² 

primárních aktiv do 4 úrovní 

(HBI / MBI / LBI / Public)

Odst. 2. 

a) identifikuje a eviduje podpţrn§ aktiva 

c) vazby mezi primárními a podpţrnĩmiaktivy, 

dţsledkyzávislostí

CCM ðChange & Configuration 

Management (dle ITIL, volitelnŋ 

s vyuĤit²m System Center)

SMAP ðService Mapping

Odst 3. 

a) 2. - pravidla pro manipulaci s aktivy podle 

jejich ¼rovnŋ (sd²len² a pśen§Ģen²...)

3. - pś²pustn® zpţsoby pouĤ²v§n² aktiv

b) Pravidla ochrany odpovídající úrovni aktiv

PravidlazabezpeĽovac²ch 

mechanismţ: 

....ZabezpeĽen® pśenosy dat

....RMS pro Outlook / MS Office

....Bitlocker - Ģifrov§n² (m®dia)

....Elektronický podpis



Integrita: vysoká Integrita: kritická

Dţvŋrnost: 

vysoká
PoĤadavek ś²zen² a zaznamen§v§n² pś²stupu (logy): Standardní nástroje (Exchange,  SharePoint, Office 365). 

PśenosyvnŋjĢ² sítí - kryptografická ochrana: SSL/TLS (https); Jednotliváaktiva externŋ: RMS nebo S/MIME 

Ģifrov§n² (śeĢ² dţvŋrnost + integritu)

Dţvŋrnost: 
kritická

PoĤadavek evidence osob, kter® k aktivţm pśistoupily, vĽ. ochrany proti administr§torţm: Auditní logy 

(Exchange, SharePoint) ðz§znam Ľinnost²(Ľten², z§pis, vĩmaz, atp.) vĽ. identity prov§dŋj²c² osoby.

Pś²stup administr§tora je moĤn® omezit pomoc² RMS na ¼rovni aktiva.

VĢechny pśenosyðkryptografická ochrana: Lze SSL/TLS i na vntiśn² s²ti; Jednotliv§aktiva: RMS nebo S/MIME 

Ģifrov§n²

Integrita: Speci§ln² prostśedky sledov§n² historie zmŋn + 

identita osoby: 

Verzov§n² v SharePointu s uveden²m identity uĤivatele; 

EditaĽn² revize v MS Office (?) 

Prţkaznost identity: Elektronický podpis dokumentu, 

emailu, Ľasov® raz²tko nebo dţvŋryhodnĩ archiv

Ukl§d§n² do ¼loĤiĢtŋ:nastavit kontrolu/vynucení 

jednoznaĽn® identifikace zpracovatele (proces na 

SharePointu)



Vyhl§Ģka k ZKB 181/2014 Sb.Pśedmŋt ŚeĢen²

Pś²loha Ľ. 1

Dostupnost: vysoká
VyuĤit² z§loĤn²ch syst®mţ; 

obnova mţĤe bĩt podm²nŋna 

zásahy obsluhy Ľi vĩmŋnou

technických aktiv .

Serverov® syst®my Microsoft ăon-premiseò ð

konfigurace pro vysokou dostupnost a Disaster 

Recovery. 

Z§lohov§n² / obnova na rţzn® ¼rovni granularity 

podle pouĤit®ho z§lohovac²ho syst®mu.

Cloudov® sluĤby Microsoft: SLA dostupnost 99,9% 

nebo vyĢĢ².

Pś²loha Ľ. 1; 
Dostupnost: kritická

Z§loĤn² syst®my;

Obnova je krátkodobá a 

automatizovaná .

ăOn-premiseò ðkonfigurace pro vysoká dostupnost s 

volbou automatizovanĩch sc®n§śţ pro ăfail-overò. 

Lze vyuĤ²t geo-redundantních datových center.

Cloudov® sluĤby Microsoft: v r§mci EU zajiĢtŋn² geo-

redundance ze dvou nezávislých datových center.



Ś²zen² provozu a komunikací

Vyhl§Ģka k ZKB 181/2014 Sb.Pśedmŋt ŚeĢen²

§10 Ś²zen² provozu a komunikac², 

odst. 3 ðprovozní pravidla a postupy

a) práva a povinnosti 

administr§torţ a uĤivatelţ

Operations ConsultingðRoles 

and Knowledge Management

b) postupy spuĢtŋn²a ukonĽen²

chodu systému, 

obnovení chodu systému po

selhání....

RES ðRecovery Execution 

Services (Windows Server, 

Cluster AD, Exchange, 

Sharepoint, SQL)... výstup je 

Disaster Recovery Plan

c) sledování kybernetických 

bezpeĽnostn²ch ud§lost², 

ochrana provozn²ch logţ

System Center Operations 

Manager: Proactive Monitoring 

e) ś²zen²a schvalováníprovozních

zmŋn

CCM - Change and 

Configuration Management



Vyhl§Ģka k ZKB 

181/2014 Sb.

Pśedmŋt ŚeĢen²

§ 11 Ś²zen²pś²stupu

a bezpeĽn®chování

uĤivatelţ, odst. 1 a 

odst. 3

Odst. 1 ðJednoznaĽnĩ identifik§tor (uĤivatelţ)

Odst. 3 ðOpr§vnŋn§ osoba zajist²:

a) samostatný identifikátor pro aplikace

b) administrátorskáopr§vnŋn²

c) pś²stupov§opr§vnŋn²

d) Pśezkoum§vá pś²stupováopr§vnŋn²,rozdŋlen²uĤivatelţ

do pś²stupovĩchskupin nebo rolí

e) nástroj pro ovŋśov§n²identity / ś²zen²pś²stupovĩch

opr§vnŋn²

ESAEðEnhanced Security 

Administrative Environment

DIF ðDynamic Identity 

Framework Assessment

Identity management

(Microsoft Active Directory, 

AD Federation Services, a 

Forefront Identity Manager)

f) BezpeĽnostn²opatśen²pro mobilní (a jiná) zaś²zen².... Enterprise Mobility Suite ðAzure 

AD Premium, sluĤba Intune, RMS

(Rights Mgmt Services)



Vyhl§Ģka k ZKB 

181/2014 Sb.

Pśedmŋt ŚeĢen²

§ 12 Akvizice, vývoj

a ¼drĤba, odst. 2

b) bezpeĽnostvývojovéhoprostśed²

c) bezpeĽnostn²testovánízmŋnIS.... pśedjejich zavedením

do provozu

SDL ðSecurity Development 

Lifecycle (vyvinut pro vývoj 

SW Microsoft, nyní metodika 

pro ISO/IEC 27034-1:2011

§ 13 Zvládání

kybernetických

bezpeĽnostn²ch

událostí a incidentţ

a) oznamování kybernetickýchbezpeĽnostn²chudálostí

(uĤivatelé, administrátośi atd.) + veden² z§znamţ

b) ....vyhodnoceníbezpeĽnostn²chudálostí...,identifik ace

bezpeĽnostn²ch incidentţ

c) klasifikaceincidentţ, odvrácení a zm²rnŋn²dopadu, zajistí

sbŋrvŋrohodnĩchpodkladţpro analýzu

d) proĢetś²pś²Ľinyincidentu, vyhodnotí ¼ĽinnostśeĢen², 

opatśen²k zamezeníopakování incidentu

e) dokumentuje zvládáníbezpeĽnostn²chincidentţ

Procesní podpora: 

Microsoft System Center 

(Service Manager, 

Operations Manager)

SERAðSecurity Error Reporting 

& Analysis

PADS ðPersistent Adversary 

Detection Services

IR&RðIncidence Response & 

Recovery Service



Vyhl§Ģka k ZKB 181/2014 Sb.Pśedmŋt ŚeĢen²

§ 14 Ś²zen²kontinuity Ľinnost²Odst. 1, p²sm. b) ś²zen² kontinuity Ľinnost² formou 

urĽen²

1. minim§ln² ¼rovnŋ poskytovanĩch sluĤeb

2. doby zotaven² sluĤby po incidentu

3. doby do obnovení dat po incidentu

Operations Consultingð

Service Level Management

ITSCM ðIT Service 

Continuity Management

Odst. 2, písm. b) stanoví, aktualizuje a testuje

plány kontinuity

RES ðRecovery Execution 

Services: 

Windows Server, 

Cluster AD, Exchange, 

Sharepoint,

SQL Server



Vyhl§Ģka k ZKB 

181/2014 Sb.

Pśedmŋt ŚeĢen²

§ 15 Kontrola a audit 

kybernetick® bezpeĽnosti

Odst. 3 ðprovádí kontrolu zranitelnosti technických 

prostśedkţ pomoc² automatizovanĩch n§strojţ....

a reaguje na zjiĢtŋn® zranitelnosti

RiskAssessment Program (RAP) 

as a Service for Microsoft Security

(Security Healthcheck)

Active Directory Security 

Assessment


