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ICS a jeho pozice
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• ICT ICS

• Požadavky na výkonnost mimo reálný čas v reálném čase
odezva konzistentní okamžitá 
průchodnost vysoká střední 

• Požadavky na dostupnost se zpožděním vysoká
redundance není nutná nutná

• Požadavky na řízení rizik důvěrnost a integrita maximální dostupnost

• Požadavky na bezpečnost ochrana aktiv ochrana procesů

• Komunikace standardní protokol vícero protokolů

• Operační systémy standardní proprietární

• Doporučená technická podpora různá jeden dodavatel

• Životnost komponent 3 – 5 let 15 – 20 let

Porovnání ICT a ICS



Bezpečnostní cyklus + segmanetace ICS.
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How to Improve Business Performance and Productivity with the Deming Cycle  - Business Consultancy at INSPIRING Business Performance

https://www.google.com/imgres?imgurl=https%3A%2F%2Fwww.inspiring.uk.com%2Fwp-content%2Fuploads%2F2018%2F05%2FDeming-Cycle.png&tbnid=5SDFh7cqU6PFLM&vet=12ahUKEwiA36DXlvKAAxW3mScCHbtUBCAQMygBegQIARBQ..i&imgrefurl=https%3A%2F%2Fwww.inspiring.uk.com%2Fthe-deming-cycle%2F&docid=Sf-lrLE9jRjRdM&w=856&h=857&q=deming%20cycle&client=firefox-b-d&ved=2ahUKEwiA36DXlvKAAxW3mScCHbtUBCAQMygBegQIARBQ
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Industrial cyber security – step-by-step

5 zásad kybernetické bezpečnosti v OT/ICS

Zásada 1: Provádět komplexní řízení rizik prostředí OT
Zásada 2: Zajistit, aby technici a provozovatelé zařízení OT nesli odpovědnost za 

kybernetickou bezpečnost OT.
Zásada 3: Sjednotit se s vrcholovým vedením organizace, týmy strategického plánování a 

třetími stranami, aby se bezpečnost podle návrhu stala skutečností.
Zásada 4: Zajistěte, aby standardy kybernetické bezpečnosti a osvědčené postupy byly 

smluvně vymahatelné u partnerů a dodavatelů s cílem vytvořit kyberneticky 
bezpečné prostředí OT.

Zásada 5: Provádějte společná Table Top cvičení, abyste zajistili připravenost pro případ 
skutečného incidentu.



Technologie a služby ICS
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Technologie a služby ICS
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