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Kyberneticti utocnici v minulych dnech napadli pocitacové systémy Spravy
Zeleznic. Podle statni organizace vsak nijak provoz ani bezpecnost na

tratich neohrozili. Pfipadem se nyni zabyva Narodni urad pro
kybernetickou a informaéni bezpe¢nost (NUKIB). Upozornil na to dnes
Denik N. Hackefi utocili na sité statnich organizaci i v minulych tydnech.




Pohled Novicomu na oblast kybernetické bezpecnosti

Zavazny globalni problém
* Narust poctu i zdvaznosti kybernetickych incidentt
« Znamé utoky v CR
* Nemocnice Benesov, FN Ostrava, FN Brno, OKD, ...
* Skody jsou ve vysi stovek miliéni K¢
Proc se to déje?
* Podcenéni managementem organizaci

* neni chapana zavaznost problematiky
* neni ochota vénovat tomu adekvatni zdroje (financni a lidské)

» Kyberneticka bezpecnost je svérovana primo do IT oddéeleni
* IT je zameéreno na zajisténi provozu a za to je i hodnoceno

* kyberneticka bezpecnost odcCerpava IT lidské zdroje a finance pro zajisténi jejich primarniho
cile

novicom WWW.novicom.cz



Kyberbezpecnost — prilis komplexni disciplina

L Zajisténi inhouse security v organizacich ] L po-pé 8-16 ]
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Vybudovdni tymu se znalostmi, které umoZni postavit se v redlném case hackeriim, je pro vice nez 90%
organizaci ekonomicky nerealné!
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Reseni problému

* Re$enim je sdileni specializovanych zdroji kybernetické ochrany se
specialisty:
e SOC - Security Operation Center — sluzba vrcholového bezpecnostniho dohledu

* Bezpecnostni monitoring nabizi kde kdo. Jaky je ten spravny?

* Pouze SOC, ktery je pripraveny plné prevzit zodpovédnost za boj s hackery a byt
schopen provadét obranné reakce kdykoliv, bez soucinnosti s administratory
zakaznika

e Vize aktivniho SOCu

e Aktivni SOC muze nabidnout bezpecnost 24x7 a proaktivni incident response pouze v
pripadé, Ze se zakaznikem sdili nastroje zajistujici vhled do sité a fizeni sité

* Vizi Novicomu je poskytovat sofistikované technologie a know-how, které
zakaznikim usnadni jejich pripojeni k aktivnimu SOCu

novicom WWW.novicom.cz



Optimalizace rozdéleni oblasti bezpecnosti mezi in-house a sdilené zajisteni

Oblast bezpec€nosti

| Kvalifikovany personal 24x7

Vhodné rozdélni bezpecnosti
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| Ochrana perimetru

* Garantovat funkcni model
bezpecnosti
* Zrychlit zavedeni
funkéniho modelu
* do 6 mésicii
* Prinést zasadni uspory ve
vysi 50-70%
* Investice do
technologii
* Podpora technologii
* Kvalifikovany persondl
pro 24x7

Studie podinvestovanosti
kybernetické ochrany

novicom WWW.novicom.cz

| Ochrana klienti

| Rizeni sité a sitovych sluzeb

| Sprdva a vizualizace asetll

_ Sitovy a infrastrukturni monitoring
| Zakladni detekce
| Pokrodila detekce

| Reakce

| Strategie Fizeni bezpecnosti

| Bezpecnostni standardy a procesy

| Povédomi a vzdélavani

| Sprava rizik

| Governance
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Studie podinvestovanosti kybernetické ochrany

* Velmi vhodné pro skupiny organizaci

* Cilem studie je
* Zmérit stav podinvestovanosti kybernetické ochrany
* Porovnani stavajiciho stavu kyberbezpecnosti organizace s cilovym stavem (benchmarking)
* Poskytnout managementu predstavu o potrebach investicnich a provoznich prostredkti
* Spocitani TCO na 5 let pro chybéjici/nedostatecné casti kyberbezpecnosti
* Dat podklady pro rozhodnuti o dalsim smérovani strategie budovani kyberbezpecnosti

* Porovnani zajisténi IN-HOUSE bezpeénosti s variantou SDILENE bezpeénosti
* Porovnani budovani SDILENE bezpeé&nosti v ramci skupiny vs. s vyuzitim zku$eného poskytovatele SOCu

* Navrhnout roadmapu pro naplnéni vybrané strategie

* Cilem studie neni

* provadét detailni zkoumani a navrhy pro jednotlivé organizace, ale prinést podklady pro rychlé
a efektivni strategické rozhodnuti — cenové dostupna studie s délkou v jednotkach tydnt

novicom WWW.novicom.cz



Naplnéni bezpecnostni vize Novicomu

SOC - Security OperationCenter S @ |
. - . nternet
externi bezpecnostni dohled !
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prostoru DHCP, DNS

Sitova visibilita
Sprava IP Asset(

OCHRANA PERIMETRU

Log management

NAC

802.1x/MAC autentizace
autorizace (segmentace)

Network DLP

NBA

Sitova behaviordlni analyza

Log kolektor

F

SIT ZAKAZNIKA

Infrastrukturni L2 - N Aplikacni
. monitorin Flow monitorin e

. monitoring g 9 monitoring
o . -
= EndPoint Act Plan
2 Security / DLP Klienti Sit Infrastruktura .
! Desktopy Switches Servery T rﬁjﬁfs ,l,
= Antivirus Mobilnf klienti Wifi Aplikace
= Antimalware Check Do

novicom WWW.novicom.cz



Novicom reseni pro vizi aktivnhiho SOCu

* Integrovana sprava sité
* Sdilené vyuzivani integrovaného nastroje pro
* L2 monitoring — lokalizace zafizeni v siti
» DDI (IPAM/DHCP/DNS) — spravu IP adresniho prostoru a sitovych sluzeb
* NAC —fizeni pfistupu do sité, v€etné segmentace a mikrosegmentace

* Podpora spravy a monitoringu v rozsahlych sitich

» Distribuovany model fizeni sité DDI/NAC a monitoring vzdalenych lokalit
* L2, netflow/IPfix, syslog

e Sbér a vyhodnocovani systémovych logti % ELISA

* Log management funkcionalita
* SIEM funkcionalita

» Uplna visibilita aktiv a jejich komunikace
* Vizualizace a klasifikace IT aktiv a jejich komunikace

* Podpora rozhodovani pri resSeni incidentt

* Vysetrovani komunikace aktiv a znalost dlsledkd nedostupnosti aktiv na provozované business
sluzby (aplikace)

novicom WWW.novicom.cz
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2 BVS



2 ADDNET

Novicom ADDNET

Unikatni DDI/NAC néstroj pfinasejici zasadni
zjednoduseni a zvyseni efektivity spravy

IP adresniho prostoru a rizeni bezpecnosti
pristupu v rozsahlych sitich.



% ADDNET provozné bezpecnostni nastroj

uz dnes pripraveny pro potreby pokrociléeho modelu bezpecnosti

* kompletné zjednodusuje potieby sitové IP spravy a potieb % ADDNET
zabezpeceni pristupu do sité — zavadi poradek v siti

flexibilni podpora distribuovaného modelu sité umoznuje zajistit ‘
kompletni sbér informaci

» 7 provozu DDI/NAC % ADDNET

* z L2 monitoringu o vyskytu zafizeni v siti ‘

* o0 datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

* 0 logach diky moznosti sbéru syslogu ve vzdalenych lokalitach
vyhodnoceni bezpecnostnich incidentt v ramci SOC % ELISA

e zjisténi dopadu zarizeni na business sluzby @ BVS

* zajisténi okamzité reakce na zjistené hrozby - incident response % ADDNET

% ADDNET WWW.novicom.cz
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Unikatni rozsah funkcionalit
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2 ELISA

Novicom ELISA
Security Manager

Nastroj pro sbér a vyvhodnoceni
Kybernetickych bezpecnostnich udalosti



KLICOVE VLASTNOSTI

OD LOG MANAGEMENTU K NASTROJI TYPU SIEM

= Automatizované vyhodnocovani = Vypocet miry rizika

= Korelace — nalézani vzajemnych vztaht = Zjistovani zranitelnosti

= Zabudovany ,,Change Auditor” * Normalizace logui a systematizace dat
" Propracovanéjsi alarmy a notifikace = Agregace logu

= Centralni sprava agentt

= Distribuovany sbér logu

WWW.Novicom.cz



CO ZJISTITE?

KDO PROVEDL KTERI UZIVATELE
, , ZMENU STAHUJI NEJVICE
bt V DATABAZI? DAT Z INTERNETU? s i
LIDE PRISTUPUJI SOUBORY
NA FIREMNi WEB? NA SDILENEM DISKU?
Y W Y
K JAKYM CHYBAM S % ALY
UHADNOUT

DOCHAZI

a X7 Z ?
V PODNIKOVEM IS? PRISTUPOVE HESLO:
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2 BVS

Novicom BVS
Business Visibility Suite

Nastroj pro prehlednou vizualizaci
sitovych komunikaci a modelovani souvislosti
business sluzeb s IT infrastrukturou.



Zakladni vyuzitelnost BVS

* Onboarding dohledovych sluzeb a
podpora Security Operations center
(poznani zakaznika)

 Visibilita business sluzeb a vizualizace
vztahu s IT provozem

PROTECT DETECT

* Tymy IT/Security pro Setfeni dopadu i NP .
incidentu a eliminace shadow IT oL gl o

* Usnadnéni inicidlnich kroku pfri
implementaci NAC reseni

* Migrace systému z datovych center 1 I I I [
do prostredi cloudu BUSINESS VISIBILITY SUITE

2 BVS

WWW.NOVicOm.Cz




Spoluprace Novicomu se SOC provozovateli

* Spolecné se dosahuje vyrazneé vyssi
uzitna hodnota sluzby SOCu

e Sprava a visibilita IT assetu, v¢.
navaznosti dopadu na business

e Zavedeni poradku v siti
* DDI/NAC
* Pokrocilé sitové politiky
e Standardizovany sbér informaci
* L2, Netflow/ipfix, Syslog
* Vyhodnoceni hrozeb
* Logmanagement/SIEM

* Schopnost okamzité reakce 24x7
bez nutné soucinnosti zakaznika

novicom
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Antivirus
Antimalware

8021
au

OCHRANA KLIENTU

sprava IP adresniho
prostoru DHCP, DNS

torizace (segmentace)

N
L2 monitoring

Klienti
Desktopy o
Mobilni klienti

DDI Sitov4 visibilita
Spréva IP Assetl

OCHRANA PERIMETRU

Network DLP

-
e
-

NAC

x/MAC autentizace

NBA

Sitovd behavioralni analyza

Aplikacni

Flow monitoring monitoring

-

Ac Plan
T Proceses l
ISMS
-—

Sit
Switches o
Wifi

Infrastruktura
Servery
Aplikace

t
Check Do

WWW.NOVicom.cz



Shrnuti

Z2) ADDNET 2 ELISA 2 BVS

* Jednotlivé organizace a spolecnosti nemaji dostatek zdroju na zajisténi
kybernetické ochrany na urovni schopné odolat utokum hackert

e Zasadnim problémem je nedosazitelnost kvalifikovanych odbornikt v poctu
umoznujicimu zajistit kybernetickou ochranu 24x7

* Nutnosti bude sdileni kybernetické ochrany mezi vice organizaci
* Komercni SOC vs. Statni SOC vs. Krajsky SOC

* Spocitejte si to a spravné se rozhodnéte
» Studie podinvestovanosti kybernetické ochrany
* Wyuzijte ziskané zkusenosti

* Jsme pripraveni sdilet ziskané zkusenosti s jednotlivymi organizacemi i skupinami
organizaci

novicom WWW.novicom.cz



Dalsi informace?

Sledujte nas na:
* WWW.NOVICOM.CZ
* LinkedIn
e Facebook

Kontaktujte nas na:

e E-mail: sales@novicom.cz
e Tel.: 4420271 777 231

Adresa:
 Trebohosticka 14
e 10000 Praha 10

novicom WWW.novicom.cz
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