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Bezpecnostni provozni mody

» vyhrazeny

r y

> S hejvyssi urovni

» viceurovnovy

definovany v predpisech NATO, EU, narodnich (vyhlaska ¢. 523/2005 Sb.)
prvé dva jsou jedno- urovnove
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Bezpecnostni provozni mod viceurovnovy

» Bezpecnostni provozni méd viceurovnovy je takove
prostredi, které umoznuje v jednom informacnim
systému soucCasné zpracovani utajovanych
informaci klasifikovanych ruznymi stupni utajeni, ve
kterém nemusi vsSichni uzivatelé splnovat podminky
pristupu k utajovanym informacim nejvyssiho
stupné utajeni, které jsou v informacnim systému
obsazeny, pficemz vsichni uzivatelé nemusi byt
opravneni pracovat se vsemi utajovanymi
iInformacemi.
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Bezpecnostni funkce

jednoznacna identifikace a autentizaci uzivatele
informacéniho systému, ochrana duvérnosti a
integrity autentizacni informace,

volitelné fizeni pristupu k objektum informacniho
systemu na zaklade pristupovych prav uzivatele a
jeho identity nebo Clenstvi ve skupiné uzivateld,

nepretrzité zaznamenavani bezpecnostne
relevantnich udalosti do auditnich zaznamu a
zabezpeceni auditnich zaznamu pred
neautorizovanym pristupem, zejména modifikaci
nebo znicenim
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Bezpecnostni funkce

» moznost zkoumani auditnich zaznamu a stanoveni
odpovednosti jednotliveho uzivatele,

» oSetfeni pamétovych objektu pred jejich dalsim
pouzitim, zejmena pred pridelenim jinému subjektu
informacniho systemu, které znemozni zjistit jejich
predchozi obsah,

» ochrana duveérnosti dat bEhem pfenosu mezi zdrojem
a cilem, a dale

» povinneé fizeni pristupu
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Povinneé rizeni pristupu

» Funkce povinného fizeni pristupu subjektu IS
k objektum IS musi zabezpecit

>

trvalé spojeni kazdeho subjektu a objektu IS
S bezpecCnostnim atributem, ktery

- pro subjekt IS vyjadruje uroven jeho opravneni
- pro objekt IS jeho stupen utajeni,

ochranu integrity bezpecnostniho atributu,
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Povinneé rizeni pristupu

» vylucné opravneni bezpecnostniho spravce IS
k provadéni zmén bezpecnostnich atributu subjektl
| objektu informacniho systéemu

> pridéleni predem definovanych hodnot atributu pro
nove vytvorené objekty IS a zachovani atributu pri
kopirovani objektu IS
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Povinné rizeni pristupu

» bezpecnostni funkce povinneho fizeni pristupu musi

zajistit tyto zasady

» subjekt informacniho systému muze Cist informace
v objektu informacniho systému pouze tehdy, je-li
uroven jeho opravneni stejna nebo vyssi nez stupen
utajeni objektu informacniho systemu,

> subjekt informacéniho systému muze zapisovat
informaci do objektu informacniho systému pouze
tehdy, je-li uroven jeho opravneni stejna nebo nizsi
nez stupen utajeni objektu informacniho systemu,
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Povinné rizeni pristupu

» pristup subjektu IS k informaci obsazené v objektu IS
je mozny, jestlize jej povoluji jak pravidla povinného
rizeni pristupu, tak pravidla volitelného rizeni pfistupu,

» IS v bezpeCnostnim provoznim modu viceurovhovem,
musi byt schopen presne oznacit stupnem utajeni
utajovane informace vystupujici z IS a umoznit priradit
stupen utajeni utajovane informaci vstupujici do IS,

» bezpecnostni funkce musi byt realizovany
identifikovatelnymi programoveé technickymi
mechanismy, dokumentovany tak, aby bylo mozné
jejich nezavislé provereni a zhodnoceni.




Belliv a LaPadultuv formalni model
bezpecnostni politiky

» Bell D.E., La Padula L.J., 1976, zprava MITRE
Corporation, vyvinut pro DoD US

> Vliv na TCSEC

» Vvlivna ITSEC
» Vvliv na profily v CC
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Belluv a LaPaduluv formalni model
bezpecnostni politiky

> bezpeclnost formalné popsana a dokazana

» stavovy model - stav je bezpecCny pokud je v souladu s bezpecCnostni
politikou pro pristup subjektu k objektu; porovnava se uroven
provéreni subjektu a stupen utajeni objektu + ,need-to-know"
subjektu k objektu; prechod do dalSiho stavu zajistovan tak, ze
novy stav je opét bezpecCny

» zakladni zasady bezpecnostni politiky pro MAC:

- Simple Security Condition: subjekt nesmi Cist z objektu vysSsi
bezpecnostni urovné (no read-up)

- * Property: subjekt nesmi zapisovat do objektu nizSi bezpecnostni
urovné (no write-down)

- Discretionary security property (dle pfistupovych prav, jako v
jednourovnovem IS)
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Zakladni dokumenty

» TCSEC (Trusted computer System Evaluation Criteria -
Orange Book), rok 1983, update 1985, tridy B1(Labeled
Security Protection), B2, B3

» ITSEC (Information Technology Security Evaluation
Criteria), rok 1990 a 1991, funkcni trida F-B2 odpovida
tridé B2 s urovni duvéry E4 (pro F-B1 uroven E3)

» CC, profily zahrnujici povinné fizeni pfistupu, hodnoceni
produktu min. na urovni EAL4
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Bezpecna realizace

» viceurovnovy operacni system ohodnoceny
podle nekterych z kriterii bezpecnosti (CC)

» na aplikacni urovni — obtizné navrhnout,
Implementovat, pote prokazat bezpecnost

» vyuziti kryptografické ochrany - obtiznost
navrhu, implementace, prokazani bezpecnosti
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Bezpecna realizace

» aktualne nezname v oblasti utajovanych
Informaci realizaci viceurovnhoveho IS v NATO
anl EU

» nektereé operacni systemy hodnocené podle CC
maji modul zajistujici povinne rizeni pristupu
(Mandatory Access Control- MAC)

» rezie na spravu viceurovnoveho systemu je
udajné vysoka, funkce MAC neni vyuzivana
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Bezpecna realizace

» IBM z/OS v modu Labeled Security mode

» nekteré UNIX/LINUX systemy maji zabudovano krome
volitelneho i povinné rizeni pristupu, které ale musi byt
aktivovano:

- Free BSD 8.2 Release (pfri kompilaci se prida MLS
modul, voli se urovne )

- Red Hat Enterprise Linux Ver. 5 on IBM Hardware
- AIX 6 ver. 6100-00-02

- Solaris 10 Release 11/06 Trusted Extensions

- aJ.
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Bezpecna realizace

Poznamky

» stézejnim problemem je presna implementace Bell-
LaPadula modelu, zejména udrzeni integrity atributu
subjektu a objektu a neobejitelnost pravidel pro pfistup

» nekteré certifikovane IS v bezpecCnostnim provoznim
modu s nejvysSi urovni vyuzivaji labelu s oznacenim
stupne utajeni a kategorie informace pripojenych k
nékterym objektum (napf. e-mailova zprava); to z nich
jeste nedela viceurovnovy system

» primo na OS Windows postavit viceurovinovy systém
nelze




Dotazy ?
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