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19. fijna 2011 VIada Ceské republiky ustavila
Narodni bezpecnostni urad narodni autoritou
v oblasti kybernetické bezpecnosti.

NBU po svém piedchldci — MV, v roce 2011
prevzal Strategii pro oblast kyberneticke
bezpeénosti CR na obdobi 2011 — 2015, kterou
v roce 2012 aktualizoval a nasledné ji zacal plnit
— aktualné platna Strategie pro oblast
kybernetické bezpeénosti Ceské republiky na
obdobi 2012 - 2015 a Akcni plan.
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Mezi lety 2012 — 2015 se podarilo dosahnout
2 dulezitych milnikd stanovenych v NSKB:

prijeti Zakona o kybernetické bezpecnosti
otevreni Narodniho centra kybernetické bezpecCnosti,
jehoz soucasti je i funkcni vladni CERT pro zvladani
kybernetickych bezpecnostnich incidentt
Ostatni cile NSKB: splnény Ci prubézné realizovany,
napf.:
CR se pravidelné& G¢astni mnoha mezinarodnich cvié¢eni
kybernetické bezpecnosti

Uspé&né zapocato definovani a uréovani Kll a VIS

Efektivni spoluprace se subjekty jak na narodni, tak na
mezinarodni Urovni

Narodni centrum
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Ukonceni platnosti NSKB (2012 — 2015) + splnéni vSech
zasadnich cil& a kol = v roce 2013 NBU zacalo

pracovat na vytvoreni zcela nové NSKB na obdobi let
2015 az 2020.

NBU pfipravovalo NSKB za pomoci svych partner(
(pravni poradci, experti, zainteresované ministerstva,
Policejni prezidium CR, atd.).

NSKB jiz uspesne prosla meziresortnim pripominkovym
Fizenim.

NSKB bude brzy predlozena ke schvaleni Bezpecnostni
radé statu, a poté VIadé CR.

NSKB bude platna od roku 2015 az do roku 2020.
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Logické Clenéni textu — rozdéleno do 4 hlavnich kapitol:

Vize (pfedstaveni dlouhodobé vize a priorit CR, které
presahuji Casovy ramec NSKB 2015 — 2020, tzv. ,idealni stav” v
rdmci zajistovani kybernetické bezp.)

Principy (stanoveny zakladni principy a demokratické
hodnoty, které stat pfi zajisStovani kybernetické bezpecénosti
dodrzuje)

Vyzvy (19 konkrétnich vyzev, s kterymi se potyka jak CR, tak i
mezinarodni prostredi. Jedna se o problemy a trendy, kterym
CR a jeji ob&ané ¢eli, a na které musi stat uréitym zplsobem
reagovat)

Hlavni cile (hlavni strategické cile a spjaté dil¢i cile, které
reaguji na uvedené vyzvy — nasledné detailnéji rozpracovano
do konkrétnich krokt v dalsim dokumentu — Akéni plan)



Dalsi kapitoly:

Implementace NSKB (jakym zpusobem bude
implementovana a prubézné evaluovana):
NCKB bude pribéiné sledovat, diskutovat
a hodnotit plnéni jednotlivych cilt ve spolupraci s
ostatnimi zainteresovanymi subjekty.

V ramci kazdorocni Zpravy o stavu kybernetlcke
bezpecnosti v Ceské republice bude pfiloZeno i hldseni o
stavu naplnovani Akcniho planu.

PFilohy (zkratky, slovnik pojmu)

+ AkEni plan (zpracovava se, definuje konkrétni kroky,
stanovuje u nich zodpovédnost a termin plnéni)
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Hladce funguijici informacni spolecnost.

RozSirovani expertni zakladny v oblasti kyberneticke
bezpecnosti a schopnosti Celit nejnovejsim kybernetickym
hrozbam.

Zameéreni se na zabezpeceni industrialnich systému, které
jsou v KlIl obsazeny a osvojeni si silné expertizy a znalosti v
této oblasti.

Predni postaveni v oblasti kybernetické bezpecnosti, a to
jak v ramci stredoevropského regionu, tak i celé Evropy.

Aktivni podpora mezinarodnim partnerim, plnéni zavazku
kolektivni obrany a podpora bezpecnosti v dalsich statech
sveta.

Atd...



Ochrana zakladnich lidskych prav a svobod a
principu demokratického pravniho statu.

Komplexni pristup ke kybernetické bezpecnosti
zalozeny na principu subsidiarity a spoluprace.

Budovani duvéry a spoluprace mezi verejnym a
soukromym sektorem a obcanskou spolecnosti.

Rozvoj kapacit k zajistovani kybernetické
bezpecnosti.
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Ces

ka republika jako mozny testovaci objekt.

Nedostatecné zabezpeceni malych a strednich

POC

nikd.

Ma

ware je vice sofistikovany.

Botnety a DDoS/DoS utoky.

Nar

ust informacni kriminality.

Nizka digitalni gramotnost koncovych uzivatelu
Big data, skladovani dat v novych prostredich

Kon

cept ,internetu veci“

Atd...
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Zajisténi efektivity a posilovani vsech struktur, procest

a spoluprace (vytvafeni efektivniho modelu spoluprace na
narodni urovni mezi jednotlivymi subjekty kybernetické bezpecnosti
jak na narodni, tak mezinarodni drovni).

Aktivni mezinarodni spoluprace (podileni se na mezinarodni
diskuzi a aktivitach v ramci instituci NATO, EU, OSN, OBSE, ITU a
dalSich for, programd a iniciativ, spolu s Ucasti a organizaci
mezinarodnich cviceni Ci Skoleni).

Zajisténi ochrany narodni Kll a VIS (oSetfeno i legislativné
pomoci Zakona o kyberneticke bezpec“:nosti —zaklad tvori kontinualni
sledovani zabezpeceni a prubézné navysovam odolnosti, mtegrlty a
divéryhodnosti systéma a siti KIl a VIS v CR €i navysovam kapacit a
schopnosti NCKB, potazmo vladniho CERTu v reseni kybernetickych
bezpecCnostnich incident&).
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Spoluprace se soukromym sektorem (zajisténi kyberprostoru
poskytujiciho spolehlivé prostredi pro sdileni informaci a zajisténi
bezpecné informacni infrastruktury stimulujici podnikani soukromych
subjektu).

Vyzkum a vyvoj / Spotrebitelska dlvéra (zpasob spoluprace
se soukromym sektorem a akademickou sférou na vyzkumnych projektech
v ramci kybernetické bezpecnosti a zajistovani spotrebitelské diveéry v
zemi).

Podpora vzdelavani, osvéty a rozvoje informacni

spolec":nosti (zpUsob navysovani povédomi a gramotnosti v otazkach
kybernetické bezpecnosti u obyvatelstva a modernizace vzdélavacich
program( na véech Grovnich).
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Podpora rozvoje schopnosti Policie Ceské republiky

vysetrovat a postihovat informacni kriminalitu (personalni
posilnéni policejnich pracovist spolu s podporou vzdéldvani a Skoleni
policistll, efektivni spoluprace s narodnimi i mezinarodnimi partnery pfi
reSeni informacni kriminality, apod.).

Pravni uprava pro oblast kybernetické bezpecnosti
(vytvareni pravniho ramce) - Harmonizace s
mezinarodni pravni Upravou a ucast na vyvoji evropské

a mezinarodni legislativy (v narodni legislativé priibézné
reflektovat oblast kyber. bezpecnosti, aktivhé se ucastnit tvorby a
implementace evropskych a mezinarodnich pravidel, Ci podporovat
vzdélavani v problematice kybernetické bezpecnosti v ramci justi¢nich
organt).
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Nova NSKB plné odpovida soucasnym vyzvam a
potfebam CR v oblasti kybernetické bezpeénosti.

Nova NSKB pFedstavuje pro CR zasadni predél ve
vnimani kybernetické bezpecnosti. Oproti minulé
strategii se kvalitativné presouvame od budovani
zakladnich kapacit nezbytnych pro zajisténi
elementarni miry kybernetické bezpecnosti
smérem k jejimu dalsimu hlubsimu a pokrocilému
zajistovani.
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