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Cile kyberbezpecnosti z pohledu firmy

» Ochrana podnikani

» Kontinuita vyrobnich procesu, dostupnost sluzeb,
povést organizace...

» Ochrana majetku

» Penize, vyrobni zafizeni, material, dusevni vlastnictvi,
Investice...

» Ochrana Zivotu, zdravi a osobnostnich prav

» Zameéstnancu, zakazniku i tretich osob

tovek.com



Analyticky, resersni a monitorovaci system
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Cile kyberbezpecnosti z pohledu statu Ay

» Bezpecne a stabilni prostredi pro podnikani a zivot

» Dostupnost digitalni infrastruktury, dostupnost sluzeb statu,
funguijici registry, ochrana a vymahatelnost prava v kyberprostoru

» Obrana statu proti vnéjSimu napadeni
» Kyberneticka obrana statu, plnéni zavazku kolektivni obrany
» Zajisteni spolecenské soudrznosti

» Duvéra v organy statu, pocit sounalezitosti a spoluzodpovédnosti
ve vztahu ke spole¢nym cilum a hodnotam obc¢anu statu
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Ovlivnuje fungovani statu na ekonomiku? X

Cesko HDP 1990 #48 2017 #44 Ukrajina HDP 1990 #32 2017 #58

Cesko / Hruby domaci produkt

Ukrajina / Hruby domaci produkt

215,7 miliard USD (2017)

1 " Cesto 112,2 miliard USD (2017)
2157 miliard . "
: 200 mid * Ukrajina
200 mid usb 112,2 miliard
usD
150 mid Madarsko e (2017)
139,1 miliard Bélorusko
B USD R 54,44 miliard
00 mid usD
(2017)
50 mid Slovensko 50 mid S
95,77 miliard _ e
UsD —
Prozkoumat dalsi Prozkoumat dalsi
Zdroje informaci: Skupina Svétové banky Zpétna vazba Zdroje informaci: Skupina Svétové banky Zpétné vazba
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Digitalni ekonomika YAy
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» 7 % svétového HDP v roce 2017
» Prumérny rust 1998-2017 0 9,9 % ro¢né vs. 2,3 % ekonomika celkem

» Hlavni dopady
» Redukce poc¢tu a marzi prostfednikd mezi vyrobcem a zakaznikem

» ZvysSeni mobility pracovni sily a kapitalu
» Globalizace vyrobku vs. sdilena ekonomika sluzeb

tovek.com
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Předvádějící
Poznámky prezentace
Kde dnes ale končí digitální ekonomika a začíná ekonomika analogová? 


Mame-li zabezpecit

» Bezpecne a stabilni prostredi pro podnikani a zivot

» Dostupnost infrastruktury, dostupnost sluzeb statu,
funguijici registry, ochrana a vymahatelnost prava

» Obranu statu proti vnéjSimu napadeni

» Obrana statu, plnéni zavazku kolektivni obrany

» SpoleCenskou soudrznost

» Duvéru v organy statu, pocit sounalezitosti a spoluzodpovédnosti
ve vztahu ke spole¢nym cilum a hodnotam obc¢anu statu
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Jaké informace k tomu potrebujeme?

Jak je ziskame?

Jak je budeme sdilet?

10
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Předvádějící
Poznámky prezentace
Zde je jasné, že se dostáváme daleko za rámec toho, co si jednotlivec dokáže představit
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Platforma pro rizenou vymenu informaci Ay

TOVEK

» Spoluprace zpravodajskych a bezpecnostnich slozek:

» Reakce na bezpecnostni udalosti
» Realizace spole¢nych operativnich a taktickych cilu
» Zvysovani kompetence v kliCovych oblastech

» Oteviena nadstavba platformy Tovek, ktera umoznuje

» Vytvaret ad-hoc tymy pro realizaci spoleénych projektu
» Kontrolované a asynchronné sdilet informace a znalosti
» Vyuzivat sluzby pro sbér, monitoring a zpracovani informaci

tovek.com 11
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Klicoveé funkce
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» Efektivni sbér aktualnich informaci z operacniho prostoru
» IT Infrastruktura / OSINT / SIGINT / systémy a sluzby tretich stran

» Zapojeni uzivatell pres socialni sité a kontaktni seznamy
(crowdsourcing / remoteindexing)

»Umela inteligence
» Vyhodnocovani multimedialnich informaci
» Popojovani s informacemi textové povahy a strukturovanymi daty

»Vytvareni a sdileni poznatkl a znalosti
» Rizené sdileni informaéni, znalostni a poznatkové baze
» Tvorba vystupl podporujicich rozhodovaci cyklus

tovek.com 12



Sdileni informaci na narodni drovni

Sit nezavislych,
spolupracujicich
subjektu

Need to Know"
VS.

Need to Share*
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* Red Tovek Tools A
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GREEN TEAM (CUSTOMS) i

Green Knowledge

* Green Tovek Tools A

Green Services

Green Data .

Green Tovek Server

BLUE TEAM (POLICE) Ay

* Blue Tovek Tools
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Dékuji vam za
pozornost

Celostni kyberneticka bezpe€nost

Miroslav Necas
necas@tovek.cz

www.tovek.cz
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