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Kam kraci kyberneticka bezpecnost? @ novicom
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Kam kraci kyberneticka bezpecnost? @ novicom

= Nedostatek lidi a jejich nedostatecna pripravenost

Skoly neprodukuji bezpeénostni specialisty v dostate¢né kvalité a
mnozstvi

IT specialisti nejsou trénovani na reseni bezpecnostnich incidentu

Bezpecnostni specialisté nejsou trénovani na spolupraci pri reseni

bezpecnostnich incidentu
Technologie Lidské zdroje Znalosti

M a n age m e nt o rga n iza CI’ n e n I’ velky vybér: - nedostatek il na - nedostatecné

- komercni feseni pracovnim trhu detekcni znalosti

trénovan a pripraven na oo s Thpe D

reagovat na incidenty

postupy pfri reseni
bezpecnostnich incidentu
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Reseni stavu % novicom

= Automatizace

Vyuzivani umélé inteligence pro zrychleni feseni incidentu
- detekce, reakce
- jejich kombinace

Nova generace nastroju

- nahrazuji pracné vyhodnocovani bezpecnostnich incident
v neustale se rozsirujicim proudu informaci

- ADR, UEBA apod.
- dramaticky zjednodusuji operace sitové spravy
- DDI/NAC
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Reseni stavu @ novicom

= QOutsourcing
Vyuziti externiho SOC (Security Operating Centre)
- Zajisténi provozu 24x7
- Redeni problému nedostatku kvalifikovanych odbornik(
- Operatori helpdesku

- BezpecCnostni analytici
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SOC jako sluzba ZJ novicom

= Pasivni SOC
Prvni generace bezpecnostnich sluzeb se zaméruje na vyhodnocovani
provozu organizaci a vyhleddvani bezpecnostnich incident(
- Bezpecnostni hotline a metodické doporuceni ke zjisténym hrozbam
Zjisténé bezpecnostni incidenty jsou predavany organizaci k doreseni
- Nutna soucinnost s internimi zdroji organizace

Problematicka akceschopnost v mimopracovni dobu
= Aktivni SOC

Dokaze zajistit plnohodnotny incident response bez nutné soucinnosti
s internimi zdroji organizace

Sluzba SOC bez integrovanych ndstroju fizeni sité zakaznika
nedokaze aktivné a samostatne resit incident response
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Nastroje pokrocilé detekce
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Klienti
sledovani chovani uzivatel(
Sit
sledovani sitovych anomalii
Kombinované pokrocilé nastroje
vyuzivajici
- vice zdroju dat,
- metody strojového uceni
- Nabizejici obsluze navrh vhodného reseni
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Jsem schopen vzdy reagovat? % hovicom

= Co potrebuji pro reakci?
Videt a mit detailni povedomi o chranéném prostoru

- Uplnou visibilita aktiv a jejich komunikace % BVS

- Znalost dusledkt nedostupnosti aktiv na provozované
business sluzby (aplikace)

Byt schopen reagovat — tj. sdilet nastroje s provozovatelem SOC
- Integrovana sprava sité

>
- zakladni sitové sluzby — DDI/NAC % AddNet

- Podpora spravy a monitoringu v rozsahlych sitich
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AddNet — provozné bezpecnostni nastroj % novicom

- uZ dnes pripraveny pro potreby pokrocilého modelu bezpecnosti

=  kompletné zjednodusuje potieby sitové IP spravy a potieb % Add Net
zabezpeceni pristupu do sité — zavadi poradek v siti

= flexibilni podpora distribuovaného modelu sité umoznuje
zajistit kompletni sbér informaci

z provozu DDI/NAC % AddNet
z L2 monitoringu o vyskytu zarizeni v siti
o datovych tocich v ramci vzdalenych lokalit (Netflow/IPFIX)

o logach diky moznosti sbéru syslogli ve vzdalenych lokalitach
= vyhodnoceni bezpecnostnich incidentt v ramci SOC m

zjiSténi dopadu zarizeni na buss. sluzby ’% BVS

= zajisténi okamzité reakce na zjisténé hrozby — incident response AddNet
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) AddNet

ZJ novicom

Integrovany DDI/NAC nastroj pro sitovou visibilitu, pokrocilou spravu IP adresniho
prostoru a rizeni bezpecnosti pristupl v siti

.

Visibility

Control

Security

J

Sitova !
visibilita
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Klicové prinosy AddNetu

ZJ novicom
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V' NAC - snadné zavedeni a sprava

= Autentizace - full 802.1x a/nebo MAC
= Autorizace - fizeni VLAN

.\/

V' Pokroc¢ilé sitové politiky

= Prevence nakaz typu ransomware Y
= Automatizovana sprava dvéryhodnych v/
zafizeni — trusted pools
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L2 monitoring - lokalizace zatizeni v siti a vV BYOD - automatizovana sprava a
Uplna historie stavu sité
Radové snizeni pracnosti sitové spravy \/ Zvyseni provozni spolehlivosti
Standardizace Cinnosti a centralizace
spravy v rozsahlych sitich

DDI - zavedeni integrovanych zakladnich v
sitovych sluzeb (IPAM/DHCP/DNS)

identifikace BYOD a mobilnich zarizeni

DDI/NAC sluzeb diky vicenasobné
redundanci a nadstandardni Skalovatelnosti
Uspora naklad diky sledovani utilizace
aktivnich prvkd, zvysené produktivité apod.
PIna heterogennost - bezproblémova
spoluprace béznymi sitovymi technologiemi
Schopnost okamzité reakce na
kybernetické bezpecnostni incidenty
Podpora konceptu Aktivniho SOC
Snadnd implementace a ovérené
projektové postupy — NIM metodika
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BVS — nastroj pro visibilitu komunikaci IT aktiv % novicom

- navrZeny pro potreby pokrocilého modelu bezpecnosti
= pomaha zmapovat stav provozovanych IT aktiv, drzet

jejich realny prehled a vizualizovat jejich komunikaci

— zavadi prehled a poradek v siti % BVS
= umoznuje bezpecnostnim operatorum stanovit

dopady utokl na provozované business sluzby

prinasi moznost provést kvalifikované rozhodnuti

pro realizaci incident response % AddNet m

= umoznuje provadét zpétné vysetreni bezpecnostnich

incidentu a jejich Sireni v organizaci % BVS
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Spoluprace Novicomu s provozovateli sluzby SOC % hovicom

Spvovl,e Clj.e S,e dosahu;e vyvrazne Managed Security Services Reakce — eliminace hrozby
vy$$i uzitna hodnota sluzby SOCu

Sprava a visibilita IT assetu, v¢. Zjisténi Sbér dat

navaznosti dopadl na business

Zavedeni poradku v siti
- DDI/NAC

. Pokroilé sifové politiky .
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authorization
Infrastrukturni .
L L2 monitoring
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Schopnost okamzité reakce 24x7

ct Plan
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Shrnuti prinost integraci nastroju detekce a reakce @ novicom

= PIné podporuje nastupujici trend SOC jako sluzby
= Zajisténi okamzité reakce
a jasné definice odpovédnosti mezi interni bezpecnost/IT a poskytovatelem

sluzby bezpecnostniho dohledu
Pasivni SOC x Aktivni SOC

= Vyzkousené spolupracujici nastroje
zvysujici celkovou efektivitu a rychlost reakce
Detekce

- Flowmon ADS Flowmon ? == ===
- SIEMy,... = :

Reakce
. Vi dd -y =
NoviomAddNet  FJ A\ddNet 2 BVS
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