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Motivace

» Priklad ransomwaru WannaCry
* Nejednalo se o pokrocily malware
« 7adné zero days zranitelnosti
* Globalni dopad v fadu hodin

Znamé zranitelnosti a oficialni patche
vydané a dostupné déle nez mésic

FedEx affected

companies

- struck

UK: 48 NHS
US: Delivery company  trusts disrupted

-

rance: Some Renault
factories had to stop
productlon

Russia: Country's
interior ministry
reported 1,000 of its
computers infected
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Rizeni zranitelnosti

" Automatizovany, iterativni a proaktivni proces identifikace, klasifikace, a
odstranéni slabych mist v IT infrastrukture. Zahrnuje sitové technologie,
routery, switche, servery, uzivatelské stanice, mobilni zafizeni, l1oT zafizeni a
dalsi IT technologie. «"

Zranitelnosti nultého dne vs. znamé zranitelnosti

Vétsina kybernetickych incidentu je zpUsobeno zneuzZitim jiz znamych
zranitelnosti

Zakladni stavebni kamen kybernetické bezpecnosti, proaktivni pfistup

Ve V9VY

Soucasti je i sprava zafizeni (asset management), nelze chranit néco o
¢em nevim
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Rizeni zranitelnosti

» Co neni fizenim zranitelnosti:

» Penetracni testy
» Next-gen Antivirus, Next-gen Firewall
P Sitova behavioralni analyza

» Dalsi technologie v jejichZ popisu se o zranitelnostech mluvi
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Urovné vyspélosti fizeni zranitelnosti

P Manualni identifikace zranitelnosti
P Jednorazové skenovani zranitelnosti

P Sledovani zranitelnosti v realném case
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Rizeni zranitelnosti
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Rizeni zranitelnosti
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Rizeni zranitelnosti

Klasifikace, kriti¢nost, vlastnik zarizeni
Pravidelna identifikace novych zafizeni

6 1

Mitigace Asset
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skenovani vs. agentni reseni
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Rizeni zranitelnosti

P Klasifikace, kriticnost, vlastnik zarizeni
6 1 P Pravidelnad identifikace novych zafizeni

Mitigace Asset
Discovery

P Autentizované a neautentizované
skenovani vs. agentni reseni

P Prioritizace rozsitenych zranitelnosti,
kritickych zranitelnosti, zranitelnosti na
2 kritickych zarizenich
—
Skenovani » Priority se méni
zranitelnosti

P Neni cilem odstranit vSechny zranitelnosti

Reportovani Prioritizace
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Rizeni zranitelnosti

v

Klasifikace, kriti¢nost, vlastnik zarizeni
6 1 P Pravidelnad identifikace novych zafizeni

Mitigace Asset
Discovery

P Autentizované a neautentizované
skenovani vs. agentni reseni

P Prioritizace rozsifenych zranitelnosti,
kritickych zranitelnosti, zranitelnosti na
2 kritickych zarizenich

Skenovani P Priority se méni
zranitelnosti
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Rizeni zranitelnosti

v

Klasifikace, kriti¢nost, vlastnik zarizeni
6 1 P Pravidelnad identifikace novych zafizeni

Mitigace Asset
Discovery

P Autentizované a neautentizované
skenovani vs. agentni reseni

P Prioritizace rozsifenych zranitelnosti,
kritickych zranitelnosti, zranitelnosti na
2 kritickych zarizenich

Skenovani P Priority se méni
zranitelnosti

P Neni cilem odstranit vSechny zranitelnosti

» R0Ozné reporty pro rlizné role a tymy

- 5 P Nejcastéji opomijené, nakladné
Reportovani Prioritizace




| RIZENI ZRANITELNOSTI: TEORIE A PRAXE

Rizeni zranitelnosti

(S 1

Mitigace Asset
Discovery

2

Skenovani
zranitelnosti

Reportovani Prioritizace

Klasifikace, kriti¢nost, vlastnik zarizeni
Pravidelna identifikace novych zafizeni

Autentizované a neautentizované
skenovani vs. agentni reseni

v

v

Prioritizace rozsifenych zranitelnosti,
kritickych zranitelnosti, zranitelnosti na
kritickych zarizenich

Priority se méni
Neni cilem odstranit vSechny zranitelnosti

RGzné reporty pro rlizné role a tymy

Nejcastéji opomijené, nakladné

vV VvV VvV V9V

Nemusi jit pouze o patchovani
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Prinosy rizeni zranitelnosti

» Minimalizace rizik pro spole€nost, pouze minimalni mnozstvi utokd
vyuziva skutecné zero-day zranitelnosti

B Prioritizace zranitelnosti (existujici exploit, mnoZstvi zranitelnych
systému, dulezitost systému a aplikaci)

» Cenové efektivni, prioritizace IT operaci

v

RGzné zpUsoby fizeni zranitelnosti jsou vhodné pro malé / stfedni /
velké nebo regulované / neregulované organizace
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Soucasna praxe

» Pouze malé procento spole¢nosti vyuziva plnohodnotné fizeni
zranitelnosti (enterprise segment)

v

Drtiva vétsSina spolecCnosti vyuziva manualni pristup

» Problematika ¢asto podcenovana nebo Uplné ignorovana

v

Casto faledny pocit, Ze stali penetraéni testy nebo néjaké jiné
reaktivni reseni pro jinou oblast bezpecnosti
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Dekuji za pozornost! Otazk

BE CERTAIN
aXIaNns




