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Co je postkvantova kryptografie?
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Postkvantova kryptografie (PQC)

Kryptografie odolnd vuci dtokum o kvantové vypocetni sile
vyuziva “tezké” problémy z jinych oblasti matematiky
samoopravné kody
mrizky
hashovaci funkce
polynomidlni rovnice vice promeénnych
iIsogenie supersingularnich EC

PQC algoritmy jsou proveditelné na klasickych pocitacich
vs. kvantova kryptografie
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Dopady do klasické kryptografie

Shorav algoritmus (1994)
Faktorizace prirozenych
cisel (RSA)

Diskrétni logaritmus (EC)
=> Diffie-Hellman vymeéna
kIicU

Asymetricka kryptografie

Groveruv algoritmus (1996)
Prohleddvani stavového
prostoru (délky kli¢d, kolize)

Symetricka kryptografie
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Které algoritmy pouzit?
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NIST PQC Standardization

2016 - 23 podpisovych + 59 PKE/KEM kandidatd
2022

vybrané algoritmy
podpisy (CRYSTALS-Dilithium, FALCON, SPHINCS+)
PKE/KEM (CRYSTALS-Kyber)

Round 4 pro “nemfizkové” PKE/KEM (BIKE, Classic McEliece, HQC)
Round 1 pro dalsi podpisové algoritmy (40 kandidatd)
2023 - draft standardu
ML-DSA (CRYSTALS-Dilithium), SLH-DSA (SPHINCS+)
ML-KEM (CRYSTALS-Kyber)
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Kde a co budeme meéenit?
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Cryptographic inventory & Cryptoagility

Aktivita identifikujici vSechna
mista a Ucely, kde a proc je
jaka kryptografie v systému
pouzita

Prerekvizita pro pldnovani a
prioritizaci migrace

Nejen kod, ale i dokumentace

Design podporujici rychlou
adaptaci na nové
kryptografické primitivy bez
zAsadnich zmén do systému
Idedl - “drop-in” nGhrady

Pro kvantove zranitelné
algoritmy prakticky nemozné
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Pujde proveést jednoduchou zdménu?
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RSA

EC

Velikost kli¢t a podpisti/zpr

Dilithium 3x

8 FALCON 3x

=

DH

ECDH

SPHINCS+

av

KYBER
4,5x
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TLS Handshakes #/s

Rychlost generovani podpisu

40000
35000
30000
25000
20000
15000
10000

5000

ECDSA Dilithium FALCON SPHINCS+

Algorithm

solutions by MONET +



Porovnani klasickych a PQ algoritmu

Znacne se lisi v parametrech
Velikost kli¢d i zprav/podpist
Rychlost operaci
Vykon a skdlovani implementace

Ruzné aplikace <= ruzné PQ algoritmy stejného typu

Komplikovand aktualizace v HW komponentach
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Jak budeme migrovat?
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Migraéni strategie

Prima

Vymeéna klasického algoritmu za PQC
Jednodussi, lepsi integrace, efektivngjsi
Pokud duvérujeme PQC

Hybridni
Vymena za slozeny podpis klasicky+PQC
Concatenated vs. Nested vs. Composite
Odolné vuci prolomeni jednoho z pfistupu
Komplikovand interoperabilita
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Jak se k tomu tedy postavit?
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Mosca’s Theorem

Y = Migration Time X = Security Shelf life

Pokud

Z = Time to compromise &

pak muze dojit ke kompromitaci!
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klasickéa
kryptografie

Timeline

NIST
standardizace

migrace
feseni

postkvantova
kryptografie
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PQC v praxi
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Dekuji!

Potfebujete vyresit kryptografii
ve vasi organizaci?

Kontaktujte nés.

www.proid.cz | info@proid.cz


http://www.proid.cz

