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SPOJENI EXPERTU
z prumyslu a prava

KOMPLEXNI SLUZBY
podpora spravnych
manazerskych postupt

SPRAVNA KOMUNIKACE
tvofime optimalni
medialni obraz klienta
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Bezchybné pravnireseni je samozfejmosti.

Skuteéné komplexni sluzbu vsak tvofi podpora
spravnych manazerskych a rozhodovacich
postupu, zhodnoceni ekonomickych, politickych
¢i spolec¢enskych souvislosti a dopadu, stejné
tak i spravna komunikace a vytvafeni
optimalniho medialniho obrazu klienta.

Diky tomuto pfistupu jsme si za vice nez 30
let pisobeni na ¢eském pravnim trhu vydobyli
reputaci stabilni a nezavislé advokatni
kancelare, ktera patri k ddlezitym hrac¢dm
ceské advokacie, byznysu i spole¢enského

déni.
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EU smérnice

Zakon o kyberbezpecnosti
NUKIB a navazujici vyhlasky

Mechanismus NUKIB
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EU narizeni
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Coje nové?
Coje finalni?
Co se pro nas
realné méni?

892
stran

Proposal for a REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL LAYING
DOWN HARMONISED RULES ON ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT)
AND AMENDING CERTAIN UNION LEGISLATIVE ACTS

2021/0106(COD)
DRAFT [Final draft as updated on 21/01]
21-01-2024 at 17h11

EP Mandate Draft Agreement
Formula
2021/0106 (COD) 2021/0106 (COD) 2021/0106 (COD) 2021/0106 (COD) I
1 - 3
Proposal Title
Proposal for a Proposal for a Proposal for a Proposal fora
REGULATION OF THE REGULATION OF THE REGULATION OF THE REGULATION OF THE
EUROPEAN PARLIAMENT AND | EUROPEAN PARLIAMENT AND | EUROPEAN PARLIAMENT AND | EUROPEAN PARLIAMENT AND
OF THE COUNCIL OF THE COUNCIL OF THE COUNCIL OF THE COUNCIL
LAYING DOWN HARMONISED | LAYING DOWN HARMONISED LAYING DOWN HARMONISED LAYING DOWN HARMONISED
RULES ON ARTIFICIAL RULES ON ARTIFICIAL RULES ON ARTIFICIAL RULES ON ARTIFICIAL
2 INTELLIGENCE (ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE (ARTIFICIAL
INTELLIGENCE ACT) AND INTELLIGENCE ACT) AND INTELLIGENCE ACT) AND INTELLIGENCE ACT) AND
AMENDING CERTAIN UNION AMENDING CERTAIN UNION AMENDING CERTAIN UNION AMENDING CERTAIN UNION
LEGISLATIVE ACTS LEGISLATIVE ACTS LEGISLATIVE ACTS LEGISLATIVE ACTS
Formula

‘ THE EUROPEAN PARLIAMENT

THE EUROPEAN PARLIAMENT

THE EUROPEAN PARLIAMENT

=
THE EUROPEAN PARLIAMENT I

Commission Proposal

EP Mandate

Council Mandate

Draft Agreement

Citation 1

AND THE COUNCIL OF THE
EUROPEAN UNION,

Having regard to the Treaty on the
Functioning of the European Union,
and in particular Articles 16 and 114
thereof,

AND THE COUNCIL OF THE
EUROPEAN UNION,

Having regard to the Treaty on the
Functioning of the European Union
and in particular Articles 16 and 114
thereof,

AND THE COUNCIL OF THE
EUROPEAN UNION,

Having regard to the Treaty on the
Functioning of the European Union,
and in particular Articles 16 and 114
thereof,

AND THE COUNCIL OF THE
EUROPEAN UNION,

Having regard to the Treaty on the
Functioning of the European Union
and in particular Articles 16 and 114
thereof,
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. i Povinnost
Co je nové? vzdélavat
Co se pro nas praktiky
realné méni? Kategorie rizikovosti

high-risk Al system

Verejnopravni pravomoci

Povinnosti

Sankce

, - s sy v

S 3 istika autonomie,
adaptivita, z dat generuje predikce,
obsah, doporuceni, rozhodnuti

Poskytovatelé a implementatori
musi Skolit, zajistit bdélost, prevenci

Manipulace, ovlivhovani nevédomi,
zneuzivani zranitelnosti, social scoring

Annex Il (+rozsifeny), Annex lll (+novy)
Vyjimky (-zGzZeni), Niz$i rezim Obecné Al
EK, DG CNECT, Al Office (100), Al Board
Narodni regulator

Ex-ante notifikace, Ex-post monitoring
Dokumentace, Risk management

Zakaz. praktiky \ 30 35 mil. EUR, 6-7% obr.

High risk AI\ 10 7,5 mil. EUR, 2% obratu
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Annex Il - AIACT

= Zdravotnické pfristroje
= Vozidla
= Nabor, HR a fizeni pracovnik
= Vzdélavania odborny vycvik
= Ovliviiovani voleb a voli¢t
= Pristup ke sluzbam
(pojisténi, bankovnictvi, Gvéry, davky)
= Sprava kritické infrastruktury
(voda, plyn, elektfina)
= Systémy rozpoznavani emoci
= Biometricka identifikace
= Vymahani prava, pohrani¢nikontrola,
migrace a azyl
= Sprava spravedlnosti

» Specifické produkty a/nebo bezpeénostni
komponenty specifickych produktu

Annex - NIS2

ESSENTIAL Subjekty zasadniho vyznamu

& zdravotnictvi,doprava

& banky, finance, vefejna sprava, vesmir
& voda, infrastruktura, energetika

IMPORTANT Dulezité subjekty

& posta, socialni sité, e-commerce

& potraviny, odpady

& chemie, elektronika, prumyslové stroje

/
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Legislativni
proces

Prehled povinnosti

\ Hodnoceni dopadu /

na zakladni prava a hodnoceni souladu

\ Registrace , 8 12. 2023
ve verejné databazi EU pro systémy Al s vysokym rizikem 2 -
\ Implementace fizeni rizik a systému fizeni kvality e politicka
\ Sprava dat shoda
zmirnovani zkresleni, reprezentativni tréninkova data ‘ J ‘ \ kompromisni
\ Transparentnost zneni
instrukce pro pouziti, technicka dokumentace .
\ Lidsky dohled
vysveétlitelnost, auditovatelné zaznamy, ¢lovék v smycce
-

\ Presnost, robustnost a kyberneticka bezpeénost -
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Legislativni
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8.12. 2023 13. 03. 2024 04-05 2024
politicka Hlasovani v EP Hlasovani v ER /
shoda \ schvaleno \ schvaleni rady

\ kompromisni 925\ 46\ 49

znéni

Implementace
\ Uc¢innost novych povinnosti

= zakazané = kodexy = obecna " vysoce
praktiky praxe pravidla rizikové
systémy

cca06 2024 +6m + 9 m +12 m + 36 m
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\ Low lvl attack
generativni Al nastroje umoznuiji:

= snazsi cileni a personalizaci phishingového
utoku (text, obraz, zvuk/hlas)

= automatizované ziskavani dat a
strukturovani poznatku pro zjisténi socialni
sité obéti (metody socialniho inzenyrstvi)

\ ReSeni

vzdélani, osvéta, robustni komunikace

\ High-lvl attack

generativni Al nastroje znemoznuiji:

= funkcionalitu antiviru
klasické statické metody virus fingerprinting
(checksum/hash signatures, diky obfuskaénim
technikam (polymorphic malware) jsou neefektivni

\ Reseni
behavioral, heuristic analysis, multi-layer/core architecture

10
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\ Low lvl attack
generativni Al nastroje umoznuiji:

= snazsi socialni inzenyrstvi
\ ReSeni
vzdélani, osvéta, robustni komunikace

\ Extra HR burden

prichod /odchod pracovniku
soukromy / pracovni zivot

\ High-lvl attack

generativni Al nastroje znemoznuiji:

= funkcionalitu antivirt
\ Reseni
behavioral, heuristic analysis, multi-layer/core architecture

\ Cloud, redundancy a DDOS

Pokrocilé Al stity vyzaduiji vlastni datacentra nebo
cloud (&astéjsi Feseni) > zasadnéjsi zranitelnost vigéi
DDOS utokdam.
1
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Nové vyzvy

Vedeni spolecnosti KYBERBEZPECNOST Al
| | Tohle ted’ neni finanéni Tady mas X mil. EUR investici
| priorita. a dotaci

Legal & HR IT & Security Obchod Vyroba Jeto I'T'I’OC d!,ahe' Dejte dO ,’Alvv:%echny

Kamarad z Ciny data a zvitézime!
Compliance CISO Dodavatelé Vnit¥ni procesy to umi Ievnéji' Chceme VéeChny CIOUdY!
Audit Bezpecnost Ugetnictvi Vyroba Nemam na to ted' Cas. Potfeiju védeét VéeChny

Samozrejmé vim, informace a nejnovéjsi

Kontrola kvality Infrastruktura Spréva majetku 2 7 % s ) . =
phishing, virus, macro, trendy. Al Uplné nova vécl!

HR Podpora Marketing a PR je épatny. Mam 30 Al aplikaCI'

Administrativa Vyvoj a rozvoj Takze muzeme dal, ze? v telefonl a kazdy den jedu.
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Mate plan, jak postupovat v pripadé utoku?

Jaky mate
compliance program?

Jsou mojeg,zakaznicka
data whbezpeci?

/
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Legal Advisory

Mate alternativni
zpUsoby reseni?

Jak mate Fesenou
kyberbezpecnost?

Jste bezpecni?

Vedeni spolecnosti
Legal & HR IT & Security
Compliance CIso
Audit Bezpecnost
Kontrola kvality Infrastruktura
HR Podpora

Administrativa

Vyvoj a rozvoj

Obchod

Dodavatelé
Ucetnictvi
Sprava majetku

Marketing a PR

Vyroba

Vnit¥ni procesy

Vyroba

Regulatori Zakaznici a klienti

Ndarodni afad
pro kybernetickou @
a informaéni bezpeénost

Urad pro ochranu
osobnich udaja

—

P

mBCESKA DOdavateIé
wi: UOHS  BRER

Verejnost
a média
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Nové vyzvy

Vy Al uz pouzivate?

Vedeni spolecnosti =

J u | | Ano. Ne.

Takze vlastné vyhazujete lidi? Proc¢ ne?

Legal & HR IT & Security Dbl ALY Mam tedy odekavat vyssicenu, Jste tedy zpatecnicka
méné usili, horsi vystup? spolec¢nost bez inovaci?

Compliance CIso Dodavatelé Vnitfni procesy X - (. : = ’ . ¥
, Takze vy mé porad sledujete a Do prace stale jezdite na
Audt Bezpecnost Jeetnict! Vyroba schromazd'ujete data a vSechny koni? A server mate Win XP?
Kontrola kvality Infrastruktura Sprava majetku mOje data pOSﬂéte MSFT /7 GPT? Vy se oto ,IT* vibec
HR Podpora Marketing a PR A co azvam ,ta Al“ prestane nestarate, pro¢ vas viibec

fungovat? platim?

Administrativa Vyvoj a rozvoj

Nebudujete nahodou Skynet?



/
..z PORTOS

\ 02

Nové vyzvy REALNE
UZITECNE

A NEZBYTNE

VECI

CO ZAJi
KYBE

HUMAN RIGHTS
POLITICS ZONE
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Pravni
vyzvy

\ Revize a kolize
pravidel v compliance programu

\ Priprava dokumentace

a ex-ante notifikace
demonstrace splnéni pozadavku

\ Zhodnoceni analyzy rizik
nestranné posouzeni metodiky, mapa
odpovédnosti, business continuity plan

\ Obhajoba p¥i kontrole
Argumentace zaveéru, obrana
pred spravnimi zasahy,
komunikace s verejnosti

A4 MAL M

s PORTOS
Legal Advisory

Regulativni
pozadavky

16
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Kontakt -

JUDr. Mgr. Barbora Vlachova, Ph.D., LL.M.
\ Team leader

vlachova@portos.cz

Mgr. Martin Vlasta T\ 00420 224 827 884 Hvézdova 1716/2b
\ CIO

W \ portos.cz 140 OO0 Prague 4

vlasta@portos.cz Czech Republic
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