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Tato prezentace byla zpracovana v ramci Projektu
védeckovyzkumného ukolu €. 4/4 , Informacni bezpecnost
a kyberneticka kriminalita v organizaci, ktery je soucasti
Integrovaného vyzkumného ukolu na léta 2010-2015,
realizovany Fakultou bezpecnostniho managementu

Policejni akademie Ceské republiky v Praze.



Pasivni utoky

Odposlech

analyza
provozu



Aktivni Gtoky

|
| |
’fyzické maskarada DOS Skodlivy kéd

-Destrukce -integita - fyzicka vrstva - phishing
-EPM -neautoriz. prist - MAC vrstva - utoky proti manag.
-manipulace  -didvérnost - sitova vrstva

-soukromi - transportni vrstva

- aplikag. vrstva



Stadium

Typicka akce

Prizkum PC (Serveru)
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Vniknuti root
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Dosazeni cile

Typické hackerskeé akce pri kybernetickem utoku
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Schéma kybernetického utoku na pocitaCovou sit' z Internetu




Orientovany graf reprezentujici strukturu utoku
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Doporuceni
« Zintenzivnit mezinarodni spolupraci
policejnich sboru.

« Harmonizovat pravni normy — jednotna
legislativa v zemich EU.

* Potreba vzdélavani manazeru podniku
v oblasti informacnich technologii.

* Vychova X utoky zevnitr organizace.



* Bezpecnostni a spolehlivostni analyza
rozsahlych siti.

e Standardizace programového vybaveni pro
forenzni analyzu.

* Zkoumani socialné-psychologickych faktoru
kybernetické bezpecnosti.
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