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Hrozba jménem ransomware
Postřehy a názory, proč potřebujete další vrstvu zabezpečení před ransomware01



Hrozba jménem ransomware

4 

útoky
za minutu

734 

útoků 
za minutu



Hrozba jménem ransomware …



Hrozba jménem ransomware … JUNK GUN



https://cyberint.com/blog/research... Top Countries Targeted By Ransomware in Q3 2023

Hrozba jménem ransomware …



Ochrana proti ransomware …
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ÚTOKU
Rychlé zastavení 
nebezpečného šifrování



RICOH RansomCare
Jak zabezpečit své pracoviště pomocí řešení RICOH RansomCare?02



RICOH RansomCare - jak to vzniklo?

založena 
společnost Bullwall

Dánsko

2015

RICOH a 
Bullwall v 
Evropě

2018

Launch
CZ&SK

11
2022

první objednávky 
RICOH 

RansomCare
v CZ&SK

8
2023



Cyber Kill Chain – kde je RansomCare? 

Průzkum Příprava zbraní Doručení Využití Instalace Ovládání Akce

Přípravná fáze Fáze infiltrace Fáze útoku

hodiny až měsíce vteřiny měsíce

- ex-filtrace dat, 
- narušení systému,
- spuštění ransomware,
- jiná škodlivá akce.



Simulace útoku BEZ RansomCare

FirewallE-mail Scanner Webový portál

Internet

INTERCEPT X
SOPHOS

IOT

Perimetr na vstupu

První vrstva ochrany (Základní prevence)

Úložiště dat (OnPrem a/nebo cloud)



RICOH RansomCare - další bezpečnostní vrstva !

Poslední vrstva ochrany

FirewallE-mail Scanner Webový portál

Internet

INTERCEPT X
SOPHOS

IOT

Perimetr na vstupu

První vrstva ochrany (Základní prevence)

Úložiště dat (OnPrem a/nebo cloud)

User/device 

izolace

1. Infekce

2. Izolace

3. Vypnutí

RICOH 
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RICOH RansomCare

RICOH RansomCare není náhrada, ale doplněk

RICOH 
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Spolupracujeme



Jak začít ?
Hodnotící test (PoC) ve vašem prostředí03



Krok 1

30 minut

Příprava prostředí

Příprava monitorovaných 
zón

Krok 2

Jak bude vaše síť reagovat? 

Vyzkoušejte si RC ve svém 
prostředí

Bude vaše stávající zabezpečení 
reagovat? 

Krok 3

Report z PoC

Více než 1.000 provedených 
PoC

Poznejte svou odolnost 
vůči šifrovacímu útoku

Hodnotící test Ransomware – PoC (Proof of Concept)



Jak probíhá instalace?
Průběh instalace04



KICK OFF

MACHINE

LEARNING

4-6 týdnů

INSTALACE
-

TEAMS
2-4 hodiny

GO TO LIVE

1 2 3

Jak probíhá instalace? 
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Jak to pokračuje?
Prodeje řešení RICOH RansomCare05



Jak to pokračuje?



Kategorizace cen 
Ceny dle počtu uživatelů v AD06



Kategorizace cen

100 už.

17.200 €

500 už.

55.000 €

1.000 už.

87.180 €

250 už.

34.280 €

50 už.

9.850 €

3 roky

100 už.

7.480 €
= 5.10 Kč/už/den

500 už.

24.000 €
= 3,30 Kč/už/den

1.000 už.

37.900 €
= 2,60 Kč/už/den

250 už.

14.905 €
= 4,00 Kč/už/den

50 už.

4.110 €
= 5,60 Kč/už/den

1 rok



Dotazy?

Radek Nebeský 

Cyber Security Consultant

radek.nebesky@ricoh.cz

607 050 887
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