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Anotace: Trestna Cinnost souvisejici s neopravnénymi vybéry penéz z bankomatu je
jiz nékolik let na vzestupu. Pachatelé této trestné Cinnosti pouzivaji stale nové
metody a postupy k pfekonani ochrany bankomatid. A i pfes velmi dobré
zabezpeceni ze strany bankovnich instituci neni zadny klient 100% chranén pfed
utoky na identifikaCni data platebni karty, v€etné PINu. Jak se tyto utoky odrazi
Vv trestné pravni roviné a jaka je praxe soudd? O tom pojednava tento pfispévek.
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Abstract: Crime related to unauthorized withdrawals of money from ATMs has
already been on the increase for several years. The perpetrators of this crime
permanently use new methods and techniques to overcome the protection of ATMs.
But despite tight security measures taken by banks clients can be hardly protected
absolutely from attacks on their identification data of their payment cards, PIN
included. So this contribution deals with the reflection of such attacks at the criminal
justice level and also the court practice.
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Uvod

Bankovni kradeze uskuteChované pomoci pocitace jsou u nas zatim vyjimkou.
Mnozi se ale utoky na bankovni domy prostfednictvim bankomatu. Typicky bankomat
ve svych utrobach shromazduje hotovost o hodnoté (primérné) kolem jednoho
milionu korun. Cas od &asu se tedy jak samotny bankomat, tak pfipadné klienti, ktefi
z néj zrovna vybiraji, mohou stat obéti trestné Cinnosti. Podle evropského ufadu
ENISA dochazi rocné ke ztratdm v objemu kolem 12 mid. korun a trestna Cinnost
tohoto typu zaziva prudky nardst.

! Prispévek byl zpracovan v ramci Projektu védeckovyzkumného ukolu &. 4/4, ,Informaéni bezpe&nost
a kyberneticka kriminalita v organizaci, ktery je soucasti Integrovaneho vyzkumného ukolu na léta
2010-2015, realizovany Fakultou bezpe¢nostniho managementu Policejni akademie Ceské republiky
v Praze.

% Viz. http://cs.wikipedia.org/wiki/Bankomaty, platebni_karty a_trestna_g&innost



Evropska unie pro zajisténi vysoké a ucinné bezpecnosti siti a informaci
ve Spolecenstvi a vytvoreni kultury bezpecnosti siti a informaci v zajmu obc&and,
spotiebitelt, podnikd a organizaci vefejného sektoru v Evropské unii (dale jen ,EU)
a pro zajisténi fadného fungovani vnitfniho trhu zfidila nafizenim Evropského
parlamentu a Rady (ES) ze dne 10. bfezna 2004, &. 460/2004%  Evropskou
agenturu pro bezpeénost siti a informaci“ (European Network and Information
Security Agency). Tato agentura (také znama pod zkratkou ,ENISA®) je napomocna
Komisi Evropského parlamentu a c&lenskym statim, a proto spolupracuje
s primyslem, aby mu pomahala splfiovat pozadavky bezpecnosti siti a informaci,
vCetné pozadavku stanovenych sou€asnymi a budoucimi pravnimi pFedpisy
Spolegenstvi, naptiklad smérnici 2002/21/ES*, a zajistovala tim fadné fungovani
vnitfniho trhu.

Cili a ukoly agentury nejsou dotleny pravomoci Clenskych statu v oblasti
bezpec€nosti siti a informaci, které nespadaji do oblasti pusobnosti Smlouvy o ES,
jako pravomoci uvedené v hlavé V a VI Smlouvy o Evropské unii, a v kazdém
pripadé Cinnosti tykajici se vefejné bezpecnosti, obrany, statni bezpecnosti (v€etné
hospodarského blahobytu statu, souvisi-li takova Ccinnost s otazkami statni
bezpec€nosti) a Cinnosti statu v trestnépravni oblasti.

Podle této agentury v Evropé hrozivym zplsobem narlstaji pocty utoku a kradezi
souvisejicich s bankomaty. Jejich poCet meziroéné stoupl o 149 % a rocné tak
dochazi ke ztratdm zhruba 12 miliard korun. Podle ENISA je hlavni pfiinou rust
poétu bankomat( a stale chytiej$i metody zlod&ju.”

Neni proto divu, Ze dne 5. fijna 2011 se v némeckém Frankfurtu konal vibec
prvni ,evropsky summit o bezpecnosti elektronickych plateb®. Sesli se na ném
vedouci pracovnici €lenskych bank Visa, predstavitelé obchodnik(i, dodavatelé
technologii, zastupci organu ¢innych v trestnim Fizeni, regulatord a statnich ufadu
z celé Evropy. Summit FeSil otazky duvéry a bezpecnosti v novém svété digitalnich
a mobilnich plateb. Na tomto evropském summitu o bezpecnosti elektronickych
plateb byl deklarovan mezinarodni zajem o zamezeni skimovani platebnich karet
[,V poloviné cervence 2011 si celosvétové vySetiovani Europolu pripsalo rozbiti
organizované skupiny podezrelé z drzeni naskimovanych udajich o vice nez 15 000
debetnich a kreditnich karet. Tato skupina se sidlem v Bulharsku je podezriela

z defraudovani cca 50 mil. EUR od drziteli karet v Evropé (cca 1,25 mid. K&.“9).

® Dostupné na: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:CS:NOT
[cit. 2012-02-17]

4 Dostupné na: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0021:CS:HTML

® Dostupné na: http://byznys.lidovky.cz/kradeze-bankomatu-jsou-v-evrope-obrovskym-hitem-fuw-
/moje-penize.asp?c=A090908_105029 moje-penize_mel [cit. 2012-02-17]

® TOMASEK, Frantiek. Zadrzeni mezinarodniho gangu podvodnikl s kartami. Cardmag: magazin
nejen o kartach. 2011, ro&. 2011, €. 4, s. 33. Dostupné z:
http://cardmag.cardzone.cz/aktual/pages/cze/archiv.html
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Ponechme stranou zpUsoby, jimiz se pachatelé snazi dostat k cizim penézim,
jako jsou kradeze celych bankomatul, které nejsou zabudované do zdi, za pomoci
hrubé sily, kradeze platebnich karet, kdy tzv. kapsafi vedle platebni karty
v pénézenkach mnohdy nalezaji i napsany PIN kéd (na papirku anebo i pfimo
na platebni karté), nebo loupezné pifepadeni klienta banky po vybéru hotovosti
z bankomatu. Prfispévek je zaméfen na zplUsoby neopravnéného zjistovani
identifikacnich udaju platebnich karet, v€etné PIN kodu.

Obecné se da fici, ze trestné Cinnosti souvisejici s neopravnénymi vybéry penéz
z bankomatu se dopoustéji pfevazné cizinci. Zamérfuji se spiSe na zahrani¢ni banky
a zahranicni klienty bank, ktefi navstévuji Prahu, Brno, popf. i dalSi velkd mésta.
K instalaci pfistupuji pfevazné z patku na sobotu v ¢asnych rannich hodinach, kdy
spoléhaji na to, Ze blokaci platebni karty |ze provést nejdfive az v prvni pracovni den.
Orientuji se spiSe do centra mésta, kde je velky pohyb turisti. Pro tyto pachatele
neni podstatné, zda je bankomat venku na ulici nebo uvnitf v uzvafeném prostoru.
Drzitel platebni karty ma sice dojem, Ze v uzvafeném prostoru je nejvice chranén
a nikdo nepovolany se do blizkosti bankomatu nemuze dostat a nadto je tento
prostor jesté stfezen kamerami. Opak je ovdem pravdou. Pachatelim této trestné
¢innosti vabec nevadi, Zze je sleduje bezpeCnostni kamera, protoze po instalaci
skimovaciho zafizeni se jiz pro toto zafizeni nevraci. Nemaji potfebu skimovaci
zafizeni odinstalovat, aby si mohli pfeCist naCtena data, jak tomu bylo dfive. Dnes je
toto zafizeni v on-line provozu a sejmuta data skimovaci zafizeni odeSle dalSimu
pfijemci v sms zprave, ktery bezprostfedné poté muze jakoukoliv penézni transakci
nerusené a bez rizika provest.

K utoku na bankovni ucet poskozené osoby nasledné dochazi mimo uzemi statu,
kde doslo k neopravnénému ziskani identifikacnich udaju o platebni karté, vCetné
PIN kodu, formou vybéru penéz v hotovosti, popf. zaplacenim zbozi, sluzeb apod.
Jedna se o jev celosvétovy, viz nasledujici pfiklady:

1. Tak napft.: ,Policie v Novem Jiznim Walesu eviduje pripady, kdy cizinci zneuZivaji
kartového platebniho systému vyuZitim skimingu. Tamni policie zatkla a obvinila
pét  malajsiiskych a  srilanskych  statnich  pfislusnikd,  podezielych
z propracovaného mezinarodniho planu skimovani karet. Jejich aktivity se
rozprostfely od Spojeného Kralovstvi, kontinentalni Evropy aZ po Severni
Ameriku.“’

2. ,Dne 7. prosince 2009 kolem devaté hodiny rano oznamoval na linku 158
zaméstnanec kartového centra Ceské spofitelny, a. s., Ze na bankomatu jejich
penézniho ustavu umisténém ve vestibulu stanice metra Vyso¢anska v Praze 9
bylo prokazatelné umisténo skimovaci zafizeni. VSimla si ho Zena, ktera se zde
chystala provést vybér hotovosti. Na bankomatu se ji zdalo néco podezrelého,
proto okamzité informovala kartové centrum Ceské sporitelny, a. s. Jejich

" Dostupné na: http://cardmag.cardzone.cz/aktual/pages/cze/0_bezpecnost.html



pracovnik podezreni na misté potvrdil. Zjistil, Ze bankomat byl skute¢né naruSen
nepovolanou osobou. Opodal si pfitom vS8iml dvou mladych muZzd, kteri
v okamZiku, kdy byli zpozorovani, zafizeni z bankomatu odinstalovali, schovali
pod odév a zacali z mista rychle odchazet. Po jejich zadrZzeni bylo zjisténo, Ze se
jednalo o dva rumunsky hovofici muze ve véku 28 a 29 let.“®

Na policii se obratili zastupci pobocky penézniho ustavu v Praze 4, podle nichz
nékdo na jejich bankomat naistanoval dne 19. dubna 2010 skimovaci zafizeni.
Pachatel ¢i pachatelé tak ziskali udaje z platebnich karet nékolika klientt banky
a na padélané karty pak o nékolik dni pozdéji vybirali penize z bankomatu
v Australii.°

Dva cizinci z Bulharska ve véku 29 a 32 let priblizné v prvnich &trnacti lednovych
dnech 2012 instalovali &teci zafizeni na tfi bankomaty v oblasti Cerného Mostu.
Princip nelegalniho pocinani cizinct byl vZdy stejny. Piratské zafizeni pokazdé na
bankomat nainstalovali pouze na nékolik hodin. Pfitom se zdrZovali nedaleko a
zafizeni si hlidali."*°

Zvyseny pocCet téchto

pfipadd zaznamenavaji  kriminalist¢ = Odboru
hospodarskeé kriminality Krajského feditelstvi policie hl. m. Prahy od €ervence roku
2009. Od té doby jich stale pfibyva. Jen za listopad jich bylo zaznamenano kolem

tficeti, coZz znamena prozatim naprosto enormni nartist.**

Sbér dat z platebni karty

Jednim ze zplsobu, jak pachatelé zjistuji PIN*? kod pfi b&Zném pouziti

bankomatu, je sbér dat z platebni
karty, tzv. skiming®® (z angl. data
skimming — sbirani dat). Ktomu
se pouziva tzv. skimmovaci
zafizeni, které je schopno PIN
zjistit napf. pfi dotazu na zlstatek
v bankomatu. Pachatelé
skimmovaci  zafizeni instaluji
pfimo do otvoru pro kartu

Skimming = v soufasnosti jeden z nejéastéjich zplsobi
zneuziti platebnich karet. Podvodnici na uréitou dobu umisti
na bankomat speciilni cteci zafizeni, které kopiruje data =
magnetického prouzku karty. VEtSinou tuto Etecku
doprovazi miniaturni kamera pro snimani PING. Ziskané

informace umozni podvodnikim vyrobit padélek karty.

Dostupné na: http://www.policie.cz/clanek/skimovacich-zarizeni-pribyva.aspx
Dostupné na: http://www.novinky.cz/krimi/199671-policie-zadrzela-muze-ktery-u-bankomatu-

kopiroval-karty.html

1% Dostupné na: http://www.regiony24.cz/14-145220-prazsti-policiste-zadrzeli-dva-cizince--na-

bankomaty-montovali-skimovaci-zarizeni

Dostupné na: http://www.policie.cz/clanek/skimovacich-zarizeni-pribyva.aspx
PIN je akronym z anglického personal identification number (osobni identifikaéni &islo). Jde
o identifikator, jimz se Ize autorizovat napf. u platebnich karet, mobilniho telefonu atd. NejCastéji je
tvofeno Ctyfmi Cisly, které se musi zadat pfi zapnuti pfedmétu. PUK (z angl. personal unlocking

11
12

key) je pak tzv. osobni odblokovaci kod, ktery slouzi pfi nadlimitnim zadani PINu.
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Dostupné http://finance.idnes.cz/ani-antiskimmovaci-zarizeni-vase-karty-stoprocentne-neochrani-

hrozba-trva-1bu-/bank.aspx?c=A071121 164225 fi_osobni_fib




v bankomatu. Bézny uZivatel si jej vubec nevSimne. PFfi jeho pouZiti zpravidla
nedochazi k fyzickému odcizeni platebni karty, poSkozeny se o vzniklé ujmé nedozvi
okamzité.

Skimmovaci zafizeni je v pfevazné vétsiné pfipadu tvofeno z &asti, ktera dokaze
preCist magnetickou kartu pfijejim vioZzeni do bankomatu, a 2z C&asti
(napf. minikamera &i upravena klavesnice), ktera sejme PIN kéd zadany uZivatelem
bankomatu (viz obr. &. 1). Cisla 3 a 4 na obrazku zna&i umisténi skimovaci zafizeni.
Pachatelé se pfi své Cinnosti zaméfuji vyhradné na urcité typy bankomatl, na které
lze skimovaci zafizeni nainstalovat. Jedna se o jakousi Cast, popf. sestavu
elektronického zafizeni (napf. minikamera Ci upravena klavesnice), které se stane
soucasti bankomatu a které sejme identifikacni udaje karty v€etné PIN kédu. Dokaze
tedy po vliozeni platebni karty do bankomatu precist jeho magnetickou ¢ast a odeslat
SMS zpravu o udajich z karty a PINu.

DU — |

Obr. &. 1 Umisténi skenovaciho zafizeni do otvoru pro kartu*

Skimovaci zafizeni jsou stale dokonalejsi, takze nemusi byt laickym pohledem
rozpoznatelna. Na obr. 2 a 3 je vidét skimovaci zafizeni nalezené u rumunsky
hovoficich mladiku.

Obr. ¢. 2 — FaleSna d&tecka bankovnich karet - nastavec na otvor bankomatu
pro vloZeni karty, stejné barvy jako bankomat®®.

4 Dostupné na. http://www.policie.cz/clanek/podezrele-bankomaty.aspx



Obr. €. 3 — Detail elektronického skimmovaciho zafizeni pro ¢teni magnetické pasku
platebni karty*

Mnohé Ceské banky pravé kvlli tomuto typu utokd zacaly inistalovat ochranna
zarizeni (FDI - Fraudulent Device Inhibitor) pro Stérbinu na vkladani karty
do bankomatu (viz obr. €. 4).

Obr. €. 4 - Antiskimovaci nastavec zelené bary, které brani skimovani karet!’

Antiskimovaci nastavce zelené barvy na Stérbinu, do které klient vklada kartu
pfi vybéru z bankomatu. Ceska spofitelna, a. s., zadala ve velkém instalovat
antiskenovaci zafizeni jiz od roku 2004 jako reakci na rist tohoto typu podvodu.*®

Ackoli banky stale zvySuji ochranu bankomatl pred utoky podvodnikd na data
z karet a tedy i penize, novy pfipad potvrzuje, Ze kazda ochrana je pfekonatelna.

Ceska spofitelna, a. s., na podzim roku 2009 zaznamenala Gtok na bankomat,
ktery mél nainstalované zafizeni zabrarujici zkopirovani udaji z platebni karty,
takzvané antiskimovaci zarizeni. Podvodnikim se podafilo ziskat data karet

Dostupné na: http://www.ceskatelevize.cz/ct24/domaci/152665-policie-sleduje-dalsi-skimovaci-
gang-v-praze/

Dostupné na: http://www.policie.cz/clanek/skimovacich-zarizeni-pribyva.aspx

Dostupné na: http://finance.idnes.cz/ani-antiskimmovaci-zarizeni-vase-karty-stoprocentne-
neochrani-hrozba-trva-1bu-/bank.aspx?c=A071121_164225_fi_osobni_fib

Dostupné na: http://www.rozhlas.cz/radiozurnal/publ_izurnal/_zprava/111782?print=1



a posléze i penize vice nez desitky klient(i. Penize podvodnici vybirali v Polsku.®
Pfi zbézném pohledu to nebylo patrné. Kamerka byla nad klavesnici a ¢tecka udaju
z karty byla na plvodnim antiskimovacim nastavci, ale byla z podobného materialu
a ve stejné barvé.

Pachatelé, ktefi se této trestné CcCinnosti dopoustéji, se zaméfuji spiSe
na zahranicni banky a zahranicni klienty bank, ktefi navstévuji nasSi metropoli.
Orientuji se pfitom spiSe do centra mésta a na turisticky atraktivni mista. Prozatim si
vybirali vyhradné bankomaty, které jsou umistény pfimo u penéznich ustavd, at uz
venku na ulici, anebo vevnitf v uzavieném prostoru. Tato mista jsou totiz pro toho,
kdo si jde vybrat hotovost, nejvice divéryhodna. Spoléha na to, Ze jsou zde
nainstalovany kamery a kromé drzitele platebni karty se za uzaviené dvefre nikdo
nepovolany nedostane. Opak je ale pravdou. Pachateli nevadi, Zze je sledovan
kamerou. Ke své Cinnosti si dokonce vyhradi dostatek ¢asového prostoru. Instalace
zafizeni mu trva i dvacet minut. V uzavifenych prostorach ma navic na ,praci“ klid.
Pro skimovaci zafizeni, jako tomu bylo dfive, se zpét nevraci. Nepotiebuje si totiz
odnést data na nosici. Skimovaci zafizeni je naopak on-line posle dalSimu pfijemci,
ktery muze penézni transakci k vybéru hotovosti nerusené provést. Zafizeni
pachatelé instaluji vyhradné z patku na sobotu v asnych rannich hodinach. Zaméruji
se pfitom na zahraniCni banky a spoléhaji, ze zablokovani karty zahranic¢nim turistou
Ize provést az v pracovni dny. K vybéru hotovosti tak ziskaji dostatek Casu.

Poté, co dobfe sehrana skupina zjisti PIN kod, odCerpa penize z uctu zpravidla
mimo uzemi Ceské republiky (napk. zaplacenim zbozi, Ghradou hotelové sluzby atp.).

Pachatelé skimmovaci zafizeni instaluji pfimo do otvoru pro kartu v bankomatu.
Bézny uZivatel si jej nevSimne.

DalSim zpUsobem, jak neopravnéné zjistit PIN kod, je pouziti specialni félie
(podlozky), viz obr. €. 5, ktera se umisti na klavesnici, popfipadé za pouziti klasickou
miniaturni (mikro) kamery nebo termokamery.

Utognik vlozi na klavesnici, kde se zadava PIN ,fake* (podvodnou) klavesnici,
ktera zaznamenava vaSe stisky, ale zaroven promackava na realnou, skutec¢nou
klavesnici. Provedeni byva dokonalé a Kk nerozeznani ani pfi podrobnéjSim
prozkoumani.

% Dostupné na: http://byznys.lidovky.cz/podvodnici-obesli-novou-ochranu-bankomatu-ceske-
sporitelny-pr0-/moje-penize.asp?c=A091126_162730_In_domov_kim



Obr. €. 5 - Phishingova podlozka®

Velmi efektni je i pouZiti termokamery. Pfi zadavani PINu zlstava na klavesnici
zbytkové teplo z doteku prstu, toto teplo je méfitelné az do 40 sekund po doteku!
Pfijde-li uto€nik do pal minuty po vybéru z bankomatu, tak pomoci termokamery
sejme termo otisk a zna vas pin. Podle chladnuti Ize rozeznat i poradi stisku
klaves (viz obr. €. 6).

© University of California at San Diego

Obr. &. 6 - Sejmuti obrazu termokamerou®

ZvySeny pocet téchto pfipadl zaznamenavaji kriminalisté Odboru hospodarské
kriminality Krajského feditelstvi policie hl. m. Prahy od Cervence roku 2009. Od té
doby jich stale pfibyva. Jen za listopad roku 2009 jich bylo zaznamenano kolem
tficeti, coz znamenalo enormni narust.

Pro uplnost je nutné jesté uvést jeden ze starSich utokd na bankomaty pomoci
tzv. libanonské smycky*? (viz obr. &. 7). Tento Utok spo&iva ve zhotoveni pomérné

20 Dostupné na: http://www.kdosiodjinud.cz/bezpecnost-bank-cast-1-bankomaty.a201.html

2 Dostupné na: http://www.kdosiodjinud.cz/bezpecnost-bank-cast-1-bankomaty.a201.html

) Krhovjak, M. Kumpost, V. Matyas. Utoky na platebni systémy. Zpravodaj UVT MU. ISSN 1212-
0901, 2007, ro¢. XVIII, &. 1, s. 10-17. Dostupné na: http://www.ics.muni.cz/bulletin/articles/562.html
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jednoduchého pfipravku, ktery je upraven pomoci pasky z videokazety tak, aby pfi
vlozeni platebni karty do Stérbiny bankomatu kartu zachytila a nenechala ji
propadnout do systému. Tento pfipravek se poté umisti na otvor bankomatu urceny
pro vkladani platebnich karet. Cely trik pak spociva v tom, Zze kdyz pfipavek kartu
zadrzi (nepropadne do systému) a proto ji nelze ani vysunout ven, tak k obéti
pristoupi utoCnik a poradi ji opétovné viozeni PINu, ktery odpozoruje. Jakmile obét
odejde problém s platebni kartou reklamovat, vytahne utoCnik kartu z bankomatu a s
pomoci odpozorovaného PINu odcizi z u€tu penize, které je schopen bankomat
vydat na jeden vybér, jesté pfed zablokovanim karty.

Obr. €. 7 - Pfripravek na zadrzeni
platebni karty - tzv. ,libanonska
smyc&ka“®

Trestnépravni ochrana

Nelegalni opatfovani PIN koédu lze postihnout jako trestny &in ,Neopravnéné
opatfeni, padélani a pozménéni platebniho prostfedku“ podle ustanoveni § 234
trestniho zakoniku. Zakladni skutkova podstata tohoto trestného cCinu spociva
v jednani pachatele, ktery ,sobé nebo jinému bez souhlasu opravnéného drzitele
opatri, zpristupni, prijme nebo prechovava platebni prostiedek jiného, zejména
neprenosnou platebni kartu identifikovatelnou podle jména nebo Cisla ...“

Prisnéji trestny (ackoliv jde opét o zakladni skutkovou podstatu) pak bude ten,
kdo sobé opatri, zpristupni, prijme nebo prechovava jiz padélany platebni
prostredek.

Dal$imi okolnostmi, které jsou zakonnymi (obligatornimi) znaky skutkové
podstaty tohoto frestného Cinu a které umoZzriuji pouZziti trestnépravni kvalifikace s
vy$8i trestni sazbou, jsou:

e padélani nebo pozménéni platebniho prostredku v umyslu pouZit jej
Jako pravy nebo pouziti padélaného nebo pozménéného platebniho
prostredku jako pravého nebo platného,

%% Dostupné na: http://finance.idnes.cz/ani-antiskimmovaci-zarizeni-vase-karty-stoprocentne-
neochrani-hrozba-trva-1bu-/bank.aspx?c=A071121_164225 fi_osobni_fib



e spachani tohoto ¢inu (podle odstavcu 1, 2 a 3) v postaveni c¢lena
organizované skupiny nebo spachani takoveého c¢inu ve znaéném
rozsahu,

e spachani vySe uvedeného cinu jako ¢len organizované skupiny
pusobici ve vice statech nebo spachani takového ¢&inu ve velkém
rozsahu.

Kontakty:

JUDr. Stépan Kalamar, Ph.D.

tajemnik fakulty bezpecnostné pravni,
Policejni akademie Ceskeé republiky v Praze
e-mail: kalamar@polac.cz

JUDr. Mgr. Miroslav Petrak

Okresni statni zastupitelstvi v Jindfichové Hradci
e-mail: mpetrak@osz.jhr.justice.cz
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